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Sobre este guia

Esta Inicializagdo Rapida da Administracdo do ZENworks ajuda vocé a dominar rapidamente os
conceitos basicos da administracao do seu sistema ZENworks Management. Vocé ja deve ter
instalado o sistema ZENworks. Do contrario, consulte o Guia de Instalagdo do ZENworks 11 SP4
Server.

As informacgdes deste guia estdo organizadas da seguinte maneira:
+ Configuracao do sistema (pagina 9): Apresenta instrucdes sobre a configuracdo da Zona de
Gerenciamento do ZENworks antes de usar os produtos do ZENworks 11 SP4.

+ Administracdo de produtos (pagina 71): Apresenta instru¢cdes sobre o uso dos produtos do
ZENworks 11 SP4 (Gerenciamento de Bens, Gerenciamento de Configuracdes, Gerenciamento
de Seguranca de Endpoint, Criptografia de Disco Cheio e Gerenciamento de Patch).

Publico

Este guia destina-se a qualquer pessoa responsavel por configurar o sistema ZENworks, monitorar o
sistema ZENworks ou executar alguma tarefa do ZENworks relacionada ao gerenciamento de
dispositivos ou usuarios.

Comentarios

Gostariamos de receber seus comentéarios e suas sugestdes sobre este manual e sobre as outras
documentacdes incluidas no produto. Use o link comment on this topic (comentar sobre este topico)
na parte inferior de cada pagina da documentacéo online.

Documentacéao adicional

O ZENworks 11 SP4 é suportado por uma documentacéo adicional (nos formatos PDF e HTML), que
pode ser usada para que vocé conheca e implemente o produto. Para documentacéo adicional,
acesse o site de documentacdo do ZENworks 11 SP4 na Web (http://www.novell.com/
documentation/zenworks114).

Sobre este guia 7


http://www.novell.com/documentation/zenworks114

8 Inicializacdo Rapida da Administracdo do ZENworks 11 SP4



Configuracao do sistema

As secBes a seguir apresentam informacgfes sobre como configurar o sistema ZENworks. As tarefas
de configuracéo sédo aplicadas independentemente do produto do ZENworks 11 que vocé esta
usando (Gerenciamento de Configura¢des, Gerenciamento de Patch, Gerenciamento de Bens e
Gerenciamento de Seguranca de Endpoint).

¢ Capitulo 1, “Lista rapida” na pagina 11

+ Capitulo 2, “Ferramentas de gerenciamento” na pagina 17

+ Capitulo 3, “Configuracéo da zona de gerenciamento” na pagina 23

+ Capitulo 4, “Implantacao do ZENworks Adaptive Agent” na pagina 47

+ Capitulo 5, “Mensagens do sistema” na pagina 63

+ Capitulo 6, “Gerenciamento de Auditoria” na pagina 67

Configuracédo do sistema

9
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1 Lista rapida

11

1.2

Vocé instalou o Servidor ZENworks (ou talvez alguns servidores) e esta ansioso para comecar a usar
todas as funcionalidades que economizam tempo do Novell ZENworks 11 SP4.

Antes de comecar a usar qualquer um dos produtos do ZENworks 11 SP4 (Gerenciamento de
Configuragdes, Gerenciamento de Patch, Gerenciamento de Bens, Gerenciamento de Seguranca de
Endpoint e Criptografia de Disco Cheio) que vocé adquiriu por meio de licenga ou que esta
avaliando, convém revisar 0s conceitos e as tarefas das secdes a seguir. Estas secdes apresentam
uma breve introducao sobre o que vocé precisa saber e fazer para configurar sua Zona de
Gerenciamento:

+ Secédo 1.1, “Ferramentas de gerenciamento” na pagina 11
+ Secédo 1.2, “Configuracdo de zona” na pagina 11

+ Secdo 1.3, “Implantacdo de agente” na pagina 14

¢ Secdo 1.4, “Mensagens do sistema” na pagina 14

Ferramentas de gerenciamento

O ZENworks 11 SP4 oferece um console com base na Web (ZENworks Control Center) e um
utilitério de linha de comando (zman) que vocé pode usar para gerenciar o sistema ZENworks. Vocé
deve se familiarizar pelo menos com o ZENworks Control Center.

Tarefa Detalhes

Fa¥ Inicie 0 ZENworks Control Para obter instrugdes, consulte a Se¢éo 2.1,
Center “ZENworks Control Center” na pagina 17.

B Descobrir como executar o O utilitario zman € uma interface de linha de
utilitario zman comando que permite realizar muitas das

mesmas tarefas do ZENworks Control Center.

Para obter instrugdes, consulte a Secéo 2.2,
“Utilitario de linha de comando zman” na

pagina 19.
B Descobrir como executar o O utilitario zac € uma interface de linha de
utilitrio zac comando do ZENworks Adaptive Agent.

Para obter instrugdes, consulte a Se¢éo 2.3,
“Utilitario de linha de comando zac” na
pagina 21.

Configuracéo de zona

Antes de comegar a aproveitar todas as vantagens dos recursos de gerenciamento oferecidos pelos
produtos do ZENworks ativados durante a instalagdo da sua Zona de Gerenciamento, hd algumas
tarefas de configuracéo que devem ser concluidas para garantir a configuragéo correta da Zona de
Gerenciamento.

Lista rapida 11



Tarefa Detalhes

Gl Criar pastas e grupos para Organize os dispositivos em pastas e grupos
organizar dispositivos para reduzir o overhead envolvido na aplicacéo

das definicdes de configuracdo do ZENworks e
na execucdo de tarefas em dispositivos
semelhantes. Em vez de fazer atribuiges ou
executar tarefas em dispositivos individuais,
vocé pode gerenciar as pastas e grupos, com
cada dispositivo de uma pasta ou grupo que
esteja herdando a atribui¢do ou a tarefa.

Para obter instrugdes, consulte a Secéo 3.1,
“Organizando dispositivos: pastas e grupos” na

pagina 23.
@ Criar regras ou chaves de O ZENworks Adaptive Agent deve ser instalado
registro em cada dispositivo a ser gerenciado. Quando

vocé implanta o ZENworks Adaptive Agent em
um dispositivo, o dispositivo € registrado na
zona de gerenciamento.

E possivel usar chaves de registro ou regras
para atribuir automaticamente os dispositivos a
pastas ou grupos apropriados, permitindo que
os dispositivos herdem imediatamente todas as
atribuicdes associadas as pastas e aos grupos.

Para obter instrug@es, consulte a Secéo 3.2,
“Criando chaves de registros e regras” na
pagina 29.

% Adicionar origens de usuario Vocé pode se conectar a um ou mais diretorios
LDAP para fornecer origens de usuario
autorizadas no ZENworks.

A adicdo de uma origem de usuario permite
associar contas de administrador do ZENworks
a contas de usuario LDAP, e associar
dispositivos aos usuarios que os utilizaram
primeiro. Além disso, a adi¢do de usuarios
proporciona uma funcionalidade extra aos
seguintes produtos do ZENworks:

+ Gerenciamento de Configuracgdes:

Permite atribuir bundles e politicas a
usuarios e dispositivos. Habilita os
relatdrios de inventario baseados no
USuario.

+ Gerenciamento de Bens: Permite
contabilizar as licengas de software por
usuario e por dispositivo.

+ Gerenciamento de Seguranca de
Endpoint: Permite atribuir politicas a
usuarios e dispositivos.

Para obter instrugdes, consulte a Secéo 3.3,
“Conectando a origens de usuario” na
pagina 33.
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Tarefa

Detalhes

& Criar contas de administrador
adicionais

Criar contas de grupo de
administradores

ey
44

9 Modificar definicbes de
configuragdo de zona

4 Atualizar o Software ZENworks

Criar Locais

Durante a instalagao, é criada uma conta de
administrador padrdo do ZENworks (chamada
Administrador). Essa é uma conta de
Superadministrador. Ela possui todos os direitos
administrativos dentro da Zona de
Gerenciamento.

E possivel criar contas de administrador
adicionais e conceder a elas direitos de
Superadministrador. Se preferir, vocé pode criar
contas de administrador com direitos restritos
para limitar o escopo do administrador em
relacdo a tarefas, dispositivos e usuéarios
acessiveis.

Para obter instrug@es, consulte a Secéo 3.4.1,
“Criando uma conta de administrador” na
pagina 36.

Vocé pode criar grupos de administradores. Se
vocé atribuir direitos e fungfes a um grupo de
administradores, os direitos e as fungdes
atribuidos seréo aplicados a todos os membros
do grupo.

Para obter instrugfes, consulte a Segéo 3.4.2,
“Criando conta de grupo de administradores” na
pagina 38.

As configuragBes da Zona de Gerenciamento
sdo predefinidas para disponibilizar as
configuragdes mais comuns. N&o é necessério
mudar nenhuma configuragdo no momento,
mas convém navegar pelas configuracGes para
tornar-se mais familiarizado com elas.

Para obter instrugfes, consulte a Secéo 3.5,
“Modificando definicdes de configuragdo” na
pagina 39.

O recurso AtualizagBes do Sistema permite
obter as atualizagdes para o software Novell
ZENworks 11 SP4 sempre que estiverem
disponiveis e permite também que vocé
programe downloads automaticos das
atualizacgoes.

Para obter instrug@es, consulte a Secéo 3.7,
“Atualizar o Software ZENworks” na pagina 42.

As politicas de seguranca podem ser globais ou
especificas aos locais. Uma politica global é
aplicada a todos os locais. Uma politica
baseada em local é aplicada apenas quando o
ZENworks Adaptive Agent determina que o
ambiente de rede do dispositivo corresponde ao
ambiente definido para o local.

Para obter instrug@es, consulte a Secéo 3.8,
“Criando locais” na pagina 42.

Lista rapida
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1.3 Implantacao de agente

O ZENworks Adaptive Agent comunica-se com o Servidor ZENworks para executar tarefas de
gerenciamento em um dispositivo. O Adaptive Agent deve ser implantado em todos os dispositivos
que vocé quiser gerenciar. A implantacdo do Adaptive Agent instala os arquivos do agente e registra
o dispositivo em sua Zona de Gerenciamento.

Tarefa Detalhes
4 Habilitar os recursos do O ZENworks Adaptive Agent inclui recursos especificos
h ZENworks Adaptive Agent para cada um dos produtos do ZENworks 11 SP4

(Gerenciamento de Bens, Gerenciamento de
ConfiguracBes, Gerenciamento de Seguranga de
Endpoint, Criptografia de Disco Cheio e Gerenciamento de
Patch). Por padréo, os recursos de seus produtos ativados
(licenciados ou de avaliagdo) sdo habilitados durante a
instalacdo da Zona de Gerenciamento. No entanto,
verifique a configura¢do no ZENworks Control Center.

Para obter instrugdes, consulte a Secéo 4.1,
“Configurando recursos do Adaptive Agent” na pagina 47.

9 Proteger o ZENworks Adaptive  E possivel configurar as definicbes de desinstalacéo e
Agent autodefesa do ZENworks Adaptive Agent.

Para obter instrugdes, consulte a Secéo 4.2,
“Configurando a seguranca do Adaptive Agent” na
pagina 50.

Instalar o ZENworks Adaptive Vocé pode usar varios métodos para instalar o ZENworks
Agent Adaptive Agent em um dispositivo:

* Use o ZENworks Control Center para implantar o
agente a partir de um Servidor ZENworks no
dispositivo.

+ No dispositivo, use um browser da Web para fazer
download do agente de um Servidor ZENworks e
instala-lo.

* Inclua o agente em uma imagem e aplique-a ao
dispositivo.

Para obter instrugdes, consulte a Secéo 4.3, “Instalando o
ZENworks Adaptive Agent” na pagina 52.

o) Efetuar login e usar o ZENworks Para receber bundles e politicas atribuidos ao usuario em
Adaptive Agent um dispositivo, efetue login na zona de gerenciamento.

Para obter instrugdes, consulte a Secéo 4.4, “Usando o
ZENworks Adaptive Agent” na pagina 57.

14 Mensagens do sistema

A medida que vocé executa tarefas de gerenciamento na sua zona, as informacdes séo registradas
de modo que vocé possa ver o status da zona e as atividades que ocorrem nela.
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Tarefa

Detalhes

Veja as mensagens do sistema

Crie uma Lista de Vigias

O sistema do ZENworks gera mensagens informativas, de
aviso e de erro para ajuda-lo a monitorar atividades, como
a distribuicao de softwares e a aplicacédo de politicas.

Para obter instrugdes, consulte a Secéo 5.1, “Wendo
mensagens do sistema” ha pagina 63.

Se vocé tiver dispositivos, bundles e politicas cujas
atividades vocé deseja monitorar de perto, adicione-as a
Lista de Vigias.

Para obter instru¢des, consulte a Secéo 5.2, “Criando uma
lista de vigias” na pagina 66.

Lista rapida

15
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Ferramentas de gerenciamento

O Novell ZENworks 11 SP4 oferece um console com base na Web (ZENworks Control Center) e um
utilitario de linha de comando (zman) que vocé pode usar para gerenciar o sistema ZENworks. As
secdes a seguir explicam como acessar e usar as ferramentas de gerenciamento:

+ Secdo 2.1, “ZENworks Control Center” na pagina 17

+ Secdo 2.2, “Utilitario de linha de comando zman” na pagina 19

+ Secdo 2.3, “Utilitario de linha de comando zac” na pagina 21

ZENworks Control Center

O ZENworks Control Center é instalado em todos os Servidores ZENworks na zona de
gerenciamento. Vocé pode executar todas as tarefas de gerenciamento em qualquer Servidor
Principal. Como se trata de um console de gerenciamento com base na Web, o ZENworks Control
Center pode ser acessado de qualquer estacdo de trabalho suportada.

Se vocé usar o Novell iManager para administrar outros produtos da Novell no ambiente de rede,
podera habilitar o ZENworks Control Center para ser iniciado do iManager. Para obter mais
informacdes, consulte “Accessing ZENworks Control Center through Novell iManager”’(Acessando o
ZENworks Control Center através do Novell iManager) na ZENworks 11 SP4 ZENworks Control
Center Reference (Referéncia do ZENworks Control Center do ZENworks 11 SP4).

¢ Secéo 2.1.1, “Acessando o ZENworks Control Center” na pagina 17

+ Secédo 2.1.2, “Navegando no ZENworks Control Center” na pagina 18

Acessando o ZENworks Control Center

1 Digite o seguinte URL no browser da Web:

https://ZENworks Server_ Address:port

Substitua Endereco_Servidor_ZENworks pelo endereco IP ou nome DNS do Servidor
ZENworks. Vocé precisara apenas especificar a porta se ndo estiver usando uma das portas
padrao (80 ou 443). O ZENworks Control Center requer uma conexao HTTPS; as solicitacbes
HTTP séo direcionadas para HTTPS.

A caixa de dialogo de login é exibida.

Ferramentas de gerenciamento 17
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2 No campo Nome de usuario, digite Administrador.
3 No campo Senha, digite a senha do Administrador criada durante a instalacéo.

Para evitar que usuarios ndo autorizados obtenham acesso ao ZENworks Control Center, a
conta de administrador é desabilitada apds trés tentativas de login mal-sucedidas, e um tempo
de espera de 60 segundo ¢é aplicado antes de uma nova tentativa de login. Para mudar esses
valores padrao, consulte “Changing the Default Login Disable Values” (Mudando os valores de
desabilitacdo de login padrédo) na ZENworks 11 SP4 ZENworks Control Center Reference
(Referéncia do ZENworks Control Center do ZENworks 11 SP4).

Clique em Login para exibir o ZENworks Control Center.

Para obter informacdes mais detalhadas sobre como efetuar login como um administrador
diferente, consulte “Accessing ZENworks Control Center” (Acessando o ZENworks Control
Center) na ZENworks 11 SP4 ZENworks Control Center Reference (Referéncia do ZENworks
Control Center do ZENworks 11 SP4).

Navegando no ZENworks Control Center

A péagina Servidores a seguir representa uma tela padrdo no ZENworks Control Center.
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Objetos Usados _J ) .
com Freqnanca Li#ta de Tarefas

Guias de Navegacdo: As guias no painel esquerdo permitem que vocé navegue pelas areas
funcionais do ZENworks. Por exemplo, a pagina Servidores mostrada acima permite gerenciar
tarefas associadas aos servidores.

Lista de Tarefas: A lista de tarefas no painel esquerdo permite um acesso rapido as tarefas
executadas com mais frequéncia referentes a pagina atual. A lista de tarefas muda a cada pagina.
Por exemplo, a lista de tarefas na pagina Dispositivos exibe as tarefas relacionadas a dispositivos,
enguanto a lista de tarefas na pagina Configuracdo exibe as tarefas relacionadas a configuracao.

Objetos Usados com Frequéncia: A lista Usados com Freq. no painel esquerdo exibe os 10
objetos acessados com mais frequéncia, do mais ao menos usado. Ao clicar em um objeto, vocé é
levado diretamente para sua pagina de detalhes.

Painel de Trabalho: Os painéis de trabalho sdo onde vocé monitora e gerencia seu sistema do
ZENworks. Eles mudam de acordo com a pagina atual. No exemplo acima, ha dois painéis de
trabalho: Dispositivos e Pesquisar. O painel Dispositivos lista os servidores, as pastas, 0s grupos de
servidores e os grupos de servidores dinamicos que foram criados; esse painel é usado para
gerenciar servidores. O painel Pesquisar permite filtrar o painel Dispositivos com base em critérios
como nome, sistema operacional ou status do servidor.

Informacdes de Ajuda: O botdo Ajuda é vinculado aos topicos da Ajuda que fornecem informacdes
sobre a pagina atual. Os links do botdo Ajuda mudam de acordo com a pagina atual.

Utilitario de linha de comando zman

O utilitario zman fornece uma interface de gerenciamento de linha de comando que permite realizar
muitas das tarefas disponiveis no ZENworks Control Center. Por exemplo, vocé pode adicionar
conteddo a bundles, designar politicas a dispositivos e registrar dispositivos. A principal vantagem de

Ferramentas de gerenciamento 19
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2.2.1

2.2.2

2.2.3

usar o utilitario de linha de comando € a capacidade de criar scripts para tratar as operagfes
repetitivas ou em massa. Assim como o ZCC, o utilitario zman é instalado em todos os Servidores
Principais, mas s6 pode ser executado a partir da linha de comando do servidor.

O objetivo principal do utilitario zman é permitir a execuc¢éo de operacgfes através de um script.
Entretanto, vocé também pode executar as opera¢cées manualmente em uma linha de comando.

¢ Secdo 2.2.1, “Local” na pagina 20
+ Secdo 2.2.2, “Sintaxe:” na pagina 20

+ Secédo 2.2.3, “Ajuda com comandos” na pagina 20

Local

O utilitario é instalado na seguinte localizacdo nos Servidores ZENworks:
%ZENWORKS_HOME%\bin

onde $ZENWORKS_HOMES representa o caminho de instalagdo do ZENworks. No Windows, o caminho
padrdo é C:\Arquivos de Programas (x86)\Novell\Zenworks\bin. No Linux, o caminho padréo
€ opt/novell/zenworks/bin.

Sintaxe:

O utilitario zman usa a seguinte sintaxe basica:

zman acdo_da_categoria [opcdes]

Por exemplo, para atribuir um bundle de software a um dispositivo, use o seguinte comando:
zman bundle-assign workstation bundlel wksl

onde bundle-assign € a a¢do da categoria e workstation bundlel wksl S80 as opcdes. Nesse
exemplo, as opgdes séo o tipo de dispositivo (estacéo de trabalho), o nome do bundle (bundlel) e o
dispositivo de destino (wksl).

Por exemplo, para iniciar uma exploragdo de inventario de um dispositivo, use o seguinte comando:
zman inventory-scan-now dispositivo/servidores/servidorl

ondeinventory-scan-now € a categoria-acao e dispositivo/servidores/servidorl é uma
opc¢éao que especifica 0 caminho da pasta do dispositivo a ser verificado.

Ajuda com comandos

A melhor maneira de entender os comandos € usando a ajuda online ou consultando “zman(1)” na
Referéncia de Utilitarios de Linha de Comando do ZENworks 11 SP4.

Para usar a ajuda online:

1 No Servidor ZENworks, digite zman --help em um prompt de comando.

Esse comando exibe o0 uso (sintaxe) basico e uma lista das categorias de comando disponiveis.
Vocé também pode usar o seguinte para obter ajuda:

Comando Descricéo

zman --help | more Exibe uma lista completa de comandos por categoria.
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Comando Descrigéo

zman categoria --help | Exibe uma lista completa de comandos de uma categoria.
more

zman comando --help | more Exibe aajuda de um comando

Utilitario de linha de comando zac

O utilitario zac fornece uma interface de gerenciamento em linha de comando que permite executar
as tarefas disponiveis no ZENworks Adaptive Agent.

¢ Secédo 2.3.1, “Local” na pagina 21
+ Secdo 2.3.2, “Sintaxe” na pagina 21
¢ Secdo 2.3.3, “Ajuda com comandos” na pagina 22

Local

O utilitério é instalado na seguinte localizacdo em todos os dispositivos gerenciados do Windows:
$ZENWORKS_HOME%\bin

onde $ZENWORKS_HOMES representa o caminho de instalacdo do ZENworks. O caminho padréo é
c:\arquivos de programas\novell\zenworks\bin em um dispositivo Windows de 32 bits e
c:\arquivos de programas (x86)\novell\zenworks\bin em um dispositivo Windows de 64 bits.

Sintaxe

O utilitario zac usa a seguinte sintaxe basica:

zac opg¢des de comando

Por exemplo, para iniciar um bundle em um dispositivo, use o seguinte comando:
zac bundle-launch "bundle 1"

onde bundle-launch é 0 comando, e bundle 1 é a opc¢do de comando. Nesse exemplo, a opgéo é
0 nome de exibi¢cdo do bundle a ser iniciado. O uso do nome entre aspas somente serd necessario
se 0 nome de exibi¢cdo do bundle incluir espacos.

Por exemplo, para iniciar uma exploracao de inventario em um dispositivo, use o seguinte comando:
zac inv scannow

onde inv é 0 comando e scannow € a opgao do comando.
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2.3.3 Ajuda com comandos

A melhor maneira de entender os comandos € usando a ajuda online ou consultando “zac para
Windows(1)" na Referéncia de Utilitarios de Linha de Comando do ZENworks 11 SP4.

Para usar a ajuda online:

1 No dispositivo gerenciado, digite um dos seguintes comandos em um prompt de comando.

Comando Descrigéo
zac --help Exibe uma lista completa de comandos.
zac comando --help Exibe a ajuda detalhada de um comando.
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Configuracao da zona de gerenciamento

O Novell ZENworks 11 SP4 foi projetado para possibilitar o gerenciamento eficiente de um nimero
grande de dispositivos e usuarios com o menor esfor¢o possivel. A primeira etapa para aliviar a
carga de gerenciamento consiste em verificar se vocé configurou a zona de gerenciamento, para
poder aproveitar ao maximo os recursos do ZENworks.

As secdes a seguir apresentam os conceitos basicos necessarios para configurar uma zona de
gerenciamento que suporte melhor as tarefas de gerenciamento ininterruptas executadas. Cada
secao explica um conceito de gerenciamento e fornece etapas gerais para executar as tarefas
associadas ao conceito.

+ Secéo 3.1, “Organizando dispositivos: pastas e grupos” na pagina 23

+ Secéo 3.2, “Criando chaves de registros e regras” na pagina 29

+ Secdo 3.3, “Conectando a origens de usuario” na pagina 33

¢ Secéo 3.4, “Criando contas de administrador do ZENworks” na pagina 35

+ Secéo 3.5, “Modificando definicbes de configuragdo” na pagina 39

+ Secéo 3.6, “Compartilhamento e inscricdo na zona” na pagina 41

+ Secdo 3.7, “Atualizar o Software ZENworks” na pagina 42

¢ Secdo 3.8, “Criando locais” na pagina 42

Organizando dispositivos: pastas e grupos

Com o ZENworks Control Center, é possivel gerenciar dispositivos, executando tarefas diretamente
em objetos Dispositivo individuais. No entanto, essa abordagem nao é muito eficiente, a ndo ser que
vocé tenha poucos dispositivos para gerenciar. Para otimizar o gerenciamento de um grande niimero
de dispositivos, o ZENworks permite que vocé organize os dispositivos em pastas e grupos; em
seguida, vocé podera executar as tarefas em uma pasta ou em um grupo para gerenciar seus
dispositivos.

Vocé pode criar pastas e grupos a qualquer momento. No entanto, a melhor prética é criar as pastas
e 0s grupos antes de registrar os dispositivos na sua zona. Isso permitira usar regras e chaves de
registro que adicionem dispositivos automaticamente as pastas e aos grupos adequados quando
eles forem registrados (consulte “Criando chaves de registros e regras” na pagina 29).

¢ Secdo 3.1.1, “Pastas” na pagina 24

¢ Secédo 3.1.2, “Grupos” na pagina 26

+ Secédo 3.1.3, “Heranca de atribuigcBes para pastas e grupos” na pagina 29
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Pastas

As pastas sdo uma excelente ferramenta para ajuda-lo a organizar dispositivos e simplificar seu
gerenciamento. Vocé pode aplicar definicdes de configuracéo, atribuir conteddo e executar tarefas
em qualquer pasta. Ao fazé-lo, os dispositivos da pasta herdam essas configuracdes, atribuicbes e
tarefas.

Para obter melhores resultados, coloque os dispositivos com requisitos de definicéo de configuracdo
semelhantes na mesma pasta. Se todos os dispositivos da pasta necessitarem do mesmo contetdo
ou das mesmas tarefas, vocé também podera criar atribuigfes de contetdo ou tarefa na pasta.
Contudo, talvez nem todos os dispositivos da pasta tenham os mesmos requisitos de contetdo e
tarefa. Portanto, vocé pode organizar os dispositivos em grupos e atribuir o contelido e as tarefas
apropriados a cada grupo (consulte “Grupos” na pagina 26 abaixo).

Por exemplo, suponha que vocé tenha estacdes de trabalho em trés sites diferentes. Vocé deseja
aplicar diferentes definicdes de configuracéo as estacdes de trabalho nos trés locais e, portanto, cria
trés pastas (/Estacdes de Trabalho/Locall, /EstacBes de Trabalho/Local2 € /EstacBdes de
Trabalho/Local3) e insere as estagOes de trabalho adequadas em cada pasta. Vocé decide que a
maioria das definicdes de configuracdo devera ser aplicada a todas as estacdes de trabalho e define
essas configuracdes na zona de gerenciamento. Entretanto, vocé deseja efetuar uma coleta de
inventario de software e hardware semanal no Sitel e no Site2 e uma coleta de inventario mensal no
Site3. Vocé configura uma coleta de inventario semanal na zona de gerenciamento e, em seguida,
anula a configuracdo na pasta Site3 para aplicar uma programacéo mensal. O Sitel e o Site2
coletam o inventario semanalmente, e o Site3 coleta o inventario mensalmente.

Criando uma pasta

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Clique na pasta Estacdes de Trabalho.

Dispositivos > Estacdes de Trabalho

Dispositivos

staty HiGH
Grupo

Tipo sistema Operacional  Uttimo Contato  Descartado
de Estagfies de Trabakha. .,

O Grupe de Estagles de Trabaho Dindmicas... |Grupo de Estaclies de Trabalho Dinamicas
O 2 windows Vista Workstations Grupo de Estagdes de Trabalho Dinamicas
O & windows 3P Warkstations Grupo de Estagfes de Trabalho Dinamicas
O %i/ L syméclient Estagdo de trabalho winxp-pro-sp3-x86  Ago7

4| r[1-4deq mastrar 25 v itens

3 Clique em Novo > Pasta para exibir a caixa de dialogo Nova Pasta.
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Nova Pasta

Marne; ©
Pasta:
/Dispositvos/Estactes de Trabalho

Descrigdo:

* 0= campos marcados com um asterisco =30 obrigatdrios,

| 0K || Cancelar |

4 No campo Nome, digite um nome para a nova pasta.

Ao nomear um objeto no ZENworks Control Center (pastas, grupos, bundles, politicas etc.),
verifigue se 0 nome segue as seguintes convencoes:

+ O nome deve ser exclusivo na pasta.

+ Dependendo do software que esta sendo usado para o banco de dados do ZENworks,
letras mailsculas e minUsculas podem néo criar exclusividade para o mesmo nome. O
banco de dados embutido que esta incluido no ZENworks nédo faz distin¢céo entre
mailsculas e minusculas, portanto, Pasta 1 e PASTA 1 representam 0 mesmo nome e nao
podem ser usados na mesma pasta. Se vocé usar um banco de dados externo que faca
essa distincdo, Pasta 1 e PASTA 1 serdo nomes exclusivos.

+ Se usar espacos, coloque 0 nome entre aspas ao digitd-lo na linha de comando. Por
exemplo, coloque Pasta 1 entre aspas (“Pasta 1"”) ao digita-la no utilitArio zman.

+ Os caracteres a seguir sdo invalidos e ndo podem ser usados: /\*?:"'<>| % ~
5 Cligue em OK para criar a pasta.
Vocé também pode usar os comandos workstation-folder-create € server-folder-create NO
utilitario zman para criar pastas de dispositivo. Para obter mais informacgfes, consulte “Comandos da

estacéo de trabalho” e “Comandos do servidor” na Referéncia de Utilitarios de Linha de Comando do
ZENworks 11 SP4.
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Grupos

Como acontece com as pastas, vocé também pode atribuir conteddo e executar tarefas em grupos
de dispositivos. Ao fazé-lo, os dispositivos do grupo herdam essas atribuicdes e tarefas.
Diferentemente do que acontece com as pastas, nao é possivel aplicar definicdes de configuracéo
aos grupos.

Os grupos fornecem uma camada adicional de flexibilidade para atribuigées de contetdo e tarefas.
Em alguns casos, convém néo atribuir o mesmo contetdo e e executar a mesma tarefa em todos os
dispositivos de uma pasta. Ou convém atribuir o mesmo contetido e executar tarefas em um ou mais
dispositivos de pastas distintas. Para isso, vocé pode adicionar os dispositivos a um grupo
(independentemente das pastas que os contém) e atribuir o contetido e executar as tarefas no grupo.

Por exemplo, vamos voltar ao exemplo das esta¢6es de trabalho localizadas em trés diferentes sites
(consulte a Secéo 3.1.1, “Pastas” na pagina 24). Suponha que algumas esta¢fes de trabalho em
cada site precisem do mesmo software contabil. Como é possivel atribuir software a grupos, vocé
pode criar um grupo Contabilidade, adicionar as esta¢fes de trabalho de destino a ele e atribuir o
software contabil adequado ao grupo. Da mesma forma, é possivel usar os grupos para atribuir
politicas de seguranca e configuragao do Windows.

A vantagem de fazer uma atribuicdo a um grupo é que todos os dispositivos contidos nesse grupo
recebem a atribuicdo, mas vocé so precisa fazé-la uma vez. Além disso, um dispositivo pode
pertencer a qualquer nimero de grupos exclusivos, e as atribui¢cdes de varios grupos se somam. Por
exemplo, se vocé atribuir um dispositivo aos grupos A e B, ele herdara o software atribuido a ambos
0S grupos.

O ZENworks fornece ambos os grupos e grupos dindmicos. Do ponto de vista das atribuicbes de
conteddo ou da execucdao de tarefas, os grupos e os grupos dinamicos funcionam exatamente da
mesma forma. A Unica diferenca entre os dois tipos de grupos € a maneira como esses dispositivos
séo adicionados ao grupo. No caso de um grupo, vocé deve adicionar os dispositivos manualmente.
No caso de um grupo dinamico, defina critérios a serem atendidos por um dispositivo para se tornar
membro do grupo. Em seguida, os dispositivos que atenderem aos critérios serdo automaticamente
adicionados.

O ZENworks inclui varios grupos de servidores dinamicos predefinidos, por exemplo, Windows 2012
Servers, Windows 2003 Servers e SUSE Linux Enterprise Server.

O ZENworks também inclui grupos de estacdes de trabalho dindmicas, por exemplo, Estacédo de
Trabalho Windows XP, Estacdo de Trabalho Windows 8, Estaces de Trabalho Windows Vista e
SUSE Linux Enterprise Desktop. Os dispositivos com esses sistemas operacionais sdo
automaticamente adicionados ao grupo dindmico apropriado.

Criando um grupo

1 No ZENworks Control Center, clique na guia Dispositivos.
2 Para criar um grupo para servidores, cligue na pasta Servidores.
ou
Para criar um grupo para estacdes de trabalho, cligue na pasta Estacdes de Trabalho.
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Dispositivos > Estagdes de Trabalho

Dispositivos

|:| Tipo Sistema Operacional (ttimo Contato  Descartado
rab.

O Grupo de Estagdes de Trabalha Dindmicas... |Grupo de Estagdes de Trabalho Dinamicas

O B windows Vista Waorkstations Grupo de Estagfies de Trabalho Dinamicas

O 7 windows %P Workstations Grupo de Estagfies de Trabalho Dinamicas

= . = :
O %, & symadient Estagdo de trabalho winkp-pro-sp3-x86  Ago 7
4 | 2 ‘ 1-dde4 mostrar 26 ¥ itens

Clique em Novo > Grupo de Servidores (ou Novo > Grupo de Estacdes de Trabalho para
estacOes de trabalho) para iniciar o Assistente de Criagdo de Novo Grupo.

Dispositivos » Estagdes de Trabalho » Criar Novo Grupo

Criar Novo Grupo
¢~ Etapa 1: Informacdes Basicas

Morme do Grupo: ™
Pasta: *
/Dispositivos/EstacBes de Trabalho

Descrigdo:

05 campos marcados com um asterisco sdo obrigatdrios.

<< Voltar | Avancar >> | | Cancelar

Na pagina Informacgdes Basicas, digite um nome para o novo grupo no campo Nome do Grupo e

cligue em Avancar.

O nome de grupo deve seguir as convencdes de nomeacao.

Na pagina Resumo, clique em Concluir para criar o grupo sem adicionar membros.
ou

Clique em Avancar para adicionar membros ao grupo e continue com a Etapa 6.

Na pagina Adicionar Membros do Grupo, cliqgue em Adicionar para adicionar dispositivos ao

grupo e, em seguida, cligue em Avancar ao terminar de adicionar dispositivos.
Na pagina Resumo, clique em Concluir para criar o grupo.

Vocé também pode usar os comandos workstation-group-create € server-group-create NO
utilitario zman para criar grupos de dispositivos. Para obter mais informacdes, consulte “Comandos
da estacao de trabalho” e “Comandos do servidor” na Referéncia de Utilitarios de Linha de Comando
do ZENworks 11 SP4.

Configuracdo da zona de gerenciamento
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Criando um grupo dinamico

1 No ZENworks Control Center, clique na guia Dispositivos.
2 Para criar um grupo para servidores, cligue na pasta Servidores.
ou
Para criar um grupo para estacdes de trabalho, clique na pasta Estacdes de Trabalho.

Dispositivos » Estagbes de Trabalho

Dispositivos

F Tipo Sistema Operacional  Ultimo Contato  Descartado
Estagfies de Trabaho,.,

O rab. ol (Grupo de Estacdies de Trabalho Dinamicas

O & Windows Wista Winrkstations Grupo de Estagies de Trabalho Dinamicas

O & windows XP Workstations Grupo de Estagdes de Trabalho Dinamicas

= q q 1
O %z & symeclient Estagdo de trabalho winxp-pro-sp3-x86  A4go 7
4 | [ |1-4de4 mostrar 25 - itens

3 Clique em Novo > Grupo de Servidores Dinamicos (ou em Novo > Grupo de Estacdes de
Trabalho Dindmicas para estacfes de trabalho) para iniciar o Assistente de Criacdo de Novo
Grupo.

Cispositivos # Estacdes de Trabalho * Criar Movo Grupo Dindmico

Criar Movo Grupo Dinamico
#~ Etapa 1: Informacdes Basicas

Mome do Grupao: ©

Pasta: ™
/Dizpositivos/Estactes de Trabalho

Descrigdo:

05 campos marcadas com urm asterisco s3o obrigatdrios.

£<{ Voltar | Avangar>» | | Cancelar |

4 Na péagina Informagfes Basicas, digite um nome para o hovo grupo no campo Nome do Grupo e
cligue em Avangar.

O nome de grupo deve seguir as convenc¢des de nomeacao.
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3.2

3.2.1

5 Na pagina Definir Filtro para Membros do Grupo, defina os critérios que um dispositivo deve
atender para se tornar membro do grupo e, em seguida, clique em Avancar.

Cligue no botéo Ajuda para obter detalhes sobre a criagdo dos critérios.
6 Na pagina Resumo, cligue em Concluir para criar o grupo.

Heranca de atribuicbes para pastas e grupos

Quando vocé atribui um contetido uma pasta, todos os objetos (usuarios, dispositivos, subpastas),
exceto os grupos localizados na pasta, herdam a atribuigdo. Por exemplo, se vocé atribuir BundleA e
PoliticaB a PastadeDispositivos1, todos os dispositivos na pasta (incluindo todos os dispositivos nas
subpastas) herdaréo as duas atribuicdes. No entanto, nenhum dos grupos de dispositivos
localizados na PastadeDispositivosl1 herdara as atribuicdes. Basicamente, as atribui¢cdes de pasta
nao sao propagadas para o0s grupos localizados na pasta.

Criando chaves de registros e regras

Quando vocé implanta o ZENworks Adaptive Agent em um dispositivo, o dispositivo é registrado na
sua zona de gerenciamento e passa a ser um dispositivo gerenciado. Como parte do registro, vocé
pode especificar 0 nome e a pasta do dispositivo no ZENworks e 0s grupos aos quais deseja
adicionar o dispositivo.

Por padréo, o nome de host de um dispositivo é usado como seu nome no ZENworks, é adicionado
a pasta /Servidores OU /Estagdes de Trabalho € ndo obtém participagdo em nenhum grupo.
Vocé pode mover manualmente dispositivos para outras pastas e adiciona-los a grupos, mas isso
talvez seja uma tarefa incbmoda no caso de um grande namero de dispositivos ou se estiver
adicionando novos dispositivos de forma consistente. A melhor maneira de gerenciar um grande
namero de dispositivos é fazer com que sejam adicionados automaticamente as pastas e aos grupos
corretos durante o registro.

Para adicionar dispositivos a pastas e grupos durante o registro, vocé pode usar chaves de registro,
regras de registro ou ambos. As chaves de registro e as regras de registro permitem atribuir
participagfes em pastas e grupos a um dispositivo. No entanto, ha diferencas entre chaves e regras
gue vocé deve conhecer antes de escolher se deseja usar um ou ambos os métodos para registro.

+ Secédo 3.2.1, “Chaves de registro” na pagina 29
+ Secédo 3.2.2, “Regras de registro” na pagina 31
+ Secéo 3.2.3, “Gabarito de nomeagédo de dispositivos” na pagina 32

+ Secdo 3.2.4, “Onde encontrar mais informac6es” na pagina 33

Chaves de registro

Uma chave de registro é uma string alfanumérica que vocé define manualmente ou gera
aleatoriamente. Durante a implantacdo do ZENworks Adaptive Agent em um dispositivo, a chave de
registro devera ser fornecida. Quando o dispositivo se conecta a um Servidor ZENworks pela
primeira vez, ele é adicionado a pasta e aos grupos definidos na chave.

E possivel criar uma ou mais chaves de registro para garantir que os dispositivos sejam colocados
nas pastas e nos grupos desejados. Por exemplo, vocé talvez queira garantir que todas as estacfes
de trabalho do Departamento de Vendas sejam adicionadas a pasta /Estages de Trabalho/
Vendas, mas sejam divididas em trés grupos diferentes (EquipeVendasl, EquipeVendas2,
EquipeVendas3) dependendo das atribuicdes de sua equipe. E possivel criar trés chaves de registro
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diferentes e configurar cada uma para adicionar as estacdes de trabalho Vendas a pasta /Estacdes
de Trabalho/Vendas € ao grupo de equipe apropriado. Se cada estacdo de trabalho usar a chave
de registro correta, ela sera adicionada a pasta e ao grupo adequados.

Para criar uma chave de registro:

1 No ZENworks Control Center, clique na guia Configuragao e, em seguida, clique na guia

Registro.

D eio

& Dhpasithes

& Ususrios

» Patitices

& fundes

¥ Cerenclamentn de
Pt e

¥ inplartachs

* Relatirios

& astinar ¢ Compartithar

b Configuragia.

& Puinel

Bt Gerenciamentn de Bens

i@ Seperanca de Endpaint

Locals | Administradores  Certificades

Chaves de Registro ~

Psta: Schiitisel
Cridign e Repetio 8 Limete de Lo
Nenhum ltem dispanivel.

Fasgras e Registro Kangade
Elsmeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee

Menhar item disponivel.

B criotografia de Disco

B Disgnostice
Taretas de Loofig. -
Limpeza de Mensagen
Fazer Download das Ferramen
Gevador de Chaves de Senha
Uhadkn com Freg. L4
Tarclas Ripides o
Exibls Tarwdins Ribpdas parn:

W Sl Atwal
Tadas a5 Sessbes

2 No painel Chaves de Registro, clique em Nova > Chave de Registro para iniciar o Assistente de

Criagdo de Nova Chave de Registro.

Criar Nova Chave de Registro
%N Etapa 1: Informagies Basicas

Fornega o nome, a descrigdo e o limite da nova chave de registro. Para gerar um nome
exclusivo, clique no botdo "Gerar”,

Cddigo da Chave: *

| | [ Gerar
Pasta: ™

‘J’Cha\:es ‘ |§|
Descrigio:

Mirmero de vezes que esta chave pode ser usada:
® llimitado
OLimitar a:

*0s campos marcados corm um asterisco sdo obrigatdrios,

<« Voltar

3 Siga os prompts para criar a chave.

Para obter informacdes sobre o que vocé precisa fornecer em cada etapa do assistente, clique

no botéo Ajuda.

Vocé também pode usar o comando registration-create-key no utilitrio zman para criar uma
chave de registro. Para obter mais informagdes, consulte “Comandos de Registro” na Referéncia de

Utilitarios de Linha de Comando do ZENworks 11 SP4.
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Regras de registro

Se ndo desejar digitar uma chave de registro durante a implantacéo ou se desejar que 0s
dispositivos sejam automaticamente adicionados a pastas e grupos diferentes com base em critérios
predefinidos (por exemplo, tipo de sistema operacional, CPU ou endereco IP), vocé podera usar
regras de registro.

O ZENworks tem duas regras de registro padréo: uma para servidores e uma para estacées de
trabalho. Se um dispositivo for registrado sem chave e vocé néo tiver criado regras de registro, as
regras de registro padréo serdo aplicadas para determinar as atribuicdes de pasta. As duas regras
padrdo determinam que todos os servidores sejam adicionados a pasta /Servidores e todas as
estacdes de trabalho sejam adicionadas a pasta /Estac&es de Trabalho.

As duas regras padrao sao atribuidas para garantir que nédo haja falha de registro em nenhum
servidor ou estacdo de trabalho. Portanto, vocé ndo pode apagar nem modificar essas duas regras
padro. E possivel, entretanto, definir regras adicionais que permitam filtrar dispositivos & medida
gue eles forem registrados e adiciona-los a pastas e grupos diferentes. Se, conforme recomendado
na Secao 3.1, “Organizando dispositivos: pastas e grupos” na pagina 23, vocé tiver estabelecido
pastas para dispositivos com definices de configuracéo semelhantes e grupos para dispositivos
com atribuices semelhantes, novos dispositivos registrados receberdo automaticamente as
definicdes de configuracdo e as atribuicdes adequadas.

Para criar uma regra de registro:

1 No ZENworks Control Center, clique na guia Configuracédo e, em seguida, clique na guia
Registro.

(A © Reghtra Bony do Bara doShtema  Localh  Adminkstradorss  Cortificadon

L

& isuirias Chaves de Registro ~
. v (e
@ Bundies Paatas/Sehlussal

. e Cdcogo ce Regatro & Limste e s

B eclntgle Menhum Item cisponive.

* Relatdries

[T Assioar & Compartiur Regras de Rogistro Avangada =
N I
D Prinet e

Ba Gerenciamesta de Bens

@ Sepuranga de Endpoint

[ Criptopata de Diseo
Chrla

Nenfum Item i sponivet,

B Diagrénscn
Taretas de Config. P
Ligeza de Memagem
Fager Download das Ferramen
fotradis e Chaves de Senha
Uk com Freg. -
Taretay Rigdat ~
Exibir Tarefas Ripidas para:
¥ Seusdo Al
Todas a5 Sessdes

2 No painel Regras de Registro, cliqgue em Novo para iniciar o Assistente de Criacdo de Nova
Regra de Registro.
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Criar Nova Regra
¢~ Etapa 1: Informagiies Bdsicas

Fornega o nome e a descricdo da nova Regra.

Morme:

Descrigdo:

<< Voltar | | Avangar>> | [ Cancelar |

3 Siga os prompts para criar a regra.

Para obter informacdes sobre o que vocé precisa fornecer em cada etapa do assistente, clique
no botdo Ajuda.

Vocé também pode usar 0 comando ruleset-create no utilitario zman para criar uma regra de
registro. Para obter mais informacdes, consulte “Comandos de conjuntos de regras” na Referéncia
de Utilitarios de Linha de Comando do ZENworks 11 SP4.

3.2.3 Gabarito de nomeacao de dispositivos

32

O gabarito de nomeacéo de dispositivos determina o modo de nomeacao dos dispositivos durante
seu registro. Por padrdo, o nome de host de um dispositivo é usado. Vocé pode muda-lo para usar
gualquer combinacao das seguintes variaveis de maquina: ${HostName}, ${GUID}, ${OS}, ${CPU},
${DNS}, ${IPAddress} e ${MACAddress}.

1 No ZENworks Control Center, clique na guia Configuracao.

2 No painel Configura¢des da Zona de Gerenciamento, cligue em Gerenciamento de Dispositivo.

Configuracho  Regitro  Inventiério de Berm B o Sistem Locais. d Cortificades.

Configuragies da Lona de Gorenclamento ~
Contedde -
Gerenclaments de Disponithe -
Descrighe

seal Habilitar & configurar & rgiite local de avhion o eras encontrades grion diipositives perenciadss.
Ao & Bemacho do Dlpositho Configurar o intervals de atualizacio de dispositives.

Agants de Thweris Configuraghs do Agents 85 TiMworks.
Agtnte de Aualizachs do S5 Configure o compertamente de atualizacls do stitema nos Agentes do Z0works,
Detinir a5 configuragies de registro.
do Mertrks Cxplaer #ms dispenitbres gorenciados.

Configurar as varkivels. do sistema.
Configuas Preboot Services.

Dafinir a configuracio para o medo coma o wsudria principal estd determinado.

Datieir 3 cenfiguraco para o meda coma 3 #313c4o de trabalhe priscipal #sti determinads,
Configurar & programacio de alualizacks do grupa disdmica.

Definir configuragies para Wake-onLAN

Configun do gerencl wnregia dos disponitiver intel AMT,

Habilitar & configurar & gerenclamesto remats.

Evinto o Colaboragho -
Gerenclaments &4 Infra-sstruturs

Inverario

Gerenclaments de lens

Gerenclaments de Sequranca de Endpoint

Gerenclaments da Central de Sorvigos v
Gerenciamento Mivel -
Gerenciaments de Auditoria hd
Gerenclaments de Patches -

Hierarquia do Servdder "
Origens do Usudrio -
[ —
a &, LR
v 1o sestaae 8 s
Licengas -

[P S—— -

Inicializacdo Rapida da Administracdo do ZENworks 11 SP4



3.24

3.3

3 Cligue em Registro para exibir a pagina Registro.

Confizurscio > Registro .
Registro ix}

Definir as configuragties de registro

Gabarito de Nomeagdo de Dispositivas E

Mome fornecido a novas maquinas:

[$HostName) i

»

Regras de Registro

¥ Habilitar o uso de regras de registro

¥ Habilitar o uso de regras de registro padrio,

= 40 Dindmica de Di

»

[ Habilitar a renomeagdo automatica de dispositivos.

»

Configuragdes de Reconciliagéo

Indique quais atributos de dispositivo serfo usados na reconciliagio
[ Wiirmern de Séris ¥ Endereco tac I Nore da Méquina
¥ Habilitar Diferenciagdo

0K Cancelar

4 No painel Gabarito de Nomeacao de Dispositivos, clique em [l e selecione na lista a variavel
de maquina desejada.

Vocé pode usar qualguer combinagdo de uma ou mais variaveis. Por exemplo:
S{HostName}${GUID}
5 Clique em OK para gravar as mudangas.

Onde encontrar mais informacdes

Para obter mais informacdes sobre o registro de dispositivos, consulte a Referéncia de Descoberta,
Implantagéo e Desativacdo do ZENworks 11 SP4.

Conectando a origens de usuario

Vocé pode se conectar a um ou mais diretorios LDAP para fornecer origens de usuario autorizadas
no ZENworks.

A adicdo de uma origem de usuério permite associar contas de administrador do ZENworks a contas
de usuario LDAP, e associar dispositivos aos usuérios que os utilizaram primeiro. Além disso, a
adicdo de usuérios proporciona uma funcionalidade extra aos seguintes produtos do ZENworks:

+ Gerenciamento de Configurag®es: Permite atribuir bundles e politicas a usuérios e
dispositivos. Habilita os relatérios de inventario baseados no usuario.

+ Gerenciamento de Bens: Permite contabilizar as licencas de software por usuario e por
dispositivo.

+ Gerenciamento de Seguranca de Endpoint: Permite atribuir politicas a usuérios e
dispositivos.

Quando vocé define um diretério LDAP como origem de usuario, o diretério ndo é afetado; o
ZENworks exige apenas acesso de leitura ao diretério LDAP e armazena todas as informacdes de
atribuicdo no banco de dados do ZENworks. Para obter informacdes mais detalhadas sobre os
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direitos de leitura especificos necessarios para conexdo com uma origem de usuario, consulte

“Creating User Source Connections” (Criando conexdes com origem de usuario) na ZENworks 11
SP4 User Source and Authentication Reference (Referéncia de Autenticagcao e Origem de Usuario

do ZENworks 11 SP4).

Vocé pode se conectar ao Novell eDirectory e ao Microsoft Active Directory como origens de usuario.
Os requisitos minimos sdo o Novell eDirectory 8.7.3 e o Microsoft Active Directory no Windows 2000

SP4. O requisito minimo de LDAP é a verséo 3.

Apés se conectar a um diretério LDAP, defina os containers no diretério que deseja expor. Por

exemplo, suponha que vocé possua uma arvore de dominio do Microsoft Active Directory chamada

MinhaEmpresa. Todos os usuarios residem em dois containers da arvore MinhaEmpresa:
MinhaEmpresa/Usuarios e MinhaEmpresa/Temp/Usuarios. Vocé pode fazer referéncia a arvore

MinhaEmpresa como a origem e MinhaEmpresa/Usuarios e MinhaEmpresa/Temp/Usuarios como
containers de usuario separados. Isso limita 0 acesso dentro do diretério somente aos containers

que incluem usuarios.

Além dos usudrios que residem nos containers adicionados, o0 ZENworks Control Center também

exibe quaisquer grupos de usudrios localizados nos containers. Isso possibilita 0 gerenciamento
tanto de um usuario individual quanto de grupos de usuarios.

Para se conectar a uma origem de usuario:

1 No ZENworks Control Center, clique na guia Configuracéo.

Registro o de B do Sivtema  Locais Administradores.  Certificados.

Configuragbes da lona de Gerenclaments
Contiido

Gerenciamento de Dispositive.
Descoberta o Implantagdo
Lvento ¢ Colaboragdo

Gerencisments da Infra-estritura
Inventrio

Gerenclamento de Bens

Gerenciamenio de Seguranga de Endpoint
Garenciamento da Central de Servien
Gerenciamento Mivel

Garenciamento de Auditeria
Garenciamento de Patchas

Hierarguia do Servidor

Ortigeens o Usisirbo

cle<[el<[c[c[<lcclclc]p

q

»

Samn  Nome

8L LmTREE

b 1181 mestrar § v iess

Cofre de Credencisl

Pt /Credencials.
Fome 2 Cradencisl & Mome de Login Dewcrigha

M item gipent.

2 No painel Origens do Usuério, clique em Novo para iniciar o Assistente de Criacdo de Nova
Origem de Usuério.
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Usudro: » Criar Mova Origem de Usuario

Criar Mova Origem de Usuario
&~ Etapa 1: Informacdes sobre Conexdes

A configuracdo de uma origem de usuario permite que objetos Bundle e Politica sejam designados 4s identidades contidas
em um diretdrio LDAP. Digite as informacdes de conexdo para o diretdrio LDAP,

Morne da Conexdo:™
a

Enderego:™

[ Usar ss5L

Porta: |B36

Contexto Raiz de LDAP:
[opcional)
[por exemplo, de=empresa,dc=com)

Avangar >> Cancelar

3 Siga os prompts para criar a origem do usuario.

Para obter informacdes sobre o que vocé precisa fornecer em cada etapa do assistente, clique
no botéo Ajuda.

Vocé também pode usar 0 comando user-source-create No utilithrio zman para criar uma conexao
com uma origem de usuario. Para obter mais informag8es, consulte “Comandos do usuario” na
Referéncia de Utilitarios de Linha de Comando do ZENworks 11 SP4.

Criando contas de administrador do ZENworks

Durante a instalacédo, é criada uma conta de administrador padrdo do ZENworks (chamada
Administrador). Essa conta, chamada de conta de Superadministrador, fornece direitos
administrativos plenos a Zona de Gerenciamento.

Em geral, vocé deve criar contas de administrador para cada pessoa que executara tarefas
administrativas. Vocé pode definir essas contas como de superadministrador ou de administrador
com direitos restritos. Por exemplo, vocé pode conceder uma conta de administrador ao usuario que
somente Ihe permita descobrir e registrar dispositivos na Zona de Gerenciamento. Se preferir, a
conta podera permitir apenas que o usuario atribua bundles a dispositivos. Pode também se limitar a
execucao de tarefas de gerenciamento de bens, como gerenciamento de contratos, licengas e
documentos.

Em alguns casos, vocé pode ter varias contas de administrador que requerem os mesmos direitos
administrativos. Em vez de atribuir direitos a cada conta individualmente, vocé pode criar uma fungéo
de administrador, atribuir os direitos administrativos a funcéo e depois adicionar as contas a fungéo.
Por exemplo, vocé pode ter uma fungéo de Suporte Técnico que fornece direitos administrativos
necessarios a diversos dos seus administradores.

Vocé pode criar grupos de administradores. Se vocé atribuir direitos e funcées a um grupo de
administradores, os direitos e as fun¢@es atribuidos serdo aplicados a todos os membros do grupo.
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3.4.1 Criando uma conta de administrador

1 No ZENworks Control Center, clique na guia Administradores.

£ ke - Regatro Atushirachen do Sivlema  Locah  Adeiniiradores | Corificadn
B Do
B Unsirien Aideskest7 scdeon 1 -
o e a—
® bl M e (gt M e b i (g e ki
S
= e
B mplerin ke
Praronoy henin Tadd

B o ang | MR s chssonivel
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[

B Dot
farwim de Confy. =
Limpe7a de isssagen
G e e e ety
L =

2 No painel Administradores, cligue em Novo > Administrador para exibir a caixa de dialogo
Adicionar novo Administrador.

Adicionar novo Administrador

Ha duas maneiras de criar um Administrador:
(& Crie um novo Administrador, fornecendo nome e senha.

Mome do Administrador:

| )

Mome Completo:

senha:

Redigite a Senha:

| I*

O Com base no(s) usuariofs) de urna origem de usudrio
usard a mesma credencial definida na origern Autorizada.

[] Home Ha Pasta

Menhum Ttem selecionada; cligue em Adiclangr para
seleciohar ftens

(latribua a esse &dministrador os mesmaos direitos que possuo.
05 campos marcados com um asterisco sdo obrigatdrios,

| oK | | Cancelar |
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3 Preencha os campos.

Essa caixa de dialogo permite criar uma nova conta de administrador por meio de um nome e
uma senha, ou vocé pode criar um novo administrador com base em um usudario existente na
origem do usuario. Opcionalmente, vocé pode conceder ao novo administrador os mesmos
direitos detidos pelo administrador que efetuou login.

Crie um novo Administrador, fornecendo nome, senha: Selecione essa op¢ao para criar
uma nova conta de administrador especificando manualmente o nome e a senha.

Com base no(s) usuério(s) de uma origem de usuério: Selecione essa opcao para criar uma
nova conta de administrador com base nas informac¢des de usuério de sua origem de usuério.
Para isso, clique em Adicionar e procure e selecione o usuario desejado.

Atribua a esse Administrador os mesmos direitos que possuo: Selecione essa op¢ao para
atribuir ao novo administrador os mesmaos direitos que vocé tem como o administrador atual que
efetuou login. Se vocé tem direitos de Superadministrador, 0 novo administrador é criado como

Superadministrador.
4 Clique em OK para adicionar o novo administrador ao painel Administradores.

5 Se precisar mudar os direitos ou as fun¢c@es do novo administrador, clique na conta do
administrador e depois na guia Direitos para exibir os detalhes da conta.

»

Geral

Mame Completo do Administrador: First Adrmin

[¥] superadministrador

Mota: Se a caixa de selecdo Superadministrador estiver marcada, esse Administrador é um Superadministrador com todos os
direitos. I1sso substituirad quaisquer direitos designados que podem ser permitidos, negados ou ndo definidos.

Direitos Designados 3
Tipo Contexto Permitir Megar

Wenhum ftem disponivel.
Mota: Todo administrador recebe direitos de visualizagdo que ndo podem ser removidos.

Fungdes Designadas ES

Fungio Tipo Contexto

Menhum ftem disponivel,

Aplicar Redefinir

6 Se a opcdo Superadministrador estiver selecionada, desmarque-a.

N&o é possivel modificar os direitos de Superadministrador.
7 Usando o painel Direitos Designados, modifique os direitos designados.
8 Usando o painel Fun¢bes Designadas, modifique as funcdes atribuidas.

9 Clique em Aplicar para gravar as mudancgas.

Para obter mais informacg@es sobre como criar contas de administrador, direitos de administrador ou

funcdes de administrador do ZENworks, consulte a ZENworks 11 SP4 Administrator Accounts and

Rights Reference (Referéncia de Contas e Direitos de Administrador do ZENworks 11 SP4).

Vocé também pode usar 0 comando admin-create no utilitario zman para criar uma conta de

administrador do ZENworks. Para obter mais informacdes, consulte “Comandos do administrador”

na Referéncia de Utilitarios de Linha de Comando do ZENworks 11 SP4.
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3.4.2 Criando conta de grupo de administradores

1 No ZENworks Control Center, clique na guia Administradores.
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B Unsirien Aideskest7 scdeon 1 -
o e a—
® bl M e (gt M e b i (g e ki
@ Gerenclemsnts de
LT Perru Hevs dponter
B mplerin ke
s — .
g
ki
3 o o e o

Limpe7a de isssagen
G e e e ety
L

2 No painel Administradores, clique em Novo > Grupo de Administradores para exibir a caixa de
dialogo Adicionar novo Grupo de Administradores.

Adicionar novo Grupo de Administradores

Crie urn novo Grupo de Administradores de urna das seguintes maneiras:
@ Crie um novo Grupo de Administradores fornecendo o nome, a descrigdo e os mermbros.
More do Grupo de Administradores:

I .

Descrigdo:

™ Home Ha Pasta

Menhum ftem selecionodo; cligue em Adicionar para selecionar ftens

© Com base nofs) grupo(s) de usudrios de uma origem de usudrio
usara a mesma credencial definida na origem Autorizada,

™ Home Ha Pasta

Menhum Ttem selecionado; cligue em Adicionar para selecionar ftens
¥ Importe 0z membros usugrios de cada grupo de usudrios como administradares imediatamente.

0s campos marcados com urm asterisco sdo obrigatdrios.

| OK | | Cancelar |

3 Preencha os campos.

A caixa de dialogo Adicionar novo Grupo de Administradores permite criar uma nova conta de
grupo de administradores especificando o nome do grupo e adicionando membros ao grupo. E
possivel também criar um novo grupo de administradores com base no grupo de usuarios
existente na origem de usuario. Cada nome de grupo de administradores deve ser exclusivo.

38 Inicializacdo Rapida da Administracdo do ZENworks 11 SP4



3.5

Crie um novo Grupo de Administradores fornecendo o nome, a descricdo e os membros:

Selecione essa opg¢éao para criar uma nova conta de grupo de administradores especificando
manualmente o nome e adicionando os membros. Para adicionar membros, cligue em
Adicionar, depois procure e selecione os administradores necessarios. E possivel adicionar
gualquer numero de administradores ao grupo. N&o é possivel adicionar outros grupos de
administradores ao grupo.

Com base no(s) grupo(s) de usuarios de uma origem de usuario: Selecione essa op¢ao
para criar uma nova conta de grupo de administradores baseada nas informacdes do grupo de
usuarios da sua origem de usuario. Para isso, cligue em Adicionar, procure e selecione o grupo
de usuarios necessario.

Importe os membros usuérios de cada grupo de usuarios como administradores
imediatamente: Selecione essa opc¢éo para habilitar os membros usuarios dos grupos de
usuarios selecionados a serem adicionados imediatamente como administradores.

4 Cligue em OK para adicionar o hovo grupo de administradores ao painel Administradores.

5 Se precisar mudar os direitos ou as fun¢des do novo grupo de administradores, clique na conta
do grupo de administradores e depois na guia Direitos para exibir os detalhes da conta.

&% gp1
Resumo Direitos Auditoria

Direitos Designados -~
Tipo Contexto Permitir Negar
Nenhum item disponivel.
Fungdes Designadas. ~

Fungdo Tipo. Contexto

Nenhum item dispenivel.

Aplicar Redefinir

6 Usando o painel Direitos Designados, modifique os direitos designados.
7 Usando o painel Funcbes Designadas, modifique as funcdes atribuidas.
8 Clique em Aplicar para gravar as mudancgas.

Para obter mais informacges sobre como criar contas de grupo de administradores, direitos de
administrador ou fun¢es de administrador do ZENworks, consulte a ZENworks 11 SP4
Administrator Accounts and Rights Reference (Referéncia de Contas e Direitos de Administrador do
ZENworks 11 SP4).

Vocé também pode usar o comando admin-create no utilitario zman para criar uma conta de
administrador do ZENworks. Para obter mais informacdes, consulte “Comandos do administrador”
na Referéncia de Utilitarios de Linha de Comando do ZENworks 11 SP4.

Modificando definicdes de configuracao

As definicfes de configuracédo da Zona de Gerenciamento permitem controlar uma grande variedade
de comportamentos de funcionalidades da sua zona. Existem configurac6es de Gerenciamento de
Dispositivos que permitem controlar a frequéncia com que os dispositivos acessam um Servidor
ZENworks para obter informac8es atualizadas, a frequéncia com que os grupos dinamicos sao
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3.5.2

atualizados e os niveis de mensagens (informativas, de aviso ou de erro) que sao registrados pelo
ZENworks Adaptive Agent. Ha configuracGes de Evento e Mensagens, configuracdes de Descoberta
e Implantacéo etc.

As configuracdes da zona de gerenciamento aplicveis aos dispositivos sdo herdadas por todos os
dispositivos da zona. Conforme mencionado na Sec¢éo 3.1, “Organizando dispositivos: pastas e
grupos” na pagina 23, vocé pode anular as configuracdes de zona definindo-as nas pastas de
dispositivos ou em dispositivos individuais. Isso permite que vocé estabele¢a configuracfes de zona
aplicaveis ao maior nimero de dispositivos e, conforme necessério, anule as configuragdes nas
pastas e nos dispositivos.

Por padréo, suas configuracdes de zona sao predefinidas com valores que oferecem uma
funcionalidade comum. No entanto, vocé pode mudar as configuracdes para adapta-las melhor ao
comportamento necessario ao seu ambiente.

+ Secéo 3.5.1, “Modificando as definicdes de configuragdo na zona” na pagina 40

+ Secdo 3.5.2, “Modificando as definicbes de configuracdo em uma pasta’ na pagina 40

+ Secéo 3.5.3, “Modificando as definicbes de configuracdo em um dispositivo” na pagina 41

Modificando as definicoes de configuragcao na zona

1 No ZENworks Control Center, clique na guia Configuracéo.

2 No painel Configuracdes da Zona de Gerenciamento, cligue na categoria de configuragdes (por
exemplo, Gerenciamento de Dispositivo, Descoberta e Implantacdo e Evento e Mensagens) que
tem as configuragcfes que deseja modificar.

3 Clique na configuracao para exibir sua pagina de detalhes.
4 Modifique a configura¢éo conforme necessaério.

Para obter informacdes sobre a configuragéo, consulte a ZENworks 11 SP4 Management Zone
Settings Reference (Referéncia de Configura¢des da Zona de Gerenciamento do ZENworks 11
SP4).

5 Clique em OK ou Aplicar.

Se a defini¢cdo de configuracédo for aplicavel a dispositivos, a configuracéo sera herdada por
todos os dispositivos da zona, a menos que a configuracdo seja anulada em um nivel de pasta
ou de dispositivo.

Modificando as definicOes de configuracao em uma pasta

1 No ZENworks Control Center, clique na guia Dispositivos.

2 No painel Dispositivos (na guia Gerenciado), procure a pasta cujas configuracdes vocé deseja
modificar.

3 Clique em Detalhes ao lado do nome da pasta para exibir os detalhes.
4 Cligue na guia Configuracoes.

5 No painel Configuracgdes, clique na categoria de configurages (Gerenciamento de Dispositivo,
Gerenciamento da Infraestrutura, etc.) que tem as configuracdes que deseja modificar.

6 Cligue na configuracé@o para exibir a pagina de detalhes.
7 Modifique a configuracao conforme necessario.

Para obter informacdes sobre a configuragéo, consulte a ZENworks 11 SP4 Management Zone
Settings Reference (Referéncia de Configura¢des da Zona de Gerenciamento do ZENworks 11
SP4).
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3.6

8 Clique em OK ou Aplicar.

A defini¢do de configuragdo é herdada por todos os dispositivos na pasta, incluindo os
dispositivos contidos em subpastas, a menos que a configuracdo seja anulada em uma
subpasta ou um dispositivo individual.

Modificando as definicoes de configuracao em um
dispositivo

1 No ZENworks Control Center, clique na guia Dispositivos.

2 No painel Dispositivos (na guia Gerenciado), procure o dispositivo cujas configuragdes vocé
deseja modificar.

3 Quando vocé encontrar o dispositivo, clique no nome dele para exibir seus detalhes.
4 Clique na guia Configuracdes.

5 No painel Configuracgdes, clique na categoria de configuragdes (Gerenciamento de Dispositivo,
Gerenciamento da Infraestrutura, etc.) que tem as configuracdes que deseja modificar.

6 Cligue na configuracé@o para exibir sua pagina de detalhes.
7 Modifique a configuracdo se desejar.

Para obter informacdes sobre a configuracéo, consulte a ZENworks 11 SP3 Management Zone
Settings Reference (Referéncia de Configuracdes da Zona de Gerenciamento do ZENworks 11
SP3) ou clique no botdo Ajuda no ZENworks Control Center.

8 Quando tiver acabado de modificar a configuragéo, clique em OK (ou Aplicar) para gravar as
mudancas.

Compartilhamento e inscricdo na zona

O recurso Assinar e Compartilhar no ZENworks permite compartilhar objetos de contetdo (por
exemplo, bundles e politicas) que podem ser atribuidos a varias zonas do ZENworks:

¢ Zona de Compartilhamento: Compartilha contetdo.

+ Zonade Assinante: Faz a assinatura na zona de compartilhamento e replica o contetido
compartilhado em sua prépria zona.

No ZENworks Control Center, vocé pode usar o link Configuragdes de Compartilhamento da Zona,
no painel Gerenciamento da Infraestrutura, para gerenciar as atividades de compartilhamento da
zona.

Na zona de Compartilhamento, um Servidor Principal é identificado como o servidor de
Compartilhamento. Todas as atividades de compartilhamento de contetdo séo realizadas nesse
servidor. O registro na zona de Assinante é feito por meio de uma chave do assinante na zona de
compartilhamento. A chave do assinante ndo concede ao assinante nenhum direito sobre o
conteldo. A chave do Assinante é usada para o registro do Assinante.

Em seguida, o contetido necessario € compartilhado da zona de Compartilhamento e replicado na
zona de Assinante. Vocé sera notificado se houver qualquer problema de replicagao, dessa forma,
poderd realizar as agfes corretivas.

Para obter mais detalhes, consulte a ZENworks 11 SP4 Subscribe and Share Reference (Referéncia
de Inscricdo e Compartilhamento do ZENworks 11 SP4).
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3.7

3.8

3.8.1

Atualizar o Software ZENworks

E possivel atualizar o software do ZENworks 11 SP4 em todos os dispositivos na Zona de
Gerenciamento na qual o software esté instalado. Os downloads de atualizagdo podem ser
programados. As atualizacdes de software séo fornecidas no nivel da versdo do Support Pack. Vocé
pode escolher se € para aplicar cada atualizacdo apés ver seu contetido (as versfes de Support
Pack sao cumulativas). Vocé também pode fazer download da Ultima PRU (Product Recognition
Update — Atualizacdo de Reconhecimento do Produto) para atualizar sua base de dados de
conhecimento, de forma que o ZENworks Inventory reconheca o software mais recente.

Para obter mais informagdes, consulte a ZENworks 11 SP4 System Updates Reference (Referéncia
de Atualizac¢des do Sistema do ZENworks 11 SP2).

Criando locais

Os requisitos de seguranca de um dispositivo podem variar de local para local. Por exemplo, vocé
pode ter restricdes de firewall pessoais para um dispositivo localizado no terminal de um aeroporto
diferentes das restricdes de um dispositivo localizado no escritdrio protegido pelo firewall da sua
empresa.

Para assegurar que os requisitos de seguranca de um dispositivo sejam apropriados ao seu local, o
ZENworks suporta ambas politicas globais e baseadas em local. Uma politica global é aplicada
independentemente do local do dispositivo. Uma politica baseada em local é aplicada apenas
guando o local atual do dispositivo atende aos critérios de um local associado a politica. Por
exemplo, se vocé criar uma politica baseada em local para o seu escritério corporativo e atribui-la a
um laptop, ela sé sera aplicada quando o local do laptop for o escritorio corporativo.

Para usar as politicas baseadas em local, defina primeiro os locais adequados a sua organizacéo. O
local € um tipo de lugar para o qual vocé tem requisitos de seguranca especificos. Por exemplo, vocé
pode ter requisitos de seguranca diferentes para quando um dispositivo é usado no escritério, em
casa ou no aeroporto.

Os locais sédo definidos por ambientes de rede. Suponha que vocé tenha um escritério em Nova York
e um em Toquio. Os dois escritérios tém 0s mesmos requisitos de seguranca. Portanto, vocé cria um
local Escritdrio e 0 associa a dois ambientes de rede: Rede do Escritorio de Nova York e Rede do
Escritério de Téquio. Cada um desses ambientes é definido explicitamente definido por um conjunto
de servicos de gateway, servidor DNS e ponto de acesso wireless. Sempre que o ZENworks
Adaptive Agent determinar a correspondéncia de seu ambiente atual com a Rede do Escritério de
Nova York ou a Rede do Escritério de Toquio, o agente definira seu local como Escritério e aplicara
as politicas de segurancga associadas ao local Escritorio.

As sec¢bes a seguir explicam como criar locais:

¢ Secdo 3.8.1, “Definindo um ambiente de rede” na pagina 42
+ Secéo 3.8.2, “Criando locais” na pagina 44

+ Secéo 3.8.3, “Selecao de local e ambiente de rede em um dispositivo gerenciado” na pagina 45

Definindo um ambiente de rede

As definicdes de ambiente de rede s&o os blocos estruturais dos locais. E possivel definir os
ambientes de rede durante a criagdo de um local. Porém, é recomendado definir primeiro os
ambientes de rede e, depois, adiciona-los durante a criacdo dos locais.
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Para criar um ambiente de rede:

1 No ZENworks Control Center, clique em Configura¢do > Locais.

Configuracho  Registro  Inwentirio de Bens e B do Sistema  Locals.

Cortificados

Locals

Contagem do Rederdocin

W [escochecids

v [1-nen et v ftems
Ambilentes de Rede

mome 8 Contager de Rederincin. Contagem o Referocias de Local
Menhum item disponivel.

Local de Iniclalizagso

>

Lse este instantines pars efitr o Local de Inkcialinacio no Hvel & Zona
W Uar it lecal eonbecidn

Uar & saguinte Lical de inicializachs
Local de Intclalizaghs I

ambiente de Fade de iiclatizacio |

Duracio para aceitar kocal de iniclalizagde 2 B mierss)

2 No painel Ambientes de Rede, clique em Novo para iniciar 0 Assistente Criar Novo Ambiente de
Rede.

Criar Nova Ambiente de Rede
<~ Etapa 1: Definir Detalhes

Digite os detalhes do Ambiente de Rede.

Mome do Ambiente de Rede:

Descricdo:

Taxa de Obstrugdo [em kbps): ™
n

T 0= campos marcados com um asterisco sdo obrigatarios.

<< Yoltar | Awangar > | | Cancelar |

3 Na péagina Definir Detalhes, especifique o nome do ambiente de rede e clique em Avancar.
4 Na pagina Detalhes do Ambiente de Rede, especifique o seguinte:
Limite para o Tipo de Adaptador: Por padrédo, os servigos de rede definidos nessa pagina sao

avaliados para saber se sdo adaptadores de rede do dispositivo com fio, wireless e por

discagem. Para limitar a avaliagcdo a determinado tipo de adaptador, selecione Com Fio,
Wireless ou Por Discagem.
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Correspondéncia Minima: Especifique o nimero minimo de servigos de rede definidos que
devem ser correspondidos para que este ambiente de rede seja selecionado.

Especifigue o nUmero minimo de servigcos de rede definidos que devem ser correspondidos para
que este ambiente de rede seja selecionado.

Por exemplo, se vocé definir um endereco de gateway, trés servidores DNS e um servidor
DHCP, tera um total de cinco servicos. E possivel especificar que pelo menos trés desses
servicos sejam correspondidos para que este ambiente de rede seja selecionado.

Ao especificar um namero minimo de correspondéncias, verifique o seguinte:

+ O numero ndo pode ser menor que o0 niumero de servicos marcados como
Correspondéncia Obrigatoria.

+ O numero nao deve exceder o nimero total de servi¢os definidos. Se ele exceder, a
correspondéncia minima nunca sera atingida, e o ambiente de rede nunca sera
selecionado.

Servicos de rede: Permite definir os servicos de rede que o Adaptive Agent avalia para saber
se 0 seu ambiente de rede atual corresponde a este ambiente de rede. Selecione a guia
referente ao servico de rede que deseja definir. Cliqgue em Adicionar e especifique as
informacdes necessarias.

5 Clique em Avancar para exibir a pagina Resumo e clique em Concluir.

3.8.2 Criando locais

Ao criar um local, vocé especifica um nome e associa 0s ambientes de rede necessarios a ele.

1

No ZENworks Control Center, clique em Configuragdo > Locais.

Configuracio Reghtro  Inventério de Bens de B do Sistem Locaks. Cortificados

Contagem de Reterdncin.

ome Contagem de Reterincin. Contagem ce Referbosias de Loal

M itee digpenivel.

Local de Inicislizagio

® Unar ditima local conheckdo
Usar o seguinte Local de nkclalizacho *
Local de Infclalizachs

Ambiente de Fede de iclizacio

Duragio para aceltar local de iiclalizacie [t B mieunsts)

No painel Locais, cligue em Novo para iniciar o assistente Criar Novo Local.
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Criar Movo Local
&~ Etapa 1: Definir Detalhes

Digite o5 detalhes do Local.

Mome do Local: *

Descrigdo:

*

Taxa de Obstrugdo [em kbps):
n

* 05 campos marcados corm um asterisco sdo obrigatdrios.

Avangar >> Cancelar

3 Na péagina Definir Detalhes, especifique um nome ao local e depois clique em Avancar.
4 Na pagina Atribuir Ambientes de Rede:
4a Selecione Atribuir Ambientes de Rede existentes ao Local.

4b Cligue em Adicionar, selecione os ambientes de rede nos quais deseja definir o local e
cliqgue em OK para adiciona-los a lista.

4c Clique em Avancar ao terminar de adicionar os ambientes de rede.
5 Na pagina Resumo, clique em Concluir para criar o local e adiciona-lo a lista Locais.
Quando varios locais incluem o ambiente de rede identificado pelo Adaptive Agent, a ordem da lista

determina o local que sera usado. Por padrao, o local que aparecer em primeiro lugar na lista sera
selecionado. Para reordenar a lista, use as op¢bes Para Cima e Para Baixo.

E possivel usar também os comandos network-environment-create € location-create NO
utilitario zman para criar um ambiente de rede e o local relacionado usando o ambiente de rede
criado. Para obter mais informacgdes, consulte “Comandos de Registro” na Referéncia de Utilitarios
de Linha de Comando do ZENworks 11 SP4.

Selecao de local e ambiente de rede em um dispositivo
gerenciado

Se vocé tem varios locais e ambientes de rede definidos no ZENworks Control Center, o Adaptive
Agent no dispositivo gerenciado explora todos os ambientes de rede definidos para identificar os
ambientes correspondentes. A partir dos ambientes identificados, o Adaptive Agent seleciona os
ambientes de rede que tém o maior nimero de servigos de rede correspondentes (como Enderecos
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IP do Cliente e Servidores DNS). O Adaptive Agent depois explora a lista ordenada de locais,
identifica o primeiro local que inclui qualquer um dos ambientes de rede selecionados e escolhe o
local e o primeiro ambiente de rede correspondente nesse local.

Por exemplo:

+ Os locais definidos no ZENworks Control Center séo listados na seguinte ordem: L1 e L2.

+ Os ambientes de rede dentro de L1 séo listados na seguinte ordem: NE1, NE2 e NE4.

+ Os ambientes de rede dentro de L2 séo listados na seguinte ordem: NE2, NE3 e NE4.

+ O Adaptive Agent no dispositivo gerenciado detecta que NE2, NE3 e NE4 séo todos
correspondentes no dispositivo gerenciado.

Se NE2 e NE4 tiverem duas correspondéncias de servico de rede cada um, e NE3 tiver apenas uma
correspondéncia de servigo de rede, o Adaptive Agent selecionard NE2 e NE4 por causa do maior
namero de correspondéncias de servico de rede. Como NE2 é o primeiro ambiente de rede da lista
em L1, L1 e NE2 sdo selecionados como o local e o ambiente de rede.

Observacédo: Para que um ambiente de rede seja correspondente no dispositivo gerenciado, ele
deve atender a todas as restrigdes definidas no ambiente de rede. Essas restri¢gdes incluem o
atributo Correspondéncia Minima especificado para o ambiente de rede e também o atributo
Correspondéncia Obrigatéria especificado para os servigos de rede dentro do ambiente de rede.
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Implantacao do ZENworks Adaptive
Agent

O ZENworks Adaptive Agent deve ser implantado nos dispositivos que vocé deseja gerenciar. As
secdes a seguir apresentam instru¢des que o ajudam a entender o processo de implantacéo do
agente:

+ Secédo 4.1, “Configurando recursos do Adaptive Agent” na pagina 47

+ Secdo 4.2, “Configurando a seguranca do Adaptive Agent” na pagina 50

+ Secdo 4.3, “Instalando o ZENworks Adaptive Agent” na pagina 52

+ Secédo 4.4, “Usando o ZENworks Adaptive Agent” na pagina 57

Observacdo: Se um dispositivo ndo atender aos requisitos de instalacdo do ZENworks Adaptive
Agent (consulte “Requisitos de dispositivo gerenciado” nos Requisitos do Sistema do ZENworks 11
SP4), vocé podera instalar o M6édulo Somente Inventario nele para suporte a inventario do
dispositivo. Para obter mais informacdes, consulte a Referéncia de Descoberta, Implantagéo e
Desativagcédo do ZENworks 11 SP4,

Configurando recursos do Adaptive Agent

O ZENworks Adaptive Agent utiliza varios médulos para realizar fungdes em um dispositivo. Esses

mdédulos sdo chamados de recursos do Adaptive Agent. Cada produto do ZENworks 11 SP4 possui
recursos especificos associados, conforme mostrado na tabela a seguir. Os produtos do ZENworks

11 SP4 sao listados na coluna esquerda; as outras colunas representam os recursos do Adaptive
Agent.

Gerenciamento de Bundles
Criptografia de Disco Cheio
Gerenciamento de Imagem
Gerenciamento de Patch

Gerenciamento de politicas

Seguranca de endpoint

ZENworks Asset Management

(<) Gerenciamento de Bens
Gerenciamento remoto
(<) Gerenciamento de Usuéarios

ZENworks Configuration Management (7] (7] (7] (7] (7]

ZENworks Endpoint Security Management (7] (7]

Implantacdo do ZENworks Adaptive Agent
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ZENworks Full Disk Encryption (7]
ZENworks Patch Management (7]

Por padrdo, quando vocé ativa um produto do ZENworks, todos os seus recursos do Adaptive Agent
séo instalados e habilitados. A Unica excecéo é o ZENworks Asset Management, que ndo habilita
automaticamente o recurso Gerenciamento de Usudarios.

O recurso Gerenciamento de Usuarios s6 é suportado nos dispositivos gerenciados pelo Windows
em todos os produtos do ZENworks.

Se nédo quiser algum recurso instalado ou habilitado no dispositivo, vocé podera desinstala-lo ou
desabilita-lo na Zona de Gerenciamento, na pasta de dispositivos ou no dispositivo individual.

Por exemplo, se estiver usando o ZENworks Configuration Management e ndo quiser usar o
Gerenciamento Remoto com nenhum dispositivo, vocé podera desabilita-lo na Zona de
Gerenciamento. Se preferir, caso tenha 0 ZENworks Configuration Management e 0 ZENworks Asset
Management, mas ndo queira usar o Gerenciamento de Bens em todos os dispositivos, vocé podera
habilitar o recurso Gerenciamento de Bens na Zona de Gerenciamento e depois desabilita-lo (ou
desinstala-lo) nas pastas de dispositivos ou nos dispositivos individuais.

Para personalizar os recursos do Adaptive Agent, antes ou apds a implantagdo do agente, consulte
as seguintes secoes:

+ Secédo 4.1.1, “Personalizando os recursos do Adaptive Agent” na pagina 48

¢ Secdo 4.1.2, “Coexistindo com o ZENworks Desktop Management Agent” na pagina 50

4.1.1 Personalizando os recursos do Adaptive Agent

Durante a implantacao inicial, o ZENworks Adaptive Agent instala e habilita os recursos selecionados
no nivel da Zona de Gerenciamento. ApGs o registro do agente, ele utiliza as configuragdes definidas
no nivel da pasta de dispositivos ou do dispositivo (se forem diferentes das configuracdes da zona).

Observacédo: A personalizacdo de recursos do Adaptive Agent ndo se aplica a dispositivos
Macintosh.

As etapas a seguir explicam como personalizar as configuraces no nivel da Zona de
Gerenciamento. Para obter informacdes sobre como personalizar as configuracdes na pasta de
dispositivos ou no dispositivo individual, consulte “Personalizando os recursos do agente” na
Referéncia de Descoberta, Implantacao e Desativacdo do ZENworks 11 SP4.

1 No ZENworks Control Center, clique na guia Configuracéo.
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Configuracho  Regitro  Inventiério de Berm

Configuragtes da Zona de Gerenclamento
Contwida

Gerenciaments de Haponitive

Categora

Bigitirn & Divpenithn Loeal

Exogramacho de Atalizaclo & Bemocho do Dispositho
Agants de Thweris

Agtnte de Aualizachs do S5

Beghiro

Configurachs d TiMwarks Crplores

artivels de Shtema

Srabeat Sarvice

Usuirko Brincipal

Extachs de Trabathe Principal

Programacho de analizclo g Grps Disdmics
Wake-on LA

Configuraches do Gerenciaments do (nengia

Gerenciaments Femotn

Descoberta o Implantagio
Events o Colaboragio

Gerenclamento da Infra-sstrutura
Inventirio

Gerenclaments de ens.

‘Gerenclamento de Sequranca de Endpoint
Gerenclaments da Central de Servigos
Gerenciamento Mivel
Gerenciaments de Auditoria
Gerenciaments de Patches

Hierarquia do Servdder

Origens do Usudrio

ol frenoen

Cotre da Cradancisl

o Sistem Locais. Cortificados.

Descrighs

Habilitar & configurar & rgiite local de avhion o eras encontrades grion diipositives perenciadss.

Configurar o intervals de atualizacio de dispositives.
Configuraghs do Agents 85 TiMworks.
Confligure  compertaments de stualizaclo do stitema nos Agentes do Z0werks,
Definir as configuragies de registro.

g do Mitertrks Lxplorer #ms dispesitiret gorencl
Configurar as varkivels. do sistema.
Configuras Preboot Services.
Defia a confijuracio para o medo coma o wsudrio principal estd determinado.
Dafieir a configuracio para o moda coma & estacla de trabalhe priscipal estd determinada,
Configurar & programacio de alualizacks do grupa disdmica.
Detini configeragies para Wake-on-Lan
Configun 30 erghs dos disposithess itel AMT,
Habilitar & configurar & gerenclaments remats.

<|c|ele[elelelclc]<

No painel Configura¢des da Zona de Gerenciamento, clique em Gerenciamento de Dispositivo >

Agente do ZENworks.

Agente do ZENworks

Configuragio do Agente do ZENworks.

Seguranca do Agente

Permitir usudrios a desinstalar o ZENworks Adaptive Agent

[“IExigir senha de desinstalagio para o ZENworks Adaptive Agent

Senha: |

[CIHabilitar senha de substituicio para o ZENworks Adaptive Agent

Senha: I

[“IHabilitar autodefesa para o ZENworks Adaptive Agent

Recursos do Agent
Asset Management
Patch Management
User Management

Image Management
Remote Management
Bundle Management
Criptografia de Disco Cheio
Endpoint Security Management
Policy Management

Mudar...

Instalado Habilitado ) Desabilitado
Instalado Habilitado Desabilitado
Instalado Habilitado Desabilitado

Instalado Habilitado Desabilitado

Instalado Habilitado Desabilitado

Instalado Habilitado Desabilitado
Instalado © Habilitado ) Desabilitado
Instalado Habilitado ) Desabilitado

Instalado Habilitado ) Desabilitado

Escolha o Comportamento da Reinicializacie (se necessario):

Geral

Ciclo de vida do cache:

Limite drfao do cache:

Solicitar a reinicializacao pelo usuario (Padran)
Nao reinicializar o dispositivo
Forcar a reinicializacao do dispositivo

Ndmero de vezes para tentar solicitagdes em um servidor ocupado:

Espera inicial de solicitacdo de nova tentativa (cada solicitacao subsegiiente incrementada em 1 segundo):

Espera méxima de solicitacio de tentativa:

——

Cancelar

segundo(s)

EH @M M R EE

segundo(s)
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3 No painel Recursos do Agent:

¢ Se ndo quiser instalar um recurso, anule a selecéo de Instalado ao lado de um recurso. O
recurso selecionado néo serd instalado no dispositivo. Se vocé optar por anular a sele¢édo
de todos os recursos, apenas o0 agente central serd instalado.

+ Para instalar, mas desabilitar um recurso, selecione Instalado e Desabilitado ao lado do
recurso. O recurso sera instalado no dispositivo, mas ndo estara funcional.

A instalacdo dos recursos Gerenciamento de Bundles, Gerenciamento Remoto ou
Gerenciamento de Usuarios requer a reinicializacao do dispositivo. A instalacdo do recurso
Gerenciamento de Imagem somente requer reinicializacdo no Windows 2008 e no Windows
Vista. Vocé recebera uma solicitacdo para reinicializar o dispositivo com base na op¢éo de
reinicializa¢é@o selecionada.

4 Para gravar as mudancas, cligue em OK.

4.1.2 Coexistindo com o ZENworks Desktop Management Agent

E possivel implantar o ZENworks Adaptive Agent em dispositivos que tenham o ZENworks Desktop
Agent instalado.

O ZENworks Adaptive Agent e o ZENworks Desktop Agent coexistem no mesmo dispositivo para
suportar o uso do ZENworks 11 SP4 Asset Management com o ZENworks Desktop Management.
Nesse caso, quando vocé implanta o Adaptive Agent em um dispositivo que tenha o ZENworks
Desktop Agent instalado, convém usar apenas os recursos do Adaptive Agent que nédo estao
associados ao ZENworks Configuration Management; ndo use o0s recursos Gerenciamento de
Bundles, Gerenciamento de Imagem, Gerenciamento de Politicas, Gerenciamento Remoto ou
Gerenciamento de Usudarios. Se vocé selecionar qualquer um desses recursos, o ZENworks Desktop
Agent sera desinstalado antes da instalacao do Adaptive Agent.

Para obter mais informacBes sobre a coexisténcia do ZENworks Adaptive Agent e do ZENworks
Desktop Agent, consulte “Implantacédo do ZENworks Adaptive Agent” na Referéncia de Descoberta,
Implantagéo e Desativacdo do ZENworks 11 SP4.

4.2 Configurando a seguranca do Adaptive Agent

Para garantir a seguranca do ZENworks Adaptive Agent nos dispositivos, é possivel configurar as
definicdes de desinstalacao e de autodefesa para o agente.

1 No ZENworks Control Center, clique na guia Configuracéo.
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Configuracho  Reghtro  Ioweitario de Bers B doSistema  Locais i Cortificates

Configuragies da Lona de Gorenclamento ~
Contedde -
Gerenclaments de Disponithe -

Descrigha
Habilitar o cenfigurar o reghitre local de aviien o ooy encantrades palos dipotithoy gerenciades.
Configurar o intervals de atualizacio de dispositives.

Configuraghs do Agents 85 TiMworks.

Configure o compertaments de atualizacho do stitema nos Agentes do ZHwerks,

Dafinir as coafiguraghes d¢ reghitro.

Configun & compertaments do JMesrks Cxplarer #m dispenitbves gorenciados.

Configurar as varkivels. do sistema.

Configuras Preboot Services.

Dafinir a configuracio para o medo coma o wsudria principal estd determinado.

Datieir 3 cenfiguraco para o meda coma 3 #313c4o de trabalhe priscipal #sti determinads,
Configurar & programacio de alualizacks do grupa disdmica.

Definir configuragies para Wake-onLAN

Configu do g wnregia dos disponitiver intel AMT,

Habllitar ¢ configurar & gerenclamento remasa.
Durscobrorta o lmplaritagio -
Evints o Colaboragho -
Gerenclaments &4 Infra-sstruturs
Inverario
Gerenclaments de lens
Gerenclaments de Segurancs de Endpoint
Gerenclaments da Central de Sorvigos v
Gerenciamento Mivel -
Gerenciaments de Auditoria hd
Gerenclaments de Patches -
Hiararquia do Servidor -

B LwTReE
110 ot 5% fees
Licengas ~
Frbom dn Epmcbaneisl -

2 No painel Configuragfes da zona de gerenciamento, clique em Gerenciamento de Dispositivo e,
em seguida, clique em Agente do ZENworks.

Configuracio > Agente do ZENworks %
Agente do ZENworks el

Configuragéo do Agente do ZENworks.
Seguranga do Agente ~
Permitir usudrios a desinstalar o ZENworks Adaptive Agent

[ exigir senha de desinstalacio para o ZENworks Adaptive Agent

Senha: | Mudar....

[JHabilitar senha de substituicao para o ZENworks Adaptive Agent

Senha: [ Mudar..

[JHabilitar autodefesa para o ZENworks Adaptive Agent

Reconhecimento de Local do Agente ~
Recursos do Agent b2
Geral ~
. ! ) =

Ciclo de vida do cache: 336 & Hora(s)

Limite érfao do cache: w0 B i

Nimero de vezes para tentar solicitacies em um servidor ocupado: 20 %

Espera inicial de solicitacao de nova tentativa (cada solicitagio subseqgiiente incrementada em 1 segundo): 10 % segundo(s)

Espera maxima de solicitacao de tentativa: 20 % segundo(s)

oK | Aplicar Redefinir | Cancelar

3 No painel Seguranca do Agente, defina as seguintes configuracdes:

+ Permitir usuarios a desinstalar o ZENworks Adaptive Agent: Selecione essa opg¢ao
para desinstalar o ZENworks Adaptive Agent.

+ Exigir senha de desinstalacdo para o ZENworks Adaptive Agent: Selecione essa
opcao para especificar uma senha que sera obrigatdria para desinstalar o ZENworks
Adaptive Agent. Cligue em Mudar para definir a senha.

Para que a senha de desinstala¢éo néo seja distribuida aos usuarios, é recomendavel usar
o utilitario Gerador de Chaves de Senha para gerar uma chave de senha. A chave, que é
baseada na senha de desinstalacdo, funciona da mesma forma que a senha de
desinstalagdo, mas pode ser associada a um Unico dispositivo ou usudario para limitar o seu
uso.
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4.3

O utilitario Gerador de Chaves de Senha pode ser acessado na lista Tarefas de
Configurag&o no painel de navegacdo esquerdo.

Habilitar senha de substituicdo para o ZENworks Adaptive Agent: Selecione essa
opcao para especificar uma senha de substituicdo que podera ser usada no ZENworks
Adaptive Agent para:

+ Acessar informac8es sobre o local atual do dispositivo e como o local foi atribuido.

+ Acessar as opc¢des Administrativas no Agente de Seguranca de Endpoint. Essas
opcBes permitem desabilitar as politicas de seguranga que estdo aplicadas (com
excecao da politica de Criptografia de Dados), ver as informac¢des detalhadas sobre a
politica e as informagdes de status do agente.

+ Acessar as op¢des Administrativas no Agente de Criptografia de Disco Cheio. Essas
opcdes permitem ver informacdes detalhadas sobre a politica, informacdes de status
do agente e executar fungdes como habilitar captura de usuario e decodificar volumes.

+ Desinstalar o ZENworks Adaptive Agent.

Habilitar autodefesa para o ZENworks Adaptive Agent: Selecione essa opcao para
habilitar a autodefesa. A funcionalidade de autodefesa protege apenas o ZENworks
Endpoint Security Agent. Ela ndo protege os outros médulos do ZENworks Adaptive Agent.

A autodefesa protege o Agente de Seguranca de Endpoint contra encerramento,
desabilitagdo ou adulteracéo de qualquer tipo. Se um usuario realiza qualquer uma das
atividades a seguir, o dispositivo é reinicializado automaticamente para restaurar a
configuracdo correta do sistema:

+ Uso do Gerenciador de Tarefas do Windows para terminar qualquer processo do
Agente de Seguranc¢a de Endpoint.

+ Parada ou pausa de qualquer servico do Agente de Seguranga de Endpoint.

+ Remocao de arquivos essenciais e entradas do registro. Se uma mudanca for feita em
gualquer chave de registro ou valor associado ao Agente de Seguranca de Endpoint, a
chave de registro ou o valor sera redefinido imediatamente.

+ Desabilitag@o da vinculagdo do driver de filtro NDIS aos adaptadores.

4 Para gravar as mudancas, cligue em OK.

Instalando o ZENworks Adaptive Agent

As seguintes sec¢des apresentam instrucdes sobre a instalagcdo manual do ZENworks Adaptive Agent
em dispositivos.

+ Secédo 4.3.1, “Instalacdo manual no Windows” na pagina 53

¢ Secdo 4.3.2, “Instalacdo manual no Linux” na pagina 54

+ Secdo 4.3.3, “Instalacdo manual no Macintosh” na pagina 55

Observacédo: Além da instalacdo manual do Adaptive Agent, vocé pode automatizar a instalacao
usando a descoberta e implantagéo de dispositivo de rede. O processo de descoberta e implantacéo
néo faz parte do escopo desta Inicializacdo Rapida. Para aprender como usar esse processo,
consulte a Referéncia de Descoberta, Implantacéo e Desativacdo do ZENworks 11 SP4.
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Instalacdo manual no Windows

1 Verifique se o dispositivo atende aos requisitos necessarios (consulte “Requisitos de dispositivo

gerenciado” nos Requisitos do Sistema do ZENworks 11 SP4).

2 No dispositivo de destino, abra um browser da Web e navegue para o seguinte endereco:

https://server:port/zenworks-setup

Substitua servidor pelo nome DNS ou endereco IP de um servidor ZENworks e substitua a porta
apenas se o servidor ZENworks néo estiver usando a porta padréo (80 ou 443).

Novell. ZENworks

Adaptive Agent
Ferramentas de
Inventério

i M

Ferramentas de
Criagdo de Imagens
Ferramentas
Administrativas

B W

Bem-vindo a pagina de download do ZENworks

Aqui vocé pode fazer download de ferramentas e componentes especificos do ZENworks, Para ver a lista de ferramentas disponiveis, clique no item de menu desejado & esquerda,

£ possivel fazer download do ZENworks &daptive Agent da lista abaixo clicanda no link denominado "Padréo”, Observe gue o tipo de instalagdo *Rede” requer que o Microsoft \NET
esteja instalado antss da execugdo da instalagdo.

Home do Pacote

Agente Padrio [x86_Network]
Agente Padrdo (k86 Complete
Agente Padrido [x86 Complete
Agente Padrdo [x86_ed_Network]
Agente Padrdo [x86_64_Complete
Agente Padrdo [x86_64_Complete
Agente Padrdo [x86_Hetwork]
Agente Padrdo [x86_Complete
Agente Padrio [x86_6d Nebwork]

Agente Padrdo (x86 64 Complete
1-10.de 10

Plataforma de Destino
wicrosoft Windows

ticrosoft Windows

icrosoft Windows

ticrosoft Windows

wicrosoft Windows

wicrosoft Windows

Linux

Linux

Linux

Linux

Arquitetura de Destino
Arquitetura x86 (32 bits)
Arguitetura x86 [32 bits)
Arquitetura x86 [32 bits)
Arquitetura x86_64 (64 bits)
Arguitetura xB6_64 (64 bits)
Arguitetura ¥86_s4 (64 bits)
Arquitetura x86 32 hits)
Arquitetura x86 [32 hits)
Arquitetura xB6_64 (64 bits)
Arquitetura x86_64 (64 bits)

Tipo de Instalagio

Rede [requer MET)
Independente (requer .NET]
Independente

Rede [requer .MET)
Independente (requer JNET)
Independents

Rede [requer JRE)
Independente

Rede [requer JRE]

Independente

Tamanho
0.9 WB
0.1 MB
301.5 MB
0.9 MB
1.7 M8
303.2 MB
1 MB
140.9 ME
1 MB

141 M8

mostrar 25 itens

O browser da Web exibe uma lista dos pacotes de implantagcéo para o Adaptive Agent. Para
cada arquitetura (32 e 64 bits), ha os seguintes tipos de pacotes:

+ Rede (requer .NET): O pacote de rede (requer .NET) instala apenas o pré-agente no
dispositivo de destino; em seguida, o pré-agente faz download e instala o0 ZENworks

Adaptive Agent a partir do Servidor ZENworks. O pacote de rede (.NET necessario) requer
0 Microsoft .NET 4.0 ou posterior instalado no dispositivo antes da implantacdo do agente
no dispositivo.

Independente (com .NET): O pacote de rede independente (requer .NET) requer o
Microsoft .NET Framework 4.0 ou posterior instalado no dispositivo antes da implantacéo
do agente no dispositivo. Esse pacote contém todos 0s arquivos executaveis necessarios
para a instalacdo do Adaptive Agent, exceto o instalador do Microsoft .NET.

Independente: O pacote independente instala o pré-agente e extrai todos os arquivos
executdveis necessarios para a instalacdo do Adaptive Agent, incluindo o instalador do
Microsoft .NET no dispositivo de destino. O pré-agente instala o Adaptive Agent a partir do
dispositivo local. O pacote independente € Gtil quando vocé precisa instalar o ZENworks
Adaptive Agent em um dispositivo que, no momento, esta desconectado da rede. Vocé
pode gravar o pacote em uma midia removivel (CD, unidade flash USB, etc) e fazer com
que o dispositivo independente execute o pacote a partir da midia. O Adaptive Agent é
instalado no dispositivo, mas ndo ocorre nenhum registro ou gerenciamento até o
dispositivo se conectar a rede.

Personalizado: O nome do pacote, Agente Padréo, refere-se aos pacotes de implantacéo
predefinidos. Os pacotes de implantagédo personalizados criados por meio de Implantacdo
> Editar Pacote de Implantagdo sdo mostrados com o nome especificado durante a criacdo
do pacote.

3 Clique no nome do pacote de implantacdo a ser usado e grave o pacote na unidade local do
dispositivo ou execute-o no Servidor ZENworks.

4 Se tiver feito download do pacote, inicie-o no dispositivo.
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4.3.2

Para obter informacdes sobre as opgfes que podem ser usadas com o pacote ao inicia-lo de
uma linha de comando, consulte “Opc¢des de pacote para Windows, Linux e Macintosh” na
Referéncia de Descoberta, Implantacdo e Desativacdo do ZENworks 11 SP4.

Importante: Se vocé instalar um pacote completo, a instalag&o do Windows Installer ou do
.NET Framework podera exigir reinicializacdo apos iniciar o pacote. E exibida uma mensagem
com varias op¢Bes na reinicializagdo. Selecione uma das seguintes opc¢oes:

+ Na&o faca nada, e a reinicializacédo ocorrera automaticamente apds 5 minutos.
+ Clique em Cancelar. Sera necessario reinicializar posteriormente.
+ Clique em OK para reinicializar imediatamente.

Quando o dispositivo € reinicializado, a instalagdo continua automaticamente.

Ao término da instalagédo, o dispositivo sera reinicializado automaticamente se vocé tiver
reinicializado o dispositivo na instalagdo do Windows Installer ou do .NET Framework.

Quando o dispositivo for reinicializado, ele sera registrado na Zona de Gerenciamento e o icone
do ZENworks serd inserido na area de notificacédo (bandeja do sistema).

No ZENworks Control Center, o dispositivo aparece na pasta \Servidores OU \Estacdo de
Trabalho na pagina Dispositivos.

Para obter informacdes sobre como efetuar login e usar o Adaptive Agent em um dispositivo,
consulte a Secao 4.4, “Usando o ZENworks Adaptive Agent” na pagina 57.

Instalacdo manual no Linux

Em vez de o Servidor ZENworks passar o Adaptive Agent para um dispositivo, vocé pode fazer
download manualmente do pacote de implantacdo do Adaptive Agent a partir do servidor e instalar o
agente.

Importante: Vocé podera instalar o Adaptive Agent no Linux se tiver permissfes de root ou
administrador.

1 Verifique se o dispositivo atende aos requisitos necessarios (consulte “Requisitos de dispositivo

gerenciado” nos Requisitos do Sistema do ZENworks 11 SP4).

No dispositivo de destino, abra um browser da Web e navegue para o seguinte endereco:

http://server:port/zenworks-setup

Substitua servidor pelo nome DNS ou endereco IP de um Servidor ZENworks e substitua a
porta apenas se o Servidor ZENworks néo estiver usando a porta padréo (80 ou 443).

O browser da Web exibe uma lista de pacotes de implantacdo. Para cada arquitetura (32 e 64
bits), h& os seguintes tipos de pacotes:

+ Rede (requer JRE): Esse pacote instala apenas o pré-agente no dispositivo de destino;
em seguida, o pré-agente faz download e instala 0 ZENworks Adaptive Agent do Servidor
ZENworks. O pacote de rede (requer JRE) requer a instalacéo do JRE 1.6.0 ou posterior no
dispositivo antes da implantacdo do agente no dispositivo.

Observacgédo: Durante a instala¢gédo do ZENworks Adaptive Agent nos dispositivos
gerenciados pelo Linux, o Sun Java Runtime Environment (JRE) é o JRE necessario. Nao
h& suporte para outros JREs.
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+ Independente: O pacote independente instala o pré-agente e extrai todos os arquivos
executaveis necessarios para a instalagao do Adaptive Agent, incluindo o instalador do
JRE no dispositivo de destino. O pré-agente instala o Adaptive Agent a partir do dispositivo
local. O pacote independente € til quando vocé precisa instalar o ZENworks Adaptive
Agent em um dispositivo que esteja desconectado da rede. Vocé pode gravar o pacote em
uma midia removivel (por exemplo, CD ou unidade flash USB) e fazer com que o
dispositivo independente execute o pacote da midia. O Adaptive Agent é instalado no
dispositivo, mas nao ocorre nenhum registro ou gerenciamento até o dispositivo se
conectar a rede.

+ Personalizado: O nome do pacote, Agente Padréo, refere-se aos pacotes de implantacéo
predefinidos. Os pacotes de implantagédo personalizados criados por meio de Implantacdo
> Editar Pacote de Implantagédo sdo mostrados com o nome especificado durante a criagdo
do pacote.

Clique no nome do pacote de implantacdo que deseja usar, grave o pacote na unidade local do
dispositivo e conceda permissfes de executavel ao arquivo executando o comando chmod 755
nome_do_arquivo

Para obter informacdes sobre as opc¢des que podem ser usadas com o pacote ao iniciad-lo de
uma linha de comando, consulte “Opcdes de pacote para Windows, Linux e Macintosh” na
Referéncia de Descoberta, Implantacdo e Desativacdo do ZENworks 11 SP4.

(Opcional) Em um dispositivo RHEL, execute o seguinte comando:
chcon -u system u -t rpm_exec_t nome do_arquivo

Na janela de terminal, va para o diretério no qual vocé fez download do pacote e inicie-o no
dispositivo executando o comando . /nome_do_arguivo, em que nome_do_arquivo é o nome
do pacote do qual vocé fez o download na Etapa 3.

(Condicional) Para ver o icone de notificacdo do ZENworks na &rea de notificacéo apds a
instalacdo do agente para o dispositivo Linux, efetue logout e login no dispositivo.

No ZENworks Control Center, o dispositivo aparece na pasta \Servidores OU \Estacdo de
Trabalho na pagina Dispositivos.

Instalacdo manual no Macintosh

E possivel implantar o ZENworks Adaptive Agent em um dispositivo Macintosh fazendo download do
pacote de implantacdo pela pagina de download do ZENworks. Verifique se o Java 1.6 esta instalado

no dispositivo Macintosh.

Importante

+ Vocé podera instalar o Adaptive Agent em um dispositivo Macintosh se tiver permissdes de root

ou administrador.

+ E necessaério instalar o Apple Java Runtime Environment (JRE) nos dispositivos Macintosh para

0 ZENworks Adaptive Agent funcionar.

Para dispositivos Macintosh com upgrade da verséo 10.6.8 para 10.7, atualize a versao da JVM

instalada no dispositivo antes de instalar o agente.

L 1 ]
I Assista a um video gue demonstra como instalar o Adaptive Agent em um dispositivo Macintosh

1 No dispositivo Macintosh de destino, abra um browser da Web e digite o seguinte endereco:

http://<servidor>/zenworks-setup
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Substitua <servidor> pelo nome DNS ou endereco IP de um Servidor ZENworks.

Novell. ZENworks

L Adaptive Agent
= Ferramentas de

= Inventdrio

=] Ferramentas de

¥ Criacéo de Imagens

Ferramentas E possivel fazer download do ZENworks Adaptive Agent da lista abaix clicando no link denominado "Padréio”. Observe que o tipo de instalagio "Rede” requer que o Microsoft .NET
esteja instalado antes da execucio da instalagio.

& Administrativas

Nome do Pacote

Plataforma de Desting 5

Bem-vindo a pagina de download do ZENworks

Arquitetura de Destino

Tipo de Instalacio

Aqui vocé pode fazer dowmload de ferramentas e componentes especificos do ZENworks. Para ver a lista de ferramentas disponiveis, clique no item de menu desejado & esquerda.

Tamanho

Agente Padrdo (x86_Network] Microsoft Windows Arquitetura x86 (32 bits) Rede (requer .NET) 1.1 MB
Agente Padrio (x86_Complete Microsoft Windows Arquitetura xB86 (32 bits) Independente (requer .NET)  174.5 MB
Agente Padrdo (x86_Complete Microsoft Windows Arquitetura x86 (32 bits) Independente 406 MB.
Agente Padrao (x86_64 Networl Microsoft Windows Arquitetura xB6_64 (64 bits)  Rede (requer .NET) 1.1 MB
Agente Padrio (x86_64_Complete) Microsoft Vindows Arquitetura xB6_64 (64 bits)  Independente (requer .NET)  181.7 MB
Agente Padrdo (x86_64 Complete] Microsoft VWindows Arguitetura x86_64 (64 bits)  Independente 413.2 MB
Agente Padrdo (x86_Network] Macintosh Arquitetura xB6 (32 bits) Rede (requer JRE) 1MB
Agente Padrdo (x86_Complete Macintash Arquitetura x86 (32 bits) Independente (requer JRE)  45.1 MB
Agente Padro (x86_64_Network) Macintosh Arquitetura xB6_64 (64 bits)  Rede {requer JRE) 1MB
Agente Padrdo (x86_64 Complete] Macintash Arquitetura xB6_64 (64 bits) Independente (requer JRE) 45 MB
Agente Padrao (x86_Network] Linux Arguitetura x86 (32 bits) Rede (requer JRE) 1.6 MB
Agente Padrdo (x86 Complete Linux Arquitetura x86 (32 bits) Independente 119.3 MB
Agente Padrdo (x86_64 Network Linux Arquitetura xB6_64 (64 bits) Rede (requer JRE) 1.6 MB
Agente Padrdo (x86_64 Complete] Linux Arquitetura xB6_64 (64 bits)  Independente 121.3 MB
4 r[1-14de14 mostrar 25 v itens

Clique no pacote apropriado do Macintosh para fazer download.

Observacédo: Hé dois tipos de pacotes para cada arquitetura (32 bits e 64 bits):

+ Rede (requer JRE): Este pacote requer a instalacao do Java 1.6 no dispositivo antes de
instalar o pacote de implantacéo. Ele também requer acesso pela rede ao Servidor
ZENworks para fazer download dos arquivos PKG necessarios.

+ Independente (requer JRE): Este pacote requer a instalacdo do Java 1.6 no dispositivo
antes de instalar o pacote de implantacdo. No entanto, o0 acesso ao Servidor ZENworks ndo
€ necessario para instalar o agente.

No prompt de comando, especifique as permissdes executaveis nos arquivos .bin
descarregados executando o comando chmod +x<nome_do_arquivo>.

Para obter mais informac8es sobre as opcfes que vocé pode usar com o pacote, consulte
“Opcdes de pacote para Windows, Linux e Macintosh” na Referéncia de Descoberta,
Implantagéo e Desativacdo do ZENworks 11 SP4.

No prompt de comando, va para o diretério no qual vocé fez download do pacote e inicie-0 no
dispositivo executando o seguinte comando:

sudo ./filename
O filename € 0 nome do pacote que vocé fez download na Etapa 2 na pagina 56.

Efetue logout e login no dispositivo para ver o icone de notificacdo do ZENworks na area de
notificacdo apds a instalacdo do agente no dispositivo Macintosh.

No ZENworks Control Center, o dispositivo aparece na pasta \Servidores OU \Estacdo de
Trabalho na pagina Dispositivos.

Observacédo: Apos implantar o ZENworks Adaptive Agent no dispositivo Macintosh, /opt/
novell/zenworks/bin ndo serd adicionado a variavel PATH e, portanto, os comandos nesse
diretdrio ndo poderéo ser usados diretamente. Siga um dos procedimentos abaixo no dispositivo
Macintosh para executar os comandos de /opt/novell/zenworks/bin:

+ Efetue login novamente no dispositivo.
+ Especifique o caminho completo para acessar o comando.

Por exemplo: /opt/novell/zenworks/bin/zac.
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4.4.2

Usando o ZENworks Adaptive Agent

As secbes a seguir fornecem informac6es que o ajudardo a efetuar login e usar o ZENworks
Adaptive Agent:

+ Secédo 4.4.1, “Efetuando login na zona de gerenciamento” na pagina 57

+ Secédo 4.4.2, “Navegando nas telas do Adaptive Agent” na pagina 57

+ Secdo 4.4.3, “Promovendo o dispositivo gerenciado a satélite” na pagina 61

Efetuando login na zona de gerenciamento

Quando um dispositivo gerenciado pelo Windows inicializa seu sistema operacional, o Adaptive
Agent € iniciado e todos os bundles e politicas atribuidos ao dispositivo ficam disponiveis. Para que
as politicas e os bundles atribuidos a um usuario estejam disponiveis, &€ necessério que o Usuario
efetue login na zona de gerenciamento.

O Adaptive Agent é integrado ao cliente de Login do Windows ou ao cliente de Login da Novell para
oferecer uma Unica experiéncia de login aos usuarios. Quando 0s usuarios inserem suas credenciais
do eDirectory ou do Active Directory no cliente do Windows ou da Novell, eles serdao conectados a
zona de gerenciamento se as credenciais corresponderem as existentes em uma origem de usuario
do ZENworks. Caso contrario, uma tela de login separada do Adaptive Agente solicitara as
credenciais corretas ao usuario.

Por exemplo, suponha que um usuario tenha contas em duas arvores do eDirectory: Arvorel e
Arvore2. A Arvorel é definida como uma origem de usuario na Zona de Gerenciamento, mas a
Arvore2 n&o. Se o usuério efetuar login na Arvore 1, ele sera automaticamente conectado & Zona de
Gerenciamento. Entretanto, se ele efetuar login na Arvore2, a tela de login do Adaptive Agent sera
exibida e solicitara as credenciais da Arvorel ao usuario.

Navegando nas telas do Adaptive Agent

O Adaptive Agent inclui as seguintes telas:
+ “Zenworks Window” na pagina 57
+ “ZENworks Explorer” na pagina 58
+ “icone do ZENworks” na pagina 59

Zenworks Window

A Janela do ZENworks é uma janela independente que fornece acesso a bundles. Inicie a janela pelo
menu Iniciar (menu Iniciar > Programas > Novell ZENworks > ZENworks Application Window).
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Figura 4-1 Janela do ZENworks
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O painel esquerdo do Zenworks Window exibe o seguinte:

+ Pasta [Todos]: Contém todos os bundles distribuidos a vocé, independentemente da pasta em
gue estejam localizados.

+ Pasta ZENworks: Contém todos os bundles nao atribuidos a uma pasta diferente. A pasta do
ZENworks é a pasta padrao dos bundles; entretanto, os administradores podem criar pastas
adicionais para a organizacéo dos bundles e podem até renomear a pasta do ZENworks.

Quando vocé seleciona uma pasta no painel esquerdo, os bundles que estdo na pasta aparecem no
painel direito. Vocé pode:
¢ Instalar um bundle ou iniciar um aplicativo ja instalado.

+ Exibir as propriedades de um bundle. As propriedades incluem a descri¢cdo do bundle, as
informacgdes sobre quem deve ser contatado para obter ajuda com o bundle, quando o bundle
estard disponivel para uso e os requisitos do sistema estabelecidos para o bundle.

+ Consertar um aplicativo instalado.

+ Desinstalar um aplicativo. Esse € um recurso controlado pelo administrador que talvez nao
esteja habilitado.

ZENworks Explorer

O ZENworks Explorer é uma extensao do Windows Explorer e permite a exibi¢do de bundles no
Windows Explorer, na area de trabalho, no menu Iniciar, na barra de ferramentas Inicio Rapido e na
area de notificagcao (bandeja do sistema). O gréafico a seguir mostra os bundles exibidos no Windows
Explorer.
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Figura 4-2 ZENworks Explorer - tela do Windows Explorer
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O gréfico a seguir mostra os bundles exibidos na area de trabalho.

Figura 4-3 ZENworks Explorer - tela da &area de trabalho do Windows

As tarefas executadas nos bundles no ZENworks Window também podem ser executadas no
ZENworks Explorer.

icone do ZENworks

O icone do ZENworks @ esta localizado na area de notificacdo (bandeja do sistema) do Windows.
Vocé pode clicar duas vezes no icone para exibir as propriedades do ZENworks Adaptive Agent.
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Figura 4-4 Propriedades do ZENworks Adaptive Agent
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Agente Endereco do Dispositivo: RHK KR KK KR
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Politicas Estado do Dispositivo: Gerenciado
Bundles Ultimo Contato com o Servidor: 871272010 15:22:35
Proximo Contato com o Servidor: 8/12/2010 15:52:34
Inventario Usuario Principal: Nio dispenivel
Versao do ZENworks Adaptive Agent: 11.0.0.40909

Remote Management

Zona de Gerenciamento: Movell_Zone
Seguranca de DNS do Servidor: KKK XK KK KKK
Endpoint Endereco do Servidor: KKK KH KK KKK

Registro

Proxy do Windows

[Atualizar Pagina] [Ajuda]

Propriedades do ZENworks Adaptive Agent

Geral
Politica

- Propriedades do Servidor ZEMworks
Seguranca

 Chaves de Registro

Descoberta Registrar |

Implantacao

Status de Agente

Versio Status
Asset Management 11.0.0.37844 Executando
Bundle Management 11.0.0.40588 Executando
Endpoint Security Management. 11.0.0.40278 Executando
Image Management 11.0.0.38897 Executando ﬂ

O painel de navegacdo esquerdo da janela de propriedades contém links para o status do Adaptive
Agent e seus recursos:

*

Status: Exibe informag6es como a Ultima vez em que o agente contatou um Servidor ZENworks
e se 0s recursos do Agente estdo sendo executados.

Politicas: Exibe as politicas atribuidas ao dispositivo e ao usuario que efetuou login, além de
mostrar se a politica esta em vigor. Essa op¢ao apenas sera incluida se o ZENworks
Configuration Management ou o0 ZENworks Endpoint Security Management estiver habilitado.

Bundles: Exibe os bundles atribuidos ao dispositivo e o usuéario conectado. Essa opcao
também exibe o status da instalacédo atual de cada bundle (disponivel, fazendo download,
instalando, etc.) e se o bundle esta em vigor (o dispositivo atende aos requisitos de distribuicdo).
Essa opcédo apenas serd incluida se o ZENworks Configuration Management ou o ZENworks
Patch Management estiver habilitado.

Inventéario: Exibe informacdes de inventario para o dispositivo. Vocé podera ver detalhes do
hardware, como o fabricante e o modelo de seus discos rigidos, de suas unidades de disco e de
sua placa de video. Vocé também pode ver detalhes do software, como os hotfixes e os patches
instalados do Windows, e também nimeros de verséo e locais dos produtos de software
instalados. Essa opgéo apenas sera incluida se o ZENworks Configuration Management ou o
ZENworks Asset Management estiver habilitado.

Seguranca de endpoint: Exibe as informagfes sobre o Agente de Seguranca de Endpoint e o
local que esta sendo usado para determinar quais politicas de seguranca serdo aplicadas. Essa
opcao apenas sera incluida se o ZENworks Endpoint Security Management estiver habilitado.

Gerenciamento Remoto: Exibe informacdes sobre os operadores remotos conectados no
momento e as configuragdes de politica de Gerenciamento Remoto em vigor para o dispositivo.
Essa opcgdo também permite iniciar uma sessédo de gerenciamento e controlar as configuracdes
de seguranga da sessao. Essa opc¢ao apenas sera incluida se o ZENworks Configuration
Management estiver habilitado.
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+ Satélite: Exibe as informacdes da funcéo de satélite de um dispositivo que € usado como
Servidor Satélite. As funcdes de satélite incluem Colegdo, Conteudo, Autenticagdo, Criacdo de
Imagens e Proxy de Jungéo.

Esse recurso sera exibido apenas se seu administrador do ZENworks tiver usado seu
dispositivo como satélite.

+ Registro: Exibe informacdes sobre o arquivo de registro do Adaptive Agent, como sua
localizacéo, o Servidor ZENworks para o qual seré feito upload do arquivo de registro do agente
e o préximo horario programado para upload do registro. Essa op¢ao também permite
determinar o nivel de gravidade das mensagens registradas.

+ Proxy do Windows: Exibe os resultados das atividades de descoberta e implantagédo
executadas no dispositivo quando ele atua como Proxy do Windows no Servidor Principal do
ZENworks.

Promovendo o dispositivo gerenciado a satélite

Satélite € um dispositivo gerenciado capaz de desempenhar algumas das fun¢cdes que o Servidor
Principal do ZENworks normalmente desempenha, incluindo autenticacao, coleta de informacdes,
distribuicdo de conteldo e criacao de imagens. Um Satélite pode ser qualquer dispositivo gerenciado
pelo Windows, pelo Linux ou pelo Macintosh, mas ndo um Servidor Principal. Ao configurar um
Satélite, vocé especifica quais funcdes ele vai desempenhar (Autenticacdo, Colecdo, Contetido ou
Criacdo de Imagens). Um Satélite também é capaz de desempenhar fun¢des que podem ser
adicionadas por produtos de terceiros que sejam snap-ins a estrutura do ZENworks 11

Para obter informacgdes detalhadas sobre Satélites e como promover um dispositivo gerenciado a
Satélite, consulte “Satellites” (Satélites) na ZENworks 11 SP4 Primary Server and Satellite Reference
(Referéncia de Servidor Principal e Satélite do ZENworks 11 SP4).
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Mensagens do sistema

O Novell ZENworks permite monitorar a atividade na Zona de Gerenciamento por meio de
mensagens do sistema.

+ Secdo 5.1, “Vendo mensagens do sistema” na pagina 63
¢ Secédo 5.2, “Criando uma lista de vigias” na pagina 66

5.1 Vendo mensagens do sistema

O sistema do ZENworks gera mensagens normais (informativas), de aviso e de erro para ajuda-lo a
monitorar as atividades, como a distribuicdo de softwares e a aplicagdo de politicas.

Cada Servidor ZENworks e ZENworks Adaptive Agent cria um registro das atividades associadas.
Essas mensagens sao exibidas no ZENworks Control Center em diversas areas:

+ Registro das Mensagens do Sistema: O registro de mensagens do sistema, que pode ser
acessado em Painel > Mensagens do Sistema, mostra as mensagens de todos os Servidores
ZENworks e Adaptive Agents na zona.

+ Registro de Mensagens de Dispositivo: Um registro de mensagens de dispositivo, localizado
na pagina Resumo de um servidor ou estacdo de trabalho, exibe mensagens geradas pelo
Servidor ZENworks ou Adaptive Agent. Por exemplo, o registro de mensagem de Estacéo de
Trabalhol inclui todas as mensagens geradas pelo Adaptive Agent na Estacao de Trabalhol.

+ Registro de Mensagem de Conteudo: Um registro de mensagem de conteudo, localizado na
pagina Resumo de um bundle ou uma politica, exibe somente as mensagens do Servidor
ZENworks ou do Adaptive Agent associadas ao bundle ou a politica. Por exemplo, o registro de
mensagens do Bundlel pode ter mensagens geradas por trés diferentes Servidores ZENworks
e 100 diferentes Adaptive Agents.

511 Vendo um resumo das mensagens

Vocé pode ver um resumo que mostra 0 nimero de mensagens geradas para os servidores, as
estacdes de trabalho, os bundles e as politicas na zona.

1 No ZENworks Control Center, clique na guia Inicio.
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O painel Resumo da Mensagem exibe o status de todos os servidores, as estacdes de trabalho,
as politicas e os bundles na Zona de Gerenciamento. Por exemplo, se dois servidores tiverem
mensagens criticas ndo confirmadas (mensagens que vocé ou outro administrador ainda nao

tenha confirmado como vistas), a coluna * exibira o numero 2. Ou, entéo, se voceé tiver trés
bundles com mensagens de aviso e cinco bundles apenas com mensagens normais, a coluna

%+ exibird o nimero 3, e a coluna # exibira o nimero 5. E possivel fazer o seguinte com o
resumo:

+ Cliqgue em um tipo de objeto para exibir sua pasta raiz. Por exemplo, clique em Servidores
para exibir a pasta raiz Servidores (/Servidores).

+ Para qualquer tipo de objeto, clique no nimero em uma de suas colunas de status ( ®'
% ) para exibir uma lista de todos os objetos que tém esse status no momento. Por
exemplo, para ver a lista de servidores com status normal, clique no nimero na coluna # .

+ Para qualquer tipo de objeto, clique no niumero na coluna Total para exibir todos os objetos
com mensagens criticas, de aviso ou normais. Por exemplo, cligue em Contagem Total de
Servidores para exibir uma lista de todos os servidores que tém algum tipo de mensagem.

5.1.2 Confirmando mensagens

Uma mensagem permanece em um registro de mensagens até que seja confirmada. Vocé pode
confirmar mensagens individuais ou todas as mensagens no registro de mensagens de uma sé vez.

1 No ZENworks Control Center, clique na guia Dispositivos.
2 Navegue na pasta Servidores até localizar um Servidor ZENworks.
3 Clique no servidor para exibir seus detalhes.
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Na guia Resumo, localize o painel Registro de Mensagens.

Esse painel lista todas as mensagens (informativas, de aviso e de erro) geradas pelo Servidor
ZENworks. A tabela a seguir explica as varias maneiras de confirmar e apagar mensagens.

Tarefa

Etapas

Detalhes adicionais

Confirmar uma
mensagem

Confirmar todas
as mensagens

Ver todas as
mensagens
confirmadas ou
nao confirmadas

Apagar uma
mensagem

1. Cligue na mensagem para exibir a
caixa de dialogo Informacdes
Detalhadas da Mensagem.

2. Cligue em Confirmar.

1. Na lista Tarefas localizada no
painel de navegacao esquerdo,
cligue em Confirmar Todas as
Mensagens.

1. Clique no botdo Avancado para
exibir a pagina Editar Registro de
Mensagens.

1. Cligue na mensagem para exibir a
caixa de dialogo Registro
Detalhado da Mensagem.

2. Clique em Apagar.

Para ndo confirmar a mensagem,
cligue em Concluido para fechar a
caixa de didlogo. Isso faz com que a
mensagem permaneca na lista
Registro de Mensagens.

Além de ver todas as mensagens
confirmadas e ndo confirmadas,
vocé também pode ver somente as
mensagens com status ou data
especifica, ver mais detalhes das
mensagens e confirmar mensagens.

Clique no botéo Ajuda na pagina
Editar Registro de Mensagens para
obter informagdes especificas sobre
como executar tarefas nessa pagina.

Quando vocé apaga uma
mensagem, ela é removida
completamente do sistema
ZENworks.

Vocé também pode usar 0 comando messages-acknowledge no utilitArio zman para confirmar
as mensagens associadas a dispositivos, bundles e politicas. Para obter mais informacdes,
consulte “Comandos de mensagem” na Referéncia de Utilitarios de Linha de Comando do
ZENworks 11 SP4.

Mensagens do sistema
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5.1.3 Onde encontrar mais informacdes

Para obter mais informagdes sobre mensagens do sistema, consulte “Using Message Logging”
(Usando o registro de mensagens) na ZENworks 11 SP4 ZENworks Control Center Reference
(Referéncia do ZENworks Control Center do ZENworks 11 SP4).

5.2 Criando uma lista de vigias

Se houver dispositivos, bundles ou politicas cujo status vocé deseja monitorar de perto, podera
adiciona-los a Lista de Vigias. Essa lista fornece as seguintes informacdes:

+ Agente: Para servidores e estacdes de trabalho, exibe se o0 ZENworks Adaptive Agent do
dispositivo esta conectado no momento (* ) ou desconectado (=*).
+ #: Exibe se 0 objeto tem ou ndo mensagens criticas.

+ Tipo: Exibe um icone que representa o tipo do objeto. Por exemplo, um pode ter um icone &

para mostrar que é um bundle do Windows. Ou, entdo, um dispositivo pode ter um icone fii
para mostrar que é um servidor. Vocé pode passar 0 mouse sobre o icone para ver uma
descricao.

+ Nome: Exibe o nome do objeto. Vocé pode clicar no nome para ir para o registro de mensagens
do objeto.

Para adicionar um dispositivo, um bundle ou uma politica a Lista de Vigias.

1 No ZENworks Control Center, clique na guia Inicio.

Novell. Z!

/2. Inicie
L o - Eventos Futuros Avangada 7
[ Dispoaitives -
a4 Usudrios ® =1 & Totsl 1'-’,'134.1" & AR ATE AN
Ean ] [ 1 1 ol
& Bundles = - = = Tipe Mome Haririo
Garenciaments de a o [} o Clique em glualizar para ver 05 eventos futuros
¥ Patches = z z :
& Implantagio = = > Lista do Avisos &
Jraian ) woes T [ cinee
% Configuragio
®
g Gerenciamenta de Lista de Acesso a Dispasitives = Agente X ¢ Two nem
W, MW dF Teo item Nenhum Item dlsponivel.

i Seguranca de Endpoint
=l Criptografia de Disco Menbum Item disponivel,
Cheio
Tarefas Comuna 2 Gerenciamento de Bems

Wer Hocies Bisicas * @ Totsd
Eazer Download das Ferramen

Usados com Frea.

B srodutas Detenbertas

Tarefas Rapadas
@ Produtes Licenciadas

% Contrat

[~
[
o 1o o e e

B coumentos

Alertas do ZENworks News

Mostrar Categoria: [T Ll

Categoria Data ®

Menhum item digponivel.
uta Az b T2/040 12 11349:08

2 No painel Lista de Avisos, clique em Adicionar, depois selecione o tipo de objeto (dispositivo,
bundle ou politica) que deseja adicionar a lista.

3 Na caixa de didlogo de selecéo, selecione o objeto desejado e clique em OK para adiciona-lo a
Lista de Avisos.

Por exemplo, se vocé estiver adicionando servidores, procure e selecione um servidor.

Os objetos permanecem na Lista de Avisos até que sejam removidos.
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6.1

6.2

Gerenciamento de Auditoria

O ZENworks permite registrar e ver as atividades executadas no sistema do ZENworks, usando o
recurso Gerenciamento de Auditoria. O recurso Gerenciamento de Auditoria permite capturar varios
eventos que ocorrem na zona. Os detalhes de um evento capturado podem ser usados para fins de
seguranca e conformidade, permitindo identificar quem fez o que e em qual sistema, quando algum
evento importante acontece no ambiente. Usando esse recurso, € possivel monitorar centralmente
as atividades relacionadas a Servidores Principais, Servidores Satélites e dispositivos gerenciados.

+ Secdo 6.1, “Tipos de eventos de auditoria” na pagina 67

+ Secdo 6.2, “Habilitando um evento” na pagina 67
+ Secéo 6.3, “Vendo um evento gerado” na pagina 69

Tipos de eventos de auditoria

Ha dois tipos de eventos de auditoria do ZENworks:

+ Eventos de Mudanca: Esses eventos capturam mudangas na configuragéo feitas na zona por
meio do ZENworks Control Center ou dos utilitarios de linha de comando zman. E possivel
capturar uma variedade de mudancas, desde modificacdes no bundle a modificagbes no
sistema do ZENworks. Por exemplo, vocé pode configurar um evento de auditoria que registra a
atividade do administrador atribuindo um bundle a determinado dispositivo.

+ Eventos de Agente: Esses eventos capturam ac¢des que ocorrem nos dispositivos gerenciados
pelo ZENworks. Eles também sao chamados de eventos de Dispositivo.

Tanto os eventos de mudanca quanto os de agente podem ser habilitados em todos os dispositivos
na zona ou em dispositivos individuais.

Habilitando um evento

Para fazer a auditoria de um evento, vocé deve primeiro habilita-lo no ZENworks Control Center. E
possivel habilitar o evento no nivel da zona ou do dispositivo. Um evento que € habilitado no nivel da
zona é aplicado a todos os dispositivos na zona, e um evento que € habilitado no nivel do dispositivo
€ aplicado apenas ao dispositivo selecionado.

1 Efetue login no ZENworks Control Center.

2 (Zona) Para habilitar eventos na zona, clique em Configuragdo > Configuracdes da Zona de
Gerenciamento > Gerenciamento de Auditoria.

ou

(Dispositivos) Para habilitar eventos no dispositivo, clique em Dispositivos > Dispositivos
Gerenciados. Localize o dispositivo nas pastas Servidores ou Estacdes de Trabalho, clique no
objeto Dispositivo para exibir suas propriedades e clique em Configuracdes > Gerenciamento de
Auditoria.

3 Clique em Configuracdo de Eventos para exibir a pagina da caixa de dialogo Configuragéo de
Eventos.
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4 Na guia Eventos de Mudanca ou Eventos do Agente, clique em Adicionar para exibir a caixa de
dialogo Adicionar Eventos de Mudanca ou Adicionar Eventos de Agente.

Adicionar Eventos de Mudanga

Escolha os eventos nos quais fazer auditoria e defina suas configuragdes.

A Eventos de Mudanca & Configuragdes de Evento

[ | & IENworks Endpoint Security Management Nenhum eventa fai selecionado.
P Selecione um ou mais eventos e defina as configuracdes.
- 9, Sistema do ZENworks

: . Classificacdo do Evento:” Critico A, Principal Informativo
+ {8 Configuracdes ¢ ® - i o
* Certificados .

Dias para Manter:* dia(s)
+ & Origem de Usudrio
+ &2 Administracio — Tipos de Notificagao
+ 3 Localizacdo [~ Enviar mensagem de registro por e-mail
+ @, Atualizacdo do Sistema De:
+ Licenciamento para:
+ 9 Dispositivos
* (7 Bundles «'» Enviar uma Detecgio de SNMP
* | Politicas 22 Enviar mensagem por UDP
& &9 Inventdrio __| Registrar mensagem em um arquive local
+ . Tarefa de Descoberta

. 0s campos marcados com um asterisco sao obrigatdrios.

* % Tarefa de Implantacio

+ [#] Inscricdes

+ [F Compartilhamento da Zona

Expandir Tudo Recolher Tudo

Para obter informacdes sobre as categorias de evento de mudanca e de agente, consulte a
ZENworks 11 SP4 Audit Management Reference (Referéncia de Gerenciamento de Auditoria do
ZENworks 11 SP4).

5 Expanda a arvore Eventos de Mudanga ou Eventos do Agente e selecione o evento necessario.

6 Especifique as seguintes informagdes em Configuracdes de Evento:

*

Classificagcdo do Evento: Com base na importancia do evento, selecione Critico, Principal
ou Informativo.

Dias para Manter: Indique por quantos dias o evento deve ser mantido antes de ser
purgado.

Tipos de Notificacdo: Especifique se a notificacdo deve ser enviada por e-mail, Detec¢éo
de SNMP, UDP ou para um arquivo local quando acontecer o evento. Se vocé selecionar
Registrar mensagem em um arquivo local, defina as configuracdes de arquivo de registro
local.

E possivel também selecionar todos os tipos de notificacdo. Para obter mais informacdes,
consulte “Using Message Logging” (Usando o registro de mensagens).

(Eventos de Agente) Especifique a taxa de Frequéncia de Amostra em que os dados
devem ser coletados para gerar os eventos de auditoria. Esse campo € exibido apenas
quando um evento do ZENworks Endpoint Security Management ou um evento do
ZENworks Adaptive Agent é selecionado.

7 Cligue em OK para adicionar o evento.
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E possivel editar ou apagar um evento selecionando-o na pagina Configuracdo de Eventos e
clicando em Editar ou Apagar na barra de menus. Para selecionar varios eventos de uma vez,
pressione Ctrl e clique para seleciona-los.

Vendo um evento gerado

Quando ocorre um evento habilitado, um evento de auditoria é gerado.

ApOs a geracéo de um evento de auditoria, vocé podera acessar os detalhes do evento nos
seguintes locais:

+ Painel: E possivel ver os dados de auditoria no Painel do ZENworks Control Center. O Painel
tem as seguintes guias:

+ Painel: Nessa guia, vocé vé um resumo dos eventos de auditoria ocorridos na zona. E
possivel ver os principais indicadores referentes aos eventos mais importantes e objetos
afetados e analisar a tela do registro de eventos aplicando filtros. Por padréo, esse painel
mostra uma visdo geral dos eventos nas ultimas 4 horas. Para ver mais dados, € possivel
mudar o periodo de tempo.

+ Eventos (Registro de Auditoria): Essa guia permite ver todos os eventos ocorridos na
zona. As informacdes séo exibidas em um formato parecido com o da pagina Configuracéo
de Eventos. O total de eventos gerados em determinada categoria é exibido. Por exemplo,
se um evento Gerenciamento de Atribuicdo de Bundle tiver sido gerado, 1 sera exibido na
categoria Gerenciamento de Atribuigdo de Bundle na estrutura da arvore. Quando vocé
clica no evento, os detalhes sédo exibidos no painel direito.

+ (Eventos de Mudanca) Pastas de Objetos: A guia Auditoria nas pastas de objetos
(Dispositivos, Bundles, Politicas e Usuarios) permite ver os eventos de auditoria gerados para
todos os objetos na pasta selecionada. Por exemplo, vocé pode ver os eventos gerados para
todos os bundles de uma pasta de bundles. Portanto, é possivel ver todos os eventos
relacionados a bundles na pasta de Bundles. As informacdes sao classificadas de forma
parecida que na pagina Configuracdo de Eventos. Vocé pode procurar os eventos ocorridos e,
se precisar de mais informacdes, podera clicar no evento para ver seus detalhes.

+ (Eventos de Mudanca) Objetos: E possivel também ver os eventos de auditoria de um objeto
na pasta de objetos. Por exemplo, se vocé selecionar determinado bundle em uma pasta de
bundles, podera ver os eventos gerados para esse bundle especifico.

+ (Eventos do Agente) Pasta de Dispositivos: A guia Auditoria na pasta Dispositivos permite
ver 0s eventos que séo gerados para determinado dispositivo (servidor ou estacdo de trabalho).
Para ver os detalhes dos eventos gerados:

1 Efetue login no ZENworks Control Center.
2 (Painel) Para ver os eventos no Painel, clique em Painel > Eventos.
ou

(Pasta de Objetos) Para ver os eventos de todos os objetos em uma pasta (por exemplo, uma
pasta de dispositivos, de bundles ou de politicas), clique no link Detalhes da pasta e clique na
guia Auditoria.

ou

(Objeto) Para ver os eventos de determinado objeto (por exemplo, dispositivo, bundle ou
politica), cligue no objeto e, em seguida clique na guia Auditoria.
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(Pasta de Dispositivos) Para ver os eventos na pasta de Dispositivos, no painel esquerdo, clique
em Dispositivos. Se o evento tiver sido executado em um servidor na zona, cligue em Detalhes
do servidor ou, se o evento tiver sido executado em um dispositivo gerenciado, clique em

Detalhes da estagéo de trabalho. Em seguida, clique na guia Auditoria para ver a tela Eventos.

3 Cligue na guia Eventos de Mudancga ou Eventos do Agente.
4 Expanda a estrutura da arvore e navegue até a categoria relevante.

Dependendo do numero de eventos de auditoria configurados, o total relevante seré exibido
para a categoria.

5 Clique no evento.
Os detalhes do evento gerado séo exibidos no painel direito.

Audstoria da fona -~
Puinel  Lyentos
el
Eventos do Mudsnga  Lventos do Agente [ Catrgera atia o Herdrs cacter Bewmnes tnderega
W Eventos de Mudanca (119) * @ Auisicio de Bundie Modificads SHiema do ZDheerks/Bundisy 17 0ut, 2015 01:54:46 Pm Admintstrator -bundies-/unt | fdevicen/wor.  172.77.82.86
& TiNwerks Indpoint Securisy aragen @ Atribiclo S Busdie Madificady Siutoems do IMhecrba/Bueedles 11 Ot 015 0154246 ML Adenibybrator F-bondle- FARUSIAY | Fdavies/_ 171370106
' triptografia de Dlsco Cheds {1} § au Burdle Modificads Skt da TDMsrks Bundles 13 Ot 3015 01154146 B admintstrator i-bundies- (fagtagidgdl | fdevic. 172.27.43.86
4, Sistema do ZEshworks [114) [ ] Shiema do ZEWworks/Bundies 13 Dutt. 2015 01153:58 PM admintstrator {-bundies- /test | fdevices/wor_  172.27.52.86
(@ Configwaches (70] ) St ds Z0hecrb/ Burefies 130w, 2075 01:52:50 Pt adminbtratin #-bundles- (RSIAY | fdavicess . 17278186
# certificatos [} Shiteema da IThesrks/Busdley 13 Owt, 3015 01:52:58 P admintstrator #-undies- /$agiaghagdl | devic. 172.17.82.86
& Origem de Unuirio - Ststema do 13 Dut, 2015 0110242 P {-bundies: 11dgsogtogd | devic_ 171.27.82.86
£7 Ademiatitracto (32) ® Shtema do ZEmecrks/Surfes 13 Out, 2015 01501237 admisistzator (-t~ 1#dgsogtogdl | rdevic. 173174288
% Lecalizaco
@ Atualizagio do Sistema
) Licemetaments T 251501 160 1 %0 | 1
5 Dl Datathes do Lvents @ =
3 Bundies (18]
Bundle Criads (3} Mensagem | Windows Bendie Abuids
Bundie Coplade
e il Categoria : Sistema do TEMworks. Bandies Classificagho : Criticn
undie Mavide Duta  Horiria 13 OKL, 2615 91:54:48 P Enderego P 172070280
Busdls Resomaads Inleiades : prevT 10 da Seanka t  RICIOTFAL SE0AFTDORAIONIERATTTSD
dawa do Seguranca do Bende Pobll  postance -bundies- rest | fdevices workstations. eawint [osDE
Asea da Sequrana do bundle Reve
Atritaich de Busdle medificads (1
Buefe Compartihado/Decompat | e te Py

Bundie 2pagado v  Windows bunde Atribuide DEVICE: Dervices / Workstations / newini G640l

Observacdao: Para ver os detalhes do evento em uma nova janela, cligue em P .
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Administracao de produtos

As sec¢les a seguir apresentam informacdes que o ajudam a usar os produtos do ZENworks Antes
de tentar qualquer uma das secdes, vocé ja deve ter concluido as tarefas de configuragéo na Parte |,
“Configuracdo do sistema” na pagina 9.

*

*

Capitulo 7, “Lista rapida” na pagina 73

Capitulo 8, “Gerenciamento de Bens” na pagina 79

Capitulo 9, “Gerenciamento de Configuracdes” na pagina 95

Capitulo 10, “Gerenciamento de Seguranca de Endpoint” na pagina 127
Capitulo 11, “Criptografia de Disco Cheio” na pagina 137

Capitulo 12, “Gerenciamento de Patch” na pagina 147
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1.1

Lista rapida

Apés configurar sua Zona de Gerenciamento (consulte a Parte |, “Configuracéo do sistema” na
pagina 9), convém revisar 0s conceitos e as tarefas das sec¢des a seguir referentes a todos os
produtos ZENworks que vocé tem, licenciados ou em avaliacdo:

+ Secdo 7.1, “Gerenciamento de Bens” na pagina 73

+ Secao 7.2,
¢ Secéo 7.3,
¢ Secédo 7.4,
+ Secao 7.5,

“Gerenciamento de Configuracdes” na pagina 74
“Gerenciamento de Seguranc¢a de Endpoint” na pagina 75
“Criptografia de Disco Cheio” na pagina 76
“Gerenciamento de Patch” na pagina 77

Gerenciamento de Bens

O ZENworks Asset Management permite monitorar a conformidade com a licenga de software, o uso
do software e a propriedade do software por meio da alocacao de licencas a dispositivos, sites,
departamentos e centros de custo.

Tarefa

Detalhes

B

0

Ativar o Gerenciamento de Bens

Habilitar o ZENworks Adaptive
Agent para executar as
operacg@es de Gerenciamento
de Bens

Explorar dispositivos para
coletar o inventario de software
e hardware

Se vocé nao ativou o Gerenciamento de Bens durante a
instalacdo da Zona de Gerenciamento, concedendo uma chave
de licenga ou ativando a avaliagéo, faca isso antes de usar o
produto.

Para obter instru¢des, consulte a Secéo 8.1, “Ativando o
Gerenciamento de Bens” na pagina 79.

O recurso Gerenciamento de Bens do agente € habilitado por
padréo quando o ZENworks Asset Management é ativado
(licenga completa ou de avaliagdo).

Verifique se o recurso Gerenciamento de Bens do agente ainda
esté habilitado. Além disso, para monitorar as licencas de
software dos usuarios (e ndo somente dos dispositivos), vocé
precisara habilitar o recurso Gerenciamento de Usuarios que, por
padréo, fica desabilitado. Para obter instru¢fes, consulte a
Secdo 8.2, “Habilitando o Gerenciamento de Bens no ZENworks
Adaptive Agent” na pagina 79.

Explore dispositivos para coletar inventarios de software e
hardware para os dispositivos. As informacgdes de inventario
podem ajuda-lo a tomar decisdes sobre distribuicdo de software e
upgrades de hardware.

Essa tarefa deve ser feita antes de executar qualquer outra tarefa
restante.

Para obter instrugdes, consulte a Se¢éo 8.3, “Coletando
inventario de software e hardware” na pagina 80.
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Tarefa

Detalhes

i#} Monitorar o uso do software Gere esse relatorio para analisar o volume e a frequéncia de uso
dos produtos de software.
Para obter instrucdes, consulte a Secédo 8.4, “Monitorando 0 uso
do software” na pagina 83.

Monitorar a conformidade das  Veja se 0s produtos de software instalados estdo licenciados

licencas de software

Alocar licencas

apropriadamente, sublicenciados ou superlicenciados.

Para obter instrucdes, consulte a Secéo 8.5, “Monitorando a
conformidade da licenca” na pagina 84.

Aloque as licengas da sua organizacao para monitorar a
propriedade e a distribui¢do das licencgas. Vocé pode alocar

licencas a dispositivos ou demogréficos (sites, departamentos e

centros de custo).

Para obter instru¢des, consulte a Secéo 8.6, “Alocando licencas”

na pagina 92.

7.2 Gerenciamento de Configuracodes

O ZENworks Configuration Management permite gerenciar a configuracido de um dispositivo,
incluindo a distribuicéo de software ao dispositivo, a aplicacdo das politicas de configuracéo do

Windows, a criacdo e aplicacdo de imagens. Além disso, vocé pode coletar inventario de hardware e
software de dispositivo para informar suas decisdes de upgrade e compra e acessar 0os dispositivos

remotamente para resolver problemas.

As tarefas a seguir podem ser realizadas conforme o necessario e em qualquer ordem.

Tarefa

Detalhes

ElL Ativar o Gerenciamento de
Configuragbes

@ Habilitar o ZENworks Adaptive
Agent para executar as
operagfes de Gerenciamento
de Configuragbes

Se vocé ndo ativou o Gerenciamento de Configuragdes durante a
instalagdo da Zona de Gerenciamento, concedendo uma chave
de licenga ou ativando a avaliacéo, faca isso antes de usar o
produto.

Para obter instrugdes, consulte a Secdo 9.1, “Ativando o
Gerenciamento de Configura¢ges” na pagina 95.

Para que o ZENworks Adaptive Agent execute as operagdes de
Gerenciamento de Configurages no dispositivo, 0s recursos
apropriados do agente devem ser habilitados. Esses recursos
(Gerenciamento de Bundles, Gerenciamento de Imagem,
Gerenciamento de Politicas, Gerenciamento Remoto e
Gerenciamento de Usuarios) sédo habilitados por padrao quando
0 ZENworks Configuration Management é ativado (licenga
completa ou de avalia¢éo).

Verifique se 0s recursos estao habilitados. Se preferir, caso ndo
queira usar determinados recursos, vocé pode desabilita-los.
Para obter instrug@es, consulte a Se¢éo 9.2, “Habilitando o
Gerenciamento de Configurag6es no ZENworks Adaptive Agent”
na pagina 96.
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1.3

Tarefa Detalhes

A Distribuir softwares Distribua o software por meio de bundles. Os bundles contém as
instrucdes e 0s arquivos necessarios para instalar, iniciar e
desinstalar o software (quando necessario). Vocé pode criar
bundles para distribuir aplicativos do Windows Installer (MSI e
MSP), aplicativos que ndo sdo do Windows Installer, links da
Web, aplicativos thin client, aplicativos Linux e Macintosh.

Para obter instrugdes, consulte a Secdo 9.3, “Distribuindo
software” na pagina 96.

_ Aplicar politicas Controle o comportamento do dispositivo por meio da aplicagdo
de politicas. O ZENworks permite criar e aplicar politicas de
Grupo do Windows, politicas de perfil de roaming, politicas de
marcador de browser, politicas de impressora e outras.

Para obter instru¢des, consulte a Secao 9.4, “Aplicando politicas”
na pagina 98.

H Obterimagens de dispositivos e Crie imagens de dispositivos, aplique imagens a dispositivos e
aplicar imagens a eles execute neles scripts de criagdo de imagem. O ZENworks
Configuration Management usa sua funcionalidade Preboot
Services para executar essas tarefas de criacdo de imagem em
dispositivos na inicializag¢éo.

Para obter instrugées, consulte a Secéo 9.5, “Dispositivos de
criacao de imagens” na pagina 101.

Rl Gerenciar dispositivos Acesse dispositivos remotamente para oferecer assisténcia aos
remotamente usuérios ou executar operacdes. Vocé pode controlar ou ver um
dispositivo. Vocé também pode executar e transferir arquivos,
bem como executar diagndsticos para solucionar problemas no
dispositivo.

Para obter instrugdes, consulte a Secéo 9.6, “Gerenciando
dispositivos remotamente” na pagina 109.

gy Explorar dispositivos para Explore dispositivos para coletar inventarios de software e
coletar o inventario de software hardware para os dispositivos. As informacdes de inventario
e hardware podem ajuda-lo a tomar decis@es sobre distribuicéo de software e

upgrades de hardware.

Para obter instrugdes, consulte a Se¢éo 9.7, “Coletando
inventario de software e hardware” na pagina 123.

Gerenciamento de Seguranca de Endpoint

O ZENworks 11 SP4 Endpoint Security Management permite proteger os dispositivos assegurando o
uso obrigatério de configuracées de seguranca por meio de politicas. E possivel controlar o acesso
de um dispositivo a dispositivos de armazenamento removivel, redes wireless e aplicativos. Além
disso, € possivel proteger os dados por criptografia e a comunicagdo de rede por imposigdo de
firewall (portas, protocolos e listas de controle de acesso). Vocé também pode mudar a seguranca de
um dispositivo de endpoint com base em seu local.

As seguintes tarefas devem ser executadas na ordem listada.
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Tarefa

Detalhes

i
ol

Ativar o Gerenciamento de
Seguranca de Endpoint

Habilitar o Agente de Seguranga
de Endpoint

Criar locais

Criar politicas de seguranca

Atribuir politicas a usuérios e
dispositivos

Atribuir politicas a zonas

Se vocé ndo ativou o Gerenciamento de Seguranca de Endpoint
durante a instala¢@o da Zona de Gerenciamento, concedendo
uma chave de licenga ou ativando a avaliagdo, faga isso antes de
usar o produto.

Para obter instrugdes, consulte a Secdo 10.1, “Ativando o
Gerenciamento de Seguranca de Endpoint” na pagina 127.

O Endpoint Security Agent assegura o uso obrigatério das
politicas de seguranga nos dispositivos. Ele deve ser instalado e
habilitado em cada dispositivo ao qual deseja distribuir as
politicas de seguranca.

Para obter instrugdes, consulte a Se¢do 10.2, “Habilitando o
Agente de Seguranca de Endpoint” na pagina 128.

As politicas de seguranca podem ser globais ou especificas aos
locais. Uma politica global é aplicada a todos os locais. Uma
politica baseada em local € aplicada apenas quando o Agente de
Seguranca de Endpoint determina que o ambiente de rede do
dispositivo corresponde ao ambiente definido para o local.

Para usar politicas baseadas em local, é necessario criar os
locais. Para obter instrugdes, consulte a Se¢éo 10.3, “Criando
locais” na pagina 128.

As configuracdes de seguranca de um dispositivo séo definidas
por meio de politicas de seguranca. Ha 11 tipos de politicas de
seguranga que vocé pode criar.

Para obter instrugdes, consulte a Secdo 10.4, “Criando uma
politica de seguranga” na pagina 129.

Politicas de seguranca podem ser atribuidas a usuarios ou
dispositivos.

Para obter instrugdes, consulte a Secdo 10.5, “Atribuindo uma
politica a usuérios e dispositivos” na pagina 132.

Para garantir que um dispositivo esteja sempre protegido,
possivel definir politicas de seguranca padréo para cada tipo de
politica, atribuindo politicas a zona. Uma politica atribuida por
zona é aplicada quando o dispositivo ndo é coberto por uma
politica atribuida por usuario ou dispositivo.

Para obter instrugdes, consulte a Se¢éo 10.6, “Atribuindo uma
politica a zona” na pagina 133.

Criptografia de Disco Cheio

O ZENworks 11 Full Disk Encryption protege os dados do dispositivo contra acesso ndo autorizado
guando o dispositivo € desligado ou entra no modo de hibernacgao. Para fornecer prote¢éo de dados,
todo o disco ou parti¢do é criptografado, incluindo arquivos temporarios, arquivos de troca e o
sistema operacional. E possivel acessar os dados somente quando um usuario autorizado efetua
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login, e os dados nunca podem ser acessados inicializando o dispositivo a partir de midia, como CD/
DVD, disquete ou unidade USB. Para o usuario autorizado, o acesso aos dados em disco
criptografado é igual ao acesso aos dados em um disco nédo criptografado.

As seguintes tarefas devem ser executadas na ordem listada.

Tarefa

Detalhes

7] Ativar Criptografia de Disco
Cheio

@ Habilitar o Agente de
Criptografia de Disco Cheio

| Criar uma politica de
Criptografia de Disco

g Atribuir a politica aos
dispositivos

Se vocé ndo ativou a Criptografia de Disco Cheio durante a
instalagcdo da Zona de Gerenciamento, concedendo uma chave
de licenga ou ativando a avaliag&o, faca isso antes de usar o
produto.

Para obter instrugdes, consulte a Se¢éo 11.1, “Ativando a
criptografia de disco cheio” na pagina 137.

O Agente de Criptografia de Disco Cheio realiza a criptografia do
disco. Ele deve estar instalado e habilitado em cada dispositivo
no qual os discos seréo criptografados.

Para obter instrugdes, consulte a Secdo 11.2, “Habilitando o
agente de criptografia de disco cheio” na pagina 138.

As informacgdes necessarias para criptografar discos dos
dispositivos sdo passadas para o Agente de Criptografia de Disco
Cheio pela politica de Criptografia de Disco. Vocé deve criar pelo
menos uma politica.

Para obter instrug@es, consulte a Se¢éo 11.3, “Criando uma
politica de criptografia de disco” na pagina 138.

Politicas de Criptografia de Disco podem ser atribuidas somente
a dispositivos, grupos de dispositivos ou pastas de dispositivos.

Para obter instrugdes, consulte a Secdo 11.4, “Atribuindo a
politica aos dispositivos” na pagina 141.

Gerenciamento de Patch

O ZENworks 11 SP4 Patch Management permite automatizar o processo de avaliacdo das
vulnerabilidades do software e de aplicacéo de patches para elimina-las.

As seguintes tarefas devem ser executadas na ordem listada.

Tarefa

Detalhes

& Ativar o Gerenciamento de
Patch

Se o Gerenciamento de Patch néo foi ativado durante a
instalagdo da Zona de Gerenciamento do ZENworks, seja por
meio da licenca de inscri¢cdo ou ativando a avaliagcéo, vocé
precisara ativar o produto.

Para obter instrugdes, consulte a Secéo 12.1, “Ativando o
Gerenciamento de Patch” na pagina 147.

Lista rapida
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Tarefa

Detalhes

@ Habilitar o ZENworks Adaptive
Agent para executar as
operacgOes de Gerenciamento
de Patch

R [Iniciar o servigo de inscrigéo

& Implantar patches

Para que o ZENworks Adaptive Agent execute as operacdes de
Gerenciamento de Patch no dispositivo, o recurso
Gerenciamento de Patch do agente deve ser habilitado. O
recurso Gerenciamento de Patch é habilitado por padrdo quando
0 ZENworks Patch Management é ativado (licengca completa ou
de avaliagdo).

Verifiqgue se o recurso Gerenciamento de Patch do agente esta
habilitado. Para obter instru¢des, consulte a Secéo 12.2,
“Habilitando o Gerenciamento de Patch no ZENworks Adaptive
Agent” na pagina 148.

Inicie o servigo de inscri¢do no Servidor ZENworks. Esse servidor
faz download de patches e os replica para os outros Servidores
ZENworks (se tiver mais de um).

Para obter instru¢8es, consulte a Secao 12.3, “Iniciando o servigo
de inscricao” na pagina 148.

Depois que o servigo de inscrigdo fizer download dos patches,
aplique os patches desejados.

Para obter instrugdes, consulte a Se¢éo 12.4, “Implantando um
patch” na pagina 149.
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8.1

8.2

Gerenciamento de Bens

As sec¢les a seguir apresentam explicacdes e instru¢des para uso do ZENworks 11 SP4 Asset
Management para coletar inventério de software e hardware dos dispositivos, monitorar o uso do
software nos dispositivos e a conformidade com a licenca do software.

+ Secdo 8.1, “Ativando o Gerenciamento de Bens” na pagina 79

+ Secdo 8.2, “Habilitando o Gerenciamento de Bens no ZENworks Adaptive Agent” na pagina 79

+ Secéo 8.3, “Coletando inventario de software e hardware” na pagina 80

+ Secéo 8.4, “Monitorando o uso do software” na pagina 83

+ Secdo 8.5, “Monitorando a conformidade da licenca” na pagina 84

+ Secdo 8.6, “Alocando licencas” na pagina 92

Ativando o Gerenciamento de Bens

Caso ndo tenha ativado o Gerenciamento de Bens durante a instalacdo da Zona de Gerenciamento,
concedendo uma chave de licenca ou ativando a avaliacdo, execute as seguintes etapas:

1 No ZENworks Control Center, clique em Configuragéo.

2 No painel Licengas, cliqgue em ZENworks 11 Asset Management.

3 Selecione Avaliar/Ativar o produto e preencha 0s seguintes campos:

Avaliacdo de Uso: Selecione essa opcao para habilitar um periodo de avaliagéo de 60 dias.
ApOs esse periodo, vocé deve inserir a chave de licenca para continuar usando o produto.

Chave de Licenca do Produto: Especifique a chave de licenca que vocé adquiriu para o
Gerenciamento de Bens. Para comprar a licenca de um produto, consulte o site do produto
Novell ZENworks Asset Management (http://www.novell.com/products/zenworks/
assetmanagement).

4 Cliqgue em OK.

Habilitando o Gerenciamento de Bens no
ZENworks Adaptive Agent

Para que o ZENworks Adaptive Agent execute as operagdes de Gerenciamento de Bens no
dispositivo, o recurso Gerenciamento de Bens do agente deve ser habilitado. O recurso
Gerenciamento de Bens é habilitado por padrdo quando o ZENworks Asset Management é ativado
(licenca completa ou de avaliagdo).

Verifique se o recurso Gerenciamento de Bens do agente esté habilitado. Além disso, para monitorar
as licencas de software dos usuarios (e ndo somente dos dispositivos), vocé precisara habilitar o
recurso Gerenciamento de Usuérios que, por padrao, fica desabilitado. Para obter instrugdes,
consulte a Segéo 4.1, “Configurando recursos do Adaptive Agent” na pagina 47.
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8.3

8.3.1

Coletando inventario de software e hardware

Quando vocé faz o inventario de um dispositivo, 0 ZENworks Asset Management coleta informacdes
de software e hardware do dispositivo. Usando o ZENworks Control Center, vocé pode ver o
inventario de um dispositivo individual ou gerar relatérios de varios dispositivos com base em
critérios especificos.

E possivel usar o inventario de software para varias finalidades, incluindo monitorar o uso de
aplicativos especificos e garantir que haja licencas suficientes para todas as copias do aplicativo em
uso. Por exemplo, suponha que sua empresa possua 50 licengas de um software de processamento
de texto. Vocé faz um inventario de software e descobre que ele esta instalado em 60 dispositivos, o
que significa que vocé néo esta em conformidade com seu contrato de licenca. Porém, apés
examinar o uso do software nos ultimos 6 meses, vocé vera que ele esta realmente sendo usado em
apenas 45 dispositivos. Para ficar em conformidade com o contrato de licenc¢a, vocé desinstala o
software dos 15 dispositivos que ndo o estdo usando.

Também é possivel usar o inventario de hardware para varias finalidades, incluindo garantir que seu
hardware cumpra os requisitos para executar um software especifico. Por exemplo, suponha que
seu departamento de Contabilidade deseja implantar uma nova versao de seu software contabil. O
novo software tem requisitos maiores de processador, memoria e espaco em disco. Usando o
inventario de hardware coletado de seus dispositivos, vocé pode criar dois relatorios: um com todos
os dispositivos que cumprem 0s requisitos e um com os dispositivos que hdo cumprem 0s requisitos.
Com base nos relatérios, distribua o software para os dispositivos compativeis e crie um plano de
upgrade para os dispositivos nao compativeis.

Por padréo, os dispositivos séo automaticamente explorados a 1 h no primeiro dia do més. Vocé
pode modificar a programacéo, bem como muitas outras definicdes de configuragao de Inventario,
na guia Configuracdo do ZENworks Control Center.

As secbes a seguir fornecem instrucdes para iniciar a exploracéo de um dispositivo e usar o
inventario coletado:

+ Secdo 8.3.1, “Iniciando a exploracdo de um dispositivo” na pagina 80

+ Secdo 8.3.2, “Vendo um inventario de dispositivo” na pagina 81

+ Secédo 8.3.3, “Gerando um relatério de inventario” na pagina 82

+ Secéo 8.3.4, “Onde encontrar mais informac¢fes” na pagina 82

Iniciando a exploracéo de um dispositivo

Vocé pode iniciar a explora¢éo de um dispositivo a qualquer momento.

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue até a pasta Servidores OU Estacdes de Trabalho até localizar o dispositivo que
vocé deseja explorar.

3 Clique no dispositivo para exibir seus detalhes.
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4 Na lista de tarefas localizada no painel de navegacao esquerdo, clique em Exploracéo de
Inventario do Servidor ou Exploracéo de Inventario da Estacao de Trabalho para iniciar a

exploracéo.

A caixa de dialogo Status da Tarefa R4pida exibe o status da tarefa. Quando a tarefa é
concluida, vocé pode clicar na guia Inventario para ver os resultados da exploragéao.

Para explorar varios dispositivos ao mesmo tempo, abra a pasta em que estdo localizados os

dispositivos, marque as caixas de selecao ao lado dos dispositivos e clique em Tarefas Rapidas >

Exploracao de Inventario.

Vocé também pode usar o0 comando inventory-scan-now Nno utilitario zman para explorar um
dispositivo. Para obter mais informag@es, consulte “Comandos de inventario” na Referéncia de
Utilitarios de Linha de Comando do ZENworks 11 SP4.

Vendo um inventério de dispositivo

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue na pasta Servidores OU Estac8es de Trabalho até localizar o dispositivo cujo
inventario vocé deseja ver.

3 Cligue no dispositivo para exibir seus detalhes.
4 Clique na guia Inventario.

Gerenciamento de Bens
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Dispositivos > Servdores > zemodd

R zemxs4
Resumo Inventdrio Relacionamentos Configuracies Estatisticas
Resumo
Data da Ultima Exploragdo: Dez 7
Nome do Host: Zomxed
Departamento: SR
Localizagdo:
Inventdrio Detalhado de Hardware/Software
Hardware:
Rétula de Bem: sem Rdtulo de Bem
Mimero de Série: Seddecc c38c954 9604 8d840bod 64506
Sisterna: Whdware, Inc. Whiware virtual Platform
Sisterna Operacional: Movell SUSE Linux Enterprise Server 11 [x8é_g4] 1
Enderego MAC: 00029464506
temdria Total: 2,75 GB
Espago Livre no Disco Rigido: 40,96 GB
Espago Total do Disco Rigido: 64,42 GB

A péagina Inventério fornece um resumo do inventério de hardware. Para ver informa¢des
detalhadas do inventario, clique em Inventario Detalhado de Hardware/Software.

8.3.3 Gerando um relatério de inventario

O ZENworks Asset Management contém varios relatérios padrdo. Além disso, vocé pode criar
relatérios personalizados para fornecer diferentes exibicdes das informacdes de inventario.

1 No ZENworks Control Center, clique na guia Relatorios.

2 No painel Relatérios de Inventario Padréao, clique em Aplicativos de Software.

Grupos de Relatdros de Inventario »  Aplicativos de Software

Relatérios
Home Descrigio
2l Detalhes do Antivirus/antiSpyware Arquivos de definigdo do Antivirus/AntiSpyweare com links para dispositivos quando instalados

€| Aplicativos de Software por Categoria Contagern de produtos de software instalados por categoria e subcategoria

(&l aplicativos de Software por Fabricante Contagern de produtos de software instalados por fabricante

EEl aplicativos de Software por OF e Produtn Contagem de produtos de software instalados por nome de produto

2| Mirmeros de Série Duplicados Relaciona produtos de software instalados com warias instancias do mesmo ndmero de série

[El aplicativos de Largura de Banda Alta Contagem de aplicativos multimidia e de compartilhamento de arguivos populares, como o KaZaa e o Gnutella
Sl Detalhes do Hot Fix Hot fixes e patches de seguranga com links para a lista de dispositivos quando instalados

2l Produtos da Microsoft Contagem de produtos da sicrosoft instalados e agrupados por classificaglies especificas da Microsoft

&l sisternas Operacionais Contagem de dispositivos por sistema operacional instalado

&l service Packs do 0S Contagem de dispositivos por sistema operacional e service pack instalados

3 Clique no relatério Sistema Operacional para gerar o relatério.

Usando as opcoes localizadas na parte inferior do relatério, vocé pode gravar o relatério gerado
como uma planilha do Microsoft Excel, um arquivo CSV (comma-separated values - valores
separados por virgula), um arquivo PDF ou um arquivo gréfico PDF.

8.3.4 Onde encontrar mais informacdes

Para obter mais informac@es sobre inventario, consulte a Referéncia do Asset Inventory do
ZENworks 11 SP4.
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8.4 Monitorando o uso do software

Depois de fazer o inventario dos dispositivos, vocé podera executar relatérios para ver com que
frequéncia os aplicativos dos dispositivos sdo usados. O ZENworks Asset Management inclui
relatorios padrao para o uso do aplicativo por produto, usuario e dispositivo. Também é possivel
personalizar os relatérios para fornecer informacdes mais detalhadas ou com um foco especifico.
Por exemplo, o Gerenciamento de Bens inclui um relatério personalizado predefinido que mostra
aplicativos ndo usados nos ultimos 90 dias.

Para executar um relatorio que mostra a frequéncia de uso de um aplicativo especifico:

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Uso do Software.

2 No painel do Padrao de Uso de Software, cligue em Uso do Aplicativo para exibir a lista dos
relatérios de uso dos aplicativos.

Relstdro de Uso de Software »  Uso do Aplicativo

Relatdrios Critérios de Agrupamento
Home Descrigio & 70na

[El Total de Uso do Aplicativo por Produto Sora do uso do aplicativo local e no servidor organizada por produto ©pasta

B Totalde Uso do Aplicativo por Usudrin Soma do uso do aplicativo local e no servidor organizada por usuario O 6rupo

&l Uso Tatal de &plicativos por Dispositive Soma do uso do aplicativa local e no servidor organizada por dispositiva ©Dermogrifico

[El uso Local do Aplicativo por Produto Uso do aplicativo local organizado por produto

[E uso Local do aplicativo por Usudrio Uso do aplicativo local organizado por usuério

&l uso Local do aplicativa por Dispositive Uso do aplicativo local organizado por dispositivo

Bl Uso do Aplicativa no Servidor por Produta Uso do aplicativo no servidor organizado por produto

[E Uso do Aplicative no Servidor por Servidor  Uso do aplicativo no servidor organizado por servidor

[El Uso do Aplicative no Servidor por Usudrio Uso do aplicativo no servidor organizado por usuario

=l Uso do Aplicativo no Servidor por Dispositive Uso do aplicativo no servidor organizado por dispositivo

&l Histérico da Colecdo de Uso Histdrico da colegdo de dados de uso

3 No painel, clique em Uso Local do Aplicativo por Produto.

Resumo do Software Data da Execugdo: 12/05/0%
10 Fabricante(s) de Software Instalada(s) em 5 Dispositivols)

Fabricante Instalagdes

Apache Software Foundation

Full Circle Software

Irfan skiljan

wicrosoft

wozilla.org

Movell

TS =R RN

sun

Sun Microsystems
Sybase
Techsmith

o i |73 |

Excel CSV PDF Gréfico

O relatério mostra todos os produtos que estéo instalados no dispositivo, agrupados por
fabricante.

4 Encontre um fabricante cujos produtos vocé queira ver e cligue no nimero da coluna
Instalag6es para exibir os produtos instalados.

O relatério resultante mostra o nimero atual de instala¢des para cada produto, quantas
instalacdes foram usadas, quando foram usadas pela Ultima vez e outras informacdes de uso.

5 Se desejar mudar o periodo do relatério ou a lista de produtos exibidos (todos os produtos,
produtos usados ou produtos ndo usados), cligue em Mudar Periodo/Filtros na parte inferior do
relatorio.
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8.5

8.5.1

Ha muitos outros relatérios padréo e personalizados predefinidos que vocé pode usar. Para obter
informacdes adicionais sobre uso de aplicativo, consulte “Relatorios” ha Referéncia do ZENworks 11
SP4 Asset Management.

Monitorando a conformidade da licenca

O ZENworks Asset Management permite monitorar a conformidade da sua organizacdo com os
contratos de licenca de software, comparando as licencas de software adquiridas com as instalacdes
de software reais que foram descobertas durante as explora¢des de inventario.

A conformidade de licenga do Gerenciamento de Bens é uma ferramenta eficiente e flexivel. Por
isso, vocé pode usar vérias abordagens e métodos ao configurar a conformidade de licenca. As
sec¢Oes a seguir fornecem instrugdes basicas em breves explicagdes para ajuda-lo a configurar
rapidamente um Unico produto para a monitoracao de conformidade de licenca. Apds concluir esse
cenario basico, consulte “Conformidade de licenca” na Referéncia do ZENworks 11 SP4 Asset
Management para obter informacdes e instru¢ées mais detalhadas.

+ Secédo 8.5.1, “Componentes de conformidade da licen¢a” na pagina 84

+ Secédo 8.5.2, “Descobrindo produtos instalados” na pagina 86

+ Secdo 8.5.3, “Criando um produto de catalogo e um registro de compra” na pagina 86

¢ Secédo 8.5.4, “Criando um produto licenciado” na pagina 88

+ Secédo 8.5.5, “Vendo dados de conformidade” na pagina 90

+ Secéo 8.5.6, “Onde encontrar mais informacgdes” na pagina 91

Componentes de conformidade da licenca

Antes de comecar a implementar o monitoramento da conformidade, é necessario compreender 0s
componentes envolvidos e como eles funcionam juntos, conforme esta explicado na ilustragéo a
seguir e no texto subsequente.
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Figura 8-1 Componentes de conformidade da licenca

Registro de Compra 1 Registro de Compra 2
Produto A Produto A
10 Licengas 8 Licengas

Produtos do Catalogo

Produto A
e 18 LiCENCAS et

Produtos Licenciados

Produto A
L _ 18 Licengas
" 15 Instalagbes

Produtos Descobertos

Produto A
15 Instalagbes

+ Explore os dispositivos da sua Zona de Gerenciamento para coletar a lista de produtos de
software instalados. Eles sdo chamados de produtos descobertos. Na ilustragéo acima, a
exploragéo de inventario descobriu que o Produto A estd instalado em 15 dispositivos.

+ Crie produtos do catalogo para representar os produtos de software adquiridos pela sua
organizacdo. Em geral, cada produto do catalogo corresponde a um nimero de peca especifico
do fabricante. Na ilustracdo acima, o Produto A é o Unico produto do catalogo. Entretanto, vocé
pode ter produtos do catalogo para o Produto A, o Upgrade do Produto A e o Produto B.

+ Crie registros de compra para representar as ordens de compra ou faturas dos produtos de
software. Cada item de linha do registro de compra lista um produto do catélogo, juntamente
com a quantidade de compra de licenca. Se um produto do catalogo estiver listado em varios
registros de compra, o total de licen¢as do produto do catélogo sera igual & quantidade de
compra de todos os registros. Na ilustracdo acima, um registro de compra inclui 10 licengas do
Produto A, e outro registro de compra inclui oito licencas. A quantidade total de licengas do
Produto A é de 18 unidades.

+ Crie produtos licenciados e associe os produtos descobertos e produtos do catalogo
correspondentes a eles. Isso comp8e um Unico produto licenciado que inclui o nimero de
licengas e de instalagdes desse produto. O resultado é uma visdo rapida da conformidade ou
nédo do uso do produto com o contrato de licenga. Na ilustragdo acima, o Produto A tem 18
licengas e esta instalado em 15 dispositivos, portanto esta em conformidade com seu contrato
de licenca.
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8.5.2

8.5.3

Descobrindo produtos instalados

Se vocé ainda néo tiver explorado os dispositivos da sua Zona de Gerenciamento para coletar
informacdes sobre os produtos instalados (chamados de produtos descobertos), execute as etapas
da Secéo 8.3, “Coletando inventario de software e hardware” na pagina 80.

Depois que tiver os produtos descobertos, escolha aquele cuja conformidade deseja monitorar.

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenga.

2 No painel Gerenciamento de Licenca, cligue em Produtos Descobertos para exibir a lista
Produtos Descobertos.

Produtos Descobertos

Pl e = Excluihs ProdutoTienomdo) | Qaaibiadesiabd e or o Had o
Uso Ativa

] @\ Microsoft Office Professional 2003 2003 [Windows Office Professional 2003 10 10

) E{ Microsoft Windows Server 2003 5.2 (Windows) windows Server 2003 I 5

| @ Microsoft Windows XP Professional 5.1 (Windows) wiindowes %P Profassional 15 1

] @\ Sun Java2 Runtime Environment 1.5 [Windows] 15 i

o & Sybase SQL Anywhere Developer Edition 10.0 [Windows| 1 Q

] & symantec Symantec Antiirus Corporate Edition 8.1 [Windows) 30 25

L} & Whiware Wtware Tools - [Windows] 2 2

] & Yahoo! Yahoo! Companion Toolbar - [Windows] 1 o]

|;L;1—8de8 mostrar 25 v itens

3 Percorra a lista para escolher o produto descoberto a ser usado.

O produto deve ter, pelo menos, uma instalagéo listada na coluna Quantidade Instalada. Se
possivel, escolha um produto para o qual possui uma ordem de compra ou uma fatura
prontamente disponivel. Isso Ihe permitira concluir o cenario usando informagées reais. Caso
contrario, vocé podera inventar as informagfes de compra a medida que avangar. Lembre-se do
produto escolhido para poder usa-lo posteriormente.

4 Prossiga com a proxima secao, “Criando um produto de catalogo e um registro de compra” na
pagina 86.

Criando um produto de catadlogo e um registro de compra

Os produtos descobertos fornecem as informacdes de instalacdo dos produtos. Para fornecer
informacdes sobre compras de produtos, crie produtos de catélogo e registros de compra.

Um produto de catalogo representa um produto de software. Um registro de compra preenche o
produto de catalogo com o nimero de licencas de produto adquiridas.

As etapas a seguir explicam como criar um produto de catalogo e um registro de compra para o
produto descoberto escolhido na Secédo 8.5.2, “Descobrindo produtos instalados” na pagina 86.

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenca.
2 Crie o produto de catalogo:
2a No painel Gerenciamento de Licencas, cligue em Produtos do Catalogo.
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Produtes do Catiloge

[m] Licenga Cuantidate
Hume s por Pacote N daPegadofa,  SKU g0 Revendedor  Exchido da Compra  Produto Livenciade
1 By 40 TECHNOLOGIES INC €D OLUBE MG OFFICE 2000 STANDRRD 37 BT WIN (C0)[NR] 2000 (FF_madis Duplication] [1] 4 Cansa? caghT 1
O @y acwe umsilo 2 (Full Licenso) (3 1 Ll
[ @y acHe Turbs [versy 1
O B ADOBE SYSTEMING & 1 01154 REFET 1
O B 2008E SYSTEM ING ADOBE ACROBAT V6.0 M9 [0 heinkwrap Product] (1] 1 Z2001435 ABE10
[ f ADODE SYSTEM IN 5 [Shrinkwrap Product] (1) 1 22001440 A62250 k]
O @y ADCOE SYSTEM INC L0 4P (CO) 4 [Shrinkwrap Praduct] (1) i 275000 ABHIZ 1
Ol @y apoke SYSTEmMI 1 2200324 ABaZE
[ gy apose sysTEM 1 27530041 A5NS4 x:
[ @ ADOBE SYSTEM INC ADDBE PAGEMAKER V7.0 2 WP UPG (CD)(FU) 7 [Shrinkwrap Broduct] (1] q 2753032 A4z i

2b Cligue em Novo > Produto do Catalogo para abrir o Assistente de Criagdo de Novo Produto
do Catélogo.

2c Preencha os campos a seguir:

Fabricante: Selecione o fabricante de software da lista. Se o fabricante correto nao estiver
listado, digite 0 nome dele (por exemplo, Novell, Symantec ou Microsoft).

Produto: Digite o nome do produto. O produto deve representar o SKU (software product
package - pacote de produtos de software) adquirido. Por exemplo, o pacote adquirido
pode ser Licenca Unica do Produto A ou Pacote de 10 Licencgas do Produto A. Se vocé
tiver um registro de fatura que inclua o produto para o qual esta criando o produto de
catalogo, use o nome do produto que consta na fatura.

Licencas por Pacote: Especifique o nimero de licencas incluidas no pacote do produto.

Tipo de Produto - Notas: Esses campos séo opcionais. Vocé pode uséa-los para identificar
ainda mais o produto.

Excluido: N&o marque esta caixa de selec¢éo.

2d Cligue em Avancar para exibir a pagina Resumo e clique em Concluir para adicionar o
produto a lista Produtos do Catalogo.

2e Clique em Gerenciamento de Licenca (no caminho de navegacao localizado na parte
superior da pagina) para retornar a pagina Gerenciamento de Licenga.

3 Crie o registro de compra:
3a No painel Gerenciamento de Licencga, clique em Registros de Compra.

Gerenciamento de Licenga * Registros de Compra

Registros de Compra Status da Importagdo
MNovo ~ hgéo - =
H* de P = Data do Pedido Revendedor

Menhum Ttem disponivel,

3b Cliqgue em Novo > Registro de Compra para abrir 0 Assistente de Criacdo de Novo Registro
de Compra.

3c Preencha os campos a seguir:

Numero de PO: Especifique o numero da ordem de compra ou da fatura associado a
compra do produto de software. Se vocé néo tiver PO ou fatura para esse produto, use
qualquer namero.

Data do pedido: Selecione a data em que o software foi comprado.
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Destinatario - Revendedor: Esses campos séo opcionais. Vocé pode usa-los para
identificar ainda mais o registro de compra.

3d Cligue em Avancar para exibir a pagina Resumo.

3e Marque a caixa Definir Propriedades Adicionais e clique em Concluir para criar o registro
de compra e exibir a pagina Detalhes de Compra do registro.

3f Clique em Adicionar para exibir a caixa de dialogo Adicionar Detalhe de Compra e, em
seguida, preencha os seguintes campos:

Produto: Cligue em |&] para procurar e selecionar o produto de catalogo criado na Etapa 2.

Quantidade: Especifique a quantidade do produto comprado. Por exemplo, se o produto
do catalogo que vocé selecionou é Produto A - pacote com 10 unidades e a ordem de
compra se referia a 5 pacotes com 10 unidades do Produto A, especifique 5.

Preco Unitario Sugerido - Preco Estendido: Esses campos Sd0 necessarios.
Especifique o preco de varejo sugerido pelo fabricante (MSRP - manufacturer’s suggested
retail price), o preco pago por unidade e o preco estendido. Se vocé deixar o campo Preco
Estendido em branco, o assistente o preencherd multiplicando a Quantidade da Compra
pelo Preco Unitério.

N° da Fatura - Comentarios: Esses campos sdo opcionais. Vocé pode usa-los para
identificar melhor a compra.

3g Cliqgue em OK.
4 Prossiga com a proxima secao, Criando um produto licenciado.
O Gerenciamento de Bens também pode importar informag6es de compra dos arquivos eletronicos.
Durante o processo, o registro de compra é criado, assim como quaisquer produtos de catalogo

referentes aos produtos de software incluidos no registro de compra. Para obter mais informagées,
consulte “Conformidade de licenca” na Referéncia do ZENworks 11SP4 Asset Management.

8.5.4 Criando um produto licenciado
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A Ultima etapa da configuracdo da conformidade para o produto de software é criar um produto
licenciado e associar a ele o produto descoberto e o produto de catalogo. Assim, o produto da
licenca é preenchido com as informacfes necessarias de instalacéo e licenca a fim de determinar
seu status de conformidade de licenca.

As seguintes etapas explicam como usar o Assistente de Reconciliagdo Automatica para criar o
produto licenciado e associar a ele o produto descoberto e o produto de catalogo.

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenga.

2 No painel Gerenciamento de Licenca, clique em Produtos Licenciados.

Gerenclamento de Licenca # Produtos Licenciados

Inicia da atualizagio de Conformidade: 11 g2 wato de 7007 18:00:01 Concluir 11 8z nais 42 2009 15:0007
Iniciado por: [stuslizasSa disria) 3 Pradutes Licenciados

Produtos Licenciados
Mover... Apagar
Home 2 Status Produtos Descobertos  Produtos do Catilogo  Quantidade de Licengas  Quantidade Alocada

Nenhum tem disponivel,

3 No painel Produtos Licenciados, clique em Acédo > Reconciliagdo Automatica: Criar Produtos
Licenciados para iniciar o Assistente de Reconciliagdo Automatica. Preencha o assistente
usando informac@es da tabela a seguir para preencher os campos.
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Pagina do Assistente

Detalhes

Filtro de Produto
Descoberto

Selecionar Produtos
Licenciados a Serem
Criados

Pasta de Destino

Direitos de Licenca

O Auto-Reconcile Wizard (Assistente de Reconciliagdo Automatica)
cria produtos licenciados a partir dos produtos descobertos existentes.
Para localizar seu produto descoberto:

1. Clique na opg¢édo Produtos Especificados Abaixo.

2. Na lista Selecionar, selecione o fabricante do seu produto
descoberto.

3. No campo Produto, digite 0 nome do seu produto descoberto.

De acordo com as informacg@es especificadas na pagina Filtro de
Produtos Descobertos, essa pagina devera exibir o seu produto
descoberto e o produto licenciado que sera criado para ele.

O assistente tenta encontrar correspondéncia entre os produtos de
catalogo e o produto descoberto, comparando os campos Fabricante e
Produto. Se ele conseguir encontrar correspondéncia entre o produto
de catalogo que vocé criou e o produto descoberto, o produto de
catalogo também serd listado. Selecione o produto de catélogo para
associa-lo ao produto licenciado.

Se o assistente ndo conseguir encontrar correspondéncia entre o
produto de catalogo e o produto descoberto, sera preciso atribuir
manualmente o produto de catalogo apés a conclusédo do assistente.

Selecione a pasta em que deseja colocar o novo produto licenciado.

O campo assume como padréo a pasta atual (a pasta da qual foi
iniciado o Auto-Reconcile Wizard (Assistente de Reconciliacéo

Automética)). Para especificar outra pasta, clique em [&| para procurar
e selecionar a pasta. A pasta ja deverd existir; ndo é possivel usar a
caixa de dialogo de selecao para criar uma nova pasta.

Todo produto licenciado deve ter pelo menos um modelo de direito e
licenca.

Um direito normalmente representa um contrato de licenca. Em muitos
casos, um produto licenciado pode ter apenas um direito. Contudo, ao
permitir varios direitos, vocé pode determinar a conformidade de um
produto licenciado que tenha varios contratos de licenca. Por exemplo,
vocé pode ter um contrato de licenga completa e um contrato de
licenca de upgrade para o mesmo produto. Em vez de criar dois
produtos licenciados separados para 0 mesmo produto, crie um Unico
produto licenciado com dois direitos diferentes.

O modelo de licenca determina como as licencas sdo contadas. Elas
podem ser contadas por instalagdo, usuario ou dispositivo.

Para esse cenério, especifique Por Instalagdo como descri¢édo e
selecione Por Instalagdo como modelo de licenca. Isso faz cada
instalacdo do produto consumir uma licenga.

Reconciliagdo Automatica Analise seus dados.

- Criar Resumo

4 Se ainda ndo tiver feito isso, clique em Concluir para criar o produto licenciado e adicion&-lo a

lista Produtos Licenciados.
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5 Se o Auto-Reconcile Wizard (Assistente de Reconciliagdo Automatica) ndo conseguir associar
seu produto de catalogo ao produto licenciado:

5a Cligue no produto licenciado.

5b Clique na guia Direitos da Licenca.

5¢ No painel Direitos, clique no direito.

5d Clique na guia Prova de Propriedade.

5e No painel Produtos do Catéalogo, clique em Adicionar.

5f Selecione o produto de catalogo e clique em OK para adiciona-lo ao painel Produtos do
Catélogo.

O painel Produtos do Catélogo exibe a Quantidade da Compra do produto de catélogo, que
€ o numero de unidades do produto de catélogo que vocé comprou (de acordo com o
registro de compra). Ele também exibe a Quantidade de Licencgas, que € o numero total de
licengas incluidas nas unidades adquiridas.

6 Continue na préxima secao, Vendo dados de conformidade, para obter informacdes sobre como
monitorar a conformidade.

8.5.5 Vendo dados de conformidade

E possivel usar duas telas para ver o status de conformidade dos seus produtos licenciados. Vocé
pode ver a pagina Produtos Licenciados para obter um resumo do status da conformidade de todos
os produtos ou pode gerar o relatério Conformidade de Software para ver informac¢des mais
detalhadas.

+ “Vendo o resumo do status da conformidade” na pagina 90

+ “Gerando o relatério de conformidade do software” na pagina 91

Vendo o resumo do status da conformidade
1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenca.

2 No painel Gerenciamento de Licenca, clique em Produtos Licenciados para exibir a pagina
Produtos Licenciados.

o de licenga > Produtos Li

Inicio agio de Conformidade: 11 de iaio de 2009 15:00:01 Concluir 11 de waio de
i ria) 3 Pradut

Produtos Licenciados

Novo ~ Agdo ~
D Home = Status Produtos Descobertos  Produtos do Catalogo i de Licengas i Alocada
[} Microsnft Active Directory Application Mode € = ® 5 "]
O hierosoft Windows Server 2003 ® o 4 1 0
O whozilla,org windows XP Profassional ® = % 1 a

1-3ded mostrar 25 v itens

A lista Produtos Licenciados exibe todos os produtos licenciados e o status de sua
conformidade atual:

¢ % O produto de software esta licenciado apropriadamente. O nimero de licengas
compradas é igual ao niumero de instalagdes.
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+ % O produto de software esta superlicenciado. Ha mais licengas compradas do que
instalacoes.

¢ * O produto de software esta sublicenciado. H4 menos licencas compradas do que
instalacdes.

Gerando o relatério de conformidade do software

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens e, em seguida, clique na
guia Gerenciamento de Licenga.
2 No painel Gerenciamento de Licenca, clique em Gerenciamento de Licenca.

Relatérios Padrdo de Gerenciamento de Licencas
Grupo

(3 tonfiabilidade do Software

(23 Produtos ndo Reconciliados

(3 Compras

(3 suites

(3 Dutros Relatdrios

Relatérios Personalizados de Gerenciamento de Licencas A

Novo Editar - Acéo ~

O Howme = Total de Relatdrios

O @ conformidade do Software
11001

4

mostrar 10 = itens

3 No painel do Padrao de Gerenciamento de Licencas, cligue em Conformidade do Software.
4 No painel, clique em Relatério de Conformidade.

Relatério de Conformidade de Software Dty ds Execugior D605/05

B T D Periodo do Relatério: 3 Meses Anteriores Pradutos de Catdlogo Nio Reconciados:
[ m— Ver: Todos Pradutas Descobertos NEa Recanciliadas: &

Osovre 1 Registroz de Licengs Compatibitidade Catculads Dacde: 05/05/06 23:00:01

Cien Fabricante Produto Versio Status Fonte deDados  Quantidade Quantidads  Licengas idade Acima Abaixo do sous Racalc. Mais
s de Consumo deLieengas  Instalada  Consumidas das Licongas das Licangas Usa Ative  Nio Usadas Recente

@) Toden Frefox = Inventary ] 2z 2 ] 2 o 2 Ties

Filltrar por:
Craricanta
Crvor
Agrupar por:
) banbum
Pesques

Um relatdrio é exibido contendo os dados de conformidade por licenca. Os dados podem ser
filtrados por status de conformidade, fabricante e valor ou critérios demograficos. Va para
Quantidade de Licencas para ver os detalhes de conformidade de um produto licenciado
especifico. Para obter outras informacdes, consulte a Referéncia do ZENworks 11 SP4 Asset

Management.

Onde encontrar mais informacdes

O cenario descrito nas se¢des anteriores mostra apenas uma pequena parte da funcionalidade de
conformidade de licenca disponivel no ZENworks Asset Management. Para obter mais informagdes,
consulte “Conformidade de licenca” na Referéncia do ZENworks 11SP4 Asset Management.
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8.6

Alocando licencas

O ZENworks Asset Management permite alocar as licengas da sua organizacdo com o objetivo de
monitorar a propriedade e a distribuicdo das licencas. Vocé pode alocar licengas a dispositivos ou
demogréficos (sites, departamentos e centros de custo).

Uma alocacao de dispositivo € a atribuicdo de uma licenga a um dispositivo especifico. O produto
pode estar instalado ou ndo no dispositivo. Por exemplo, suponha que vocé adquira 10 licencas do
ProdutoA. Vocé pode alocar as licengas aos dispositivos de destino antes mesmo que o ProdutoA
seja instalado nos dispositivos.

Uma alocacao demogréfica € a atribuicdo de uma ou mais licencas a um site, departamento ou
centro de custo. Qualquer dispositivo que receber atribuicdo de demografico e tiver o produto
instalado sera exibido como uma instalacdo associada a alocagéo. Por exemplo, suponha que vocé
adquira 15 licencas do ProdutoA e aloque-as ao DepartamentoQ. Existem 20 dispositivos atribuidos
ao DepartamentoQ. Desses 20 dispositivos, 12 estdo com o ProdutoA instalado. O resultado € que a
alocacao do DepartamentoQ mostra 15 licencas alocadas com 12 instalacdes.

As etapas a seguir explicam como alocar licencas a dispositivos. Para obter informagfes sobre
alocacao de licencgas a regides demogréficas, consulte “Alocacao de licengas” na Referéncia do
ZENworks 11 SP4 Asset Management.

1 No ZENworks Control Center, clique na guia Gerenciamento de Bens.

2 Na pagina Gerenciamento de Licenca, cligue em Produtos Licenciados.

Gerenciamento de Licenga » Produtos Licenciados

Inicio da atualizagie de conformidade: 11 de waio de 2007 18:00:01 Concluir 11 de waio de 2003 13:00:07
miciado por: {atwalizago didria) 3 produtos Licenciados

Produtos Licenciados

Mover... Apagar
D Home = Status Produtos Descobertos  Produtos do Catalogo i de Licengas i Alocada
[} whicrosoft Active Directory Application bode €2 4 4 5 a
O hierosoft Windows Server 2003 ® o 4 1 0
O whozilla,org windows XP Profassional ® = % 1 a

1-3ded mostrar 25 v itens

Na lista Produtos Licenciados, clique no produto licenciado para o qual deseja alocar licencas.

4 Por padrdo, apenas a alocacdo de dispositivo esta habilitada para monitorar a propriedade das
licencas de produto. Para alocar licencas a demogréaficos, o usuario deve executar as seguintes
etapas para habilitar a alocagdo demografica para o produto:

4a Clique na guia Geral.
4b No painel Configuracdes de Alocacgéo de Licencgas, preencha os seguintes campos:
Habilitar alocacdes demograficas: Selecione essa opcao.

Tipo de alocacdo demografica: Todas as aloca¢des demograficas para um Unico produto
licenciado devem ser do mesmo tipo. Selecione o tipo (Site, Departamento, Centro de
Custo) que deseja usar para este produto.

Atualizar alocagdes de licenca com dados demograficos das importacfes de
registros de compra futuros: Selecione essa opc¢édo se, ao importar registros de compra
futuros para o produto, vocé quiser atualizar automaticamente a quantidade de licencas
alocadas com base nos dados demograficos do registro de compra.

Por exemplo, suponha que o produto esteja usando aloca¢gfes de Departamento. Vocé
importa um registro de compra que inclui licencas atribuidas ao Departamento Q. As
licengas séo adicionadas como uma aloca¢ao demografica do Departamento Q.
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Também cria novas alocagfes, se necessario. Por exemplo, se um registro de compra
incluir licencas do Produto A atribuidas ao Departamento Z (um novo departamento que
néo aparece na lista de alocac¢des do Produto A), uma nova alocacdo para o Departamento
Z seré criada.

Quantidade Alocada: Exibe o nimero total de licengas alocadas, seja para dispositivos ou
para demograficos.

4c Clique em Aplicar para gravar todas as mudancas.
Clique na guia Alocacdes de Licencga.

Adabe Adobe Acrobat 5
Geral Direitos da Licenca Status de Conformidade Alocacies de Licenca

»

Alocacdes Demograficas

[ site = Total de Di it i Alocada Q il Instalada Variagio
O waltham El 2 2 0
Total: 9 2 b
b ]1-10e1 mostrar & v itens
Alocacdes de Dispositivo Ed
L1 Wome do Computador = Home delogin  EnderegolP Site Departamento Centro de Custo I?::;"l;::de Du‘:u',’::gj“
O arHEATHOZO7E aheath 00000000 Bangalore Enginesring 1001 1
O pameviLLozosz Damaville XA KAXAK Provo Morth smerican Sales 1004 1
[ poJoHnsooz09¢ ddjohnson HAKXH KKK Bangalore Engineering 1001 1
O rirowmesosnia SLDUSCHEID KRNI HRK Waltham Marketing Services Group 1007 1 [C4
O  wiLBUDAc2073 SYSTEM HOCXH XK KX Lebanon  Quality Assurance 1003 1

4 ‘ 3 |1-5deE mostrar & ¥ itens

Instalacdes sem alocacdes: 1

(Opcional) Para ver quais dispositivos tém o produto instalado, mas ndo tém uma licenca
alocada, clique no nimero InstalagBes sem alocacfes no painel Alocac6es de Dispositivo.

Clique em Adicionar > Dispositivos com Produto Instalado caso o dispositivo para o qual vocé
deseja alocar uma licenca tenha o produto instalado.

ou

Clique em Adicionar > Todos os Dispositivos caso o dispositivo para o qual vocé deseja alocar
uma licen¢a nédo tenha o produto instalado.

A caixa de dialogo Pesquisar por Dispositivo € exibida.

No campo Tipo de Dispositivo, selecione a op¢éo desejada para pesquisar Dispositivos
Gerenciados, Dispositivos Inventariados, Dispositivos Gerenciados ou Inventariados,
Dispositivos Migrados do ZAM ou Todos.

Se nao tiver certeza do tipo de dispositivo, selecione Todos.
Para limitar a pesquisa, use os filtros para criar os critérios de pesquisa.

Se vocé néo criar filtros, todos os dispositivos (ou todos os dispositivos que tém o produto
instalado) serdo exibidos, até o nUmero méximo para exibicdo.

Especifigue o nUmero maximo de dispositivos a serem exibidos pela pesquisa.

Selecione as colunas que deseja exibir na caixa de didlogo de pesquisa resultante. Pressione
Control e clique para selecionar varios campos.

Clique em Pesquisar para exibir uma caixa de dialogo Selecionar Dispositivo com a lista de
resultados da pesquisa.

Selecione os dispositivos para os quais deseja alocar licencas e, em seguida, clique em OK.
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As seguintes informacgfes séo fornecidas para a alocacéo:

*

Nome do Computador, Nome de Login e Endereco IP: Informagfes padrédo sobre o
dispositivo, incluindo o nome de login do usuario que estava conectado no momento em
que o dispositivo foi inventariado.

Site, Departamento, Centro de Custo: Dados demograficos sobre o dispositivo. Se um
ou mais campos estiverem vazios, os dados do inventario do dispositivo nao conterédo
essas informacdes.

Quantidade Instalada: O numero de instalagdes do produto licenciado no dispositivo.
Normalmente é 1.

Alocacédo Duplicada: Inclui uma marca de selecéo se a instalagdo do dispositivo também
estiver incluida em uma alocacdo demografica.

Instalagdes sem Alocagdes: Exibe o nimero de instalagbes sem alocacéo de licenga,
seja por uma alocagdo demografica ou uma alocacéo de dispositivo. Clique no nimero
para exibir a lista de instalacdes.
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9.1

Gerenciamento de Configuracoes

As sec¢Bes a seguir apresentam explicacdes e instrucdes sobre as tarefas que vocé pode executar
com o ZENworks 11 SP4 Configuration Management. Dependendo do seu ambiente e da
funcionalidade do que vocé planeja usar, talvez ndo seja necessario saber como executar todas as
tarefas. Vocé pode analisar em qualquer ordem as tarefas sobre as quais decida obter mais
informacdes.

+ Secdo 9.1, “Ativando o Gerenciamento de Configuracdes” na pagina 95

+ Secéo 9.2, “Habilitando o Gerenciamento de Configuracées no ZENworks Adaptive Agent” na
pagina 96

+ Secédo 9.3, “Distribuindo software” na pagina 96

+ Secédo 9.4, “Aplicando politicas” na pagina 98

+ Secdo 9.5, “Dispositivos de criacdo de imagens” na pagina 101

+ Secdo 9.6, “Gerenciando dispositivos remotamente” na pagina 109

+ Secédo 9.7, “Coletando inventario de software e hardware” na pagina 123

+ Secdo 9.8, “Linux Management” na pagina 125

Ativando o Gerenciamento de Configuracodes

Caso ndo tenha ativado o Gerenciamento de Configuracdes durante a instalacdo da Zona de
Gerenciamento, concedendo uma chave de licenca ou ativando a avaliacdo, execute as seguintes
etapas:

1 No ZENworks Control Center, clique em Configuragéo.

2 No painel Licengas, clique em ZENworks 11 Configuration Management.

3 Selecione Avaliar/Ativar o produto e preencha 0s seguintes campos:

Avaliacdo de Uso: Selecione essa opc¢éo para habilitar um periodo de avaliacdo de 60 dias.
Apés esse periodo, vocé deve inserir a chave de licenga para continuar usando o produto.

Chave de Licenca do Produto: Especifique a chave de licenga que vocé adquiriu para o
Gerenciamento de Configuracdes. Para comprar a licenga de um produto, consulte o site do
produto Novell ZENworks Configuration Management (http://www.novell.com/products/
zenworks/configurationmanagement).

4 Clique em OK.

Gerenciamento de Configuracdes
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9.2

9.3

Habilitando o Gerenciamento de Configuracodes
no ZENworks Adaptive Agent

Para que o ZENworks Adaptive Agent execute as operacdes de Gerenciamento de Configuracfes
no dispositivo, 0s recursos apropriados do agente devem ser habilitados. Esses recursos
(Gerenciamento de Bundles, Gerenciamento de Imagem, Gerenciamento de Politicas,
Gerenciamento Remoto e Gerenciamento de Usuarios) sdo habilitados por padrdao quando o
ZENworks Configuration Management é ativado (licenca completa ou de avaliagao).

Verifique se os recursos estdo habilitados. Se preferir, caso ndo queira usar determinados recursos,
vocé pode desabilitd-los. Para obter instrugdes, consulte a Secéo 4.1, “Configurando recursos do
Adaptive Agent” na pagina 47.

Distribuindo software

O ZENworks Configuration Management fornece excelente flexibilidade para a distribuicdo de
software. E possivel distribuir aplicativos e arquivos individuais; simplesmente fazer modificacdes
nos arquivos existentes em um dispositivo; instalar, remover e voltar aplicativos em seus
dispositivos.

O software é distribuido com o uso de bundles. Um bundle consiste em todos os arquivos, definicées
de configuracgéo, instrugfes de instalagdo etc. necessarios para implantar e gerenciar o aplicativo ou
os arquivos em um dispositivo. Ao atribuir um bundle a um dispositivo, vocé pode instala-lo e inicia-lo
no dispositivo de acordo com as programacdes (distribuicdo, inicializagc&o e disponibilidade)
definidas.

Ha quatro tipos de bundles que vocé pode criar:

+ Bundle do Linux: Permite configurar e gerenciar aplicativos em dispositivos Linux.

+ Bundle de Dependéncia do Linux: Permite a disponibilizacdo dos pacotes de software nos
dispositivos Linux para resolver as dependéncias dos pacotes.

+ Bundle do Macintosh: Permite configurar e gerenciar aplicativos em dispositivos Macintosh.

+ Bundle de pré-inicializagdo: Permite executar um conjunto de tarefas em um dispositivo
gerenciado ou ndo gerenciado antes da inicializacdo do sistema operacional no dispositivo.

+ Bundle do Windows: Permite configurar e gerenciar aplicativos em dispositivos Windows.
O software incluido em um bundle é carregado para o repositério do Servidor ZENworks. Isso

permite que o Servidor ZENworks e o ZENworks Adaptive Agent distribuam o software sem
precisarem acessar nenhuma outra localizacao de rede.

L 1 ]
20 Assista aos seguintes videos para saber como distribuir o software para dispositivos Windows, Linux e
Macintosh:

+ Deploying Windows Software with ZENworks 11 (Implantando software do Windows com o ZENworks
11)
* Deploying Linux Software with ZENworks 11 (Implantando software do Linux com o ZENworks 11)

¢+ Mac Management with ZENworks: Application Management (Gerenciamento de Mac com o ZENworks:
gerenciamento de aplicativos)

+ Mac Management with ZENworks: Standardized Application Deployment (Gerenciamento de Mac com o
ZENworks: implantacdo de aplicativos padronizados)
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9.3.1

9.3.2

9.3.3

Criando um bundle

Para criar um bundle de software, use o Assistente de Criacdo de Novo Bundle. Além de ajuda-lo a
criar o bundle, o assistente também permite que vocé o designe a dispositivos e usuarios e crie
programacdes de distribuicdo, inicializacao e disponibilidade.

1 No ZENworks Control Center, clique na guia Bundles.

2 No painel Bundles, cliqgue em Novo > Bundle para iniciar o Assistente de Criacao de Novo
Bundle.

3 Siga os prompts para criar o bundle.
Clique no botéo Ajuda em cada pagina do assistente para obter informag6es detalhadas sobre a
pagina.
Quando vocé concluir o assistente, o bundle sera adicionado ao painel Bundles. E possivel
clicar no bundle para ver e modificar seus detalhes.
4 Prossiga com a préxima secao, Designando um bundle.
Vocé também pode usar o comando bundle-create no utilitario zman para criar um bundle de

software. Para obter mais informac¢des, consulte “Comandos de bundles” na Referéncia de Utilitarios
de Linha de Comando do ZENworks 11 SP4.

Designando um bundle

Apés criar um bundle, vocé precisa atribui-lo aos dispositivos nos quais deseja instala-lo. Vocé pode
fazer atribuicdes a dispositivos ou usuarios.

1 No painel Bundles, selecione o bundle que deseja atribuir marcando a caixa de sele¢éo ao lado
dele.

2 Clique em Acéo > Designar o ao Dispositivo.
ou
Cligue em Acao > Designar ao Usuario.

3 Siga os prompts para atribuir o bundle.
Clique no botao Ajuda em cada pagina do assistente para obter informac¢8es detalhadas sobre a
pagina.
Ao concluir o assistente, os dispositivos ou usudrios atribuidos séo adicionados a pagina
Relacionamentos do bundle. E possivel clicar no bundle para ver as atribuicdes.

Vocé também pode usar 0 comando bundle-assign no utilitdrio zman para atribuir um bundle. Para
obter mais informacdes, consulte “Comandos de bundles” na Referéncia de Utilitarios de Linha de
Comando do ZENworks 11 SP4.

Onde encontrar mais informacoes

Para obter mais informacdes sobre distribuicdo de software, consulte a Referéncia de Distribuicéo de
Software do ZENworks 11 SP4.
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9.4

Aplicando politicas

O ZENworks Configuration Management permite o uso de politicas para criar um conjunto de
configuragBes que podem ser atribuidas a qualquer nimero de dispositivos gerenciados. Ele ajuda a
fornecer os dispositivos com uma configuragéo uniforme e dispensa a configuracdo separada de
cada dispositivo.

As politicas do ZENworks Configuration Management ajudam no gerenciamento de servigcos
externos, configuracdes relacionadas a politica puppet, favoritos do Internet Explorer, politicas de
Grupo do Windows, direitos Arquivo Local, configuracdes de Gerenciamento de Energia CA,
impressoras, configuracdes de servico SNMP, perfis de roaming, na configuragédo e no
gerenciamento de contas de usuario local dindmico nos dispositivos gerenciados. Vocé também
pode configurar o comportamento ou a execu¢éo de uma sessao de Gerenciamento Remoto no
dispositivo gerenciado, bem como administrar e gerenciar de forma centralizada o comportamento e
0s recursos do ZENworks Explorer.

A secao a seguir inclui a lista de politicas de Configuracdo do Windows que podem ser criadas e
atribuidas a um usuéario ou dispositivo gerenciado.

+ Politica de Marcadores do Browser: Configura os favoritos do Internet Explorer para os
dispositivos e usuarios do Windows.

+ Politica de Usuério Local Dinadmico: Configura os usudrios criados nas estacdes de trabalho
Windows XP, Windows Vista, Windows 7; e nos Servidores de Terminal Windows 2003,
Windows 2008, Windows 2008 R2 apds a autenticagdo bem-sucedida dos usuérios no Novell
eDirectory.

+ Politica de Direitos Arquivo Local: Configura direitos para arquivos ou pastas existentes nos
sistemas de arquivos NTFS.

E possivel usar a politica para configurar permissées béasicas e avancadas para Usuarios e
grupos locais e de dominio. Desse modo, um administrador pode criar grupos personalizados
em dispositivos gerenciados.

+ Politica de Gerenciamento de Energia: Define configuracdes de Gerenciamento de Energia
nos dispositivos gerenciados.

L 1 ]
23 Assista a um video que demonstra como configurar uma politica de Gerenciamento de Energia.

¢ Politica de Impressora: Configura impressoras Locais, SMB, HTTP, TCP/IP, CUPS e iPrint
para dispositivos e usuarios do Windows.

+ Politica de Gerenciamento Remoto: Configura o comportamento ou a execu¢édo de uma
sessdo de Gerenciamento Remoto em um dispositivo gerenciado. A politica inclui propriedades,
como operagdes de Gerenciamento Remoto, seguranca etc. E possivel atribuir uma politica de
Gerenciamento Remoto a usuarios e a dispositivos gerenciados.

+ Politica de Perfil de Roaming: Permite que o usuario configure o caminho em que seu perfil
de usuério deve ser armazenado.

Um perfil de usuério contém informacdes sobre as configuragbes de area de trabalho e as
preferéncias pessoais de um usuario, que sdo mantidas a cada sesséo.

Qualquer perfil de usuéario armazenado em um caminho de rede é conhecido como perfil de
roaming. Toda vez que o usuario efetua login em uma maquina, seu perfil € carregado no
caminho da rede. Desse modo, o usuario pode utilizar varias maquinas e ainda reter
configuracdes pessoais consistentes.

+ Politica de SNMP: Configura pardmetros de SNMP nos dispositivos gerenciados.
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+ Politica de Grupo do Windows: Configura a Politica de Grupo para dispositivos e usuarios
Windows.

+ Politica de Configuragcdo do ZENworks Explorer: Permite administrar e gerenciar
centralmente o comportamento e os recursos do ZENworks Explorer.

A secdo a seguir inclui a lista de politicas de Configuragao do Linux que podem ser criadas e
atribuidas a um usuario ou dispositivo gerenciado.

+ Politica de Servigos Externos: Configura os servigos externos em um dispositivo gerenciado
pelo Linux para os repositérios YUM, ZYPP ou MOUNT. Oferece ao administrador a capacidade
de fazer download e instalar pacotes ou atualizacdes de software desses repositorios nos
dispositivos gerenciados.

+ Politica Puppet: Especifica como executar declaragées e modulos puppet no dispositivo
gerenciado, fazer upload dos arquivos de script, além de especificar se um dry run do script
deve ser executado no dispositivo.

Criando uma politica

Para criar uma politica, use o Assistente de Criacdo de Nova Politica. Além de ajuda-lo a criar a
politica, o assistente também permitira que vocé a designe a dispositivos e usuarios, e decida se
deve assegurar 0 uso obrigatério da politica imediatamente ou esperar até que o dispositivo atualize
suas informacdes.

1 No ZENworks Control Center, clique na guia Politicas.
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Politica de Marcadores do Broveer Sim 0 Wi

Categoria:
7 Politica Puppet sim ] ] Qualguer st

# Imglantachs alslr-20e2

* Relitaries

(8 asinar ¢ Compartithar T IRkon08 ipos A2

> Configuraslo Status da mersagen:

D Puinel Qualguer T

Bi Gerenciuments de bens

& Sepurancs da Tndpaint Status de Conformidade:

B criptogratia e Dizes

Cheic

mottiae 6= @t | Tipo:

Qublguer v

B Ciagnissics # tnclulr subpastas
Tocetas de Rolitica ~

Hova Pasta

Mava Politics

Hovo Grupo de Politicas

Deshgnar Politica an Disposith

Pasguass Badaliner

Designar Politica ao Usadrin

Especilicar o Conteuds

adiclonar Locals a Politicas de

Faerrvaver Locats das Politicas
Usados com Freg. »
Taretas Ripicas -

s Tarafas Ripldas para:

® Sessio Atual
Todas as Sessdes

2 No painel Politicas, clique em Novo > Politica para exibir a pagina Selecionar Plataforma.
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Criar Nova Politica
¢~ Etapa 1: Selecionar Plataforma

Selecione a plataforma na qual deseja criar uma politica.
Plataforma: Descrigao:

Linux - Crie uma politica para dispositivos Linux.
Windows

[ Avangar>> | [ Cancelar

3 Selecione Linux ou Windows e clique em Avancar para exibir a pagina Selecionar Categoria de
Politica.

4 Selecione a categoria de politica que deseja criar e clique em Avancar.

5 Selecione um Tipo de Politica na lista de politicas exibida. Siga os prompts na tela para criar a
politica.
Clique no botédo Ajuda em cada pagina do assistente para obter informag6es detalhadas sobre a
pagina.
Quando vocé conclui o assistente, a politica é adicionada ao painel Politicas. Vocé pode clicar
na politica para ver seus detalhes e modificar as atribui¢cdes.

Vocé também pode usar o comando policy-create no utilitArio zman para criar uma politica. Para
obter mais informagdes, consulte “Comandos de politicas” na Referéncia de Utilitarios de Linha de
Comando do ZENworks 11 SP4.

9.4.2 Designar uma politica

Apés criar uma politica, vocé precisa atribui-la aos dispositivos aos quais deseja aplica-la. Vocé pode
fazer atribuices a dispositivos ou usuarios.

1 No painel Politicas, selecione a politica que deseja atribuir marcando a caixa de selecéo ao lado
dela.

2 Clique em Acéo > Designar o ao Dispositivo.
ou
Clique em Acéo > Designar ao Usuério.

3 Siga os prompts para atribuir a politica.
Cligue no botéo Ajuda em cada pagina do assistente para obter informag&es detalhadas sobre a
pagina.
Ao concluir o assistente, os dispositivos ou usuarios atribuidos séo adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribuicdes.
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9.5

9.5.1

Vocé também pode usar o comando policy-assign no utilitArio zman para atribuir uma politica.
Para obter mais informacgdes, consulte “Comandos de politicas” na Referéncia de Utilitarios de Linha
de Comando do ZENworks 11 SP4.

Onde encontrar mais informacdes

Para obter mais informac¢des sobre a aplicacdo de politicas, consulte a ZENworks 11 SP4
Configuration Policies Reference (Referéncia de Politicas de Configura¢do do ZENworks 11 SP2).

Dispositivos de criagcao de imagens

O ZENworks Configuratoin Management inclui um servico chamado Preboot Services, que permite
realizar tarefas nos dispositivos antes da inicializagdo de seus sistemas operacionais. Usando o
Preboot Services, vocé pode fazer o seguinte, automatica ou manualmente, para um dispositivo
quando ele for inicializado:

*

*

*

Executar scripts de criacdo de imagens do ZENworks que contém comandos que vocé pode
emitir no prompt do bash

Obter uma imagem das unidades de disco rigido do dispositivo e de outros dispositivos de
armazenamento

Restaurar uma imagem no dispositivo

Participar de uma sessdo em que uma imagem existente é aplicada a varios dispositivos por
meio de multicast

Obter ou restaurar uma imagem WIM usando o ImageX

Obter ou restaurar uma imagem Ghost usando o Symantec Ghost

Para realizar algumas dessas tarefas automaticamente, basta ter o PXE (Preboot Execution
Environment) habilitado nos seus dispositivos e, em seguida, configurar tarefas pré-inicializaveis no
ZENworks Control Center e atribui-las aos dispositivos. Os dispositivos poderdo entdo implementar
automaticamente essas tarefas durante a inicializagéo.

Para implementar as tarefas manualmente, vocé pode configurar os dispositivos para requerer a
intervencdo do usuario durante a inicializacao.

Usando o ZENworks Control Center, vocé também pode replicar as mudancas no diretério tftp de
um Servidor Principal para outros imaging servers (Servidor Principal ou dispositivo Satélite com a
funcéo de criacdo de imagens).

*

*

*

*

Secéo 9.5.1, “Configurando o Preboot Services” na pagina 101
Secdo 9.5.2, “Obtendo uma imagem” na pagina 105
Secédo 9.5.3, “Aplicando uma imagem” na pagina 106

Secdo 9.5.4, “Onde encontrar mais informac8es” na pagina 109

Configurando o Preboot Services

Para usar o Preboot Services, execute as tarefas das secdes a seguir:

*

*

“Habilitando o PXE em um dispositivo” na pagina 102

“Configurando um servidor de criacdo de imagens” na pagina 102
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+ “Definindo as configuracdes de criacdo de imagens de terceiros” na pagina 102

+ “Definindo as configuracdes de driver NTFS de terceiros” na pagina 105

Habilitando o PXE em um dispositivo

O Preboot Services requer que o PXE (Preboot Execution Environment) seja habilitado em qualquer
dispositivo gerenciado em que vocé deseja obter ou aplicar uma imagem.

Para verificar se o PXE esta habilitado em um dispositivo, reinicie o dispositivo e selecione a opgdo
de inicializagdo (F12 na maioria dos dispositivos). O PXE estara habilitado se houver uma opc¢éo de
inicializacdo de rede.

Se o0 PXE ndo estiver habilitado em um dispositivo, edite o BIOS do dispositivo para habilitad-lo. Para
que o ambiente PXE esteja disponivel sempre que o dispositivo for iniciado, vocé também pode
mudar a ordem de inicializacdo, para que a op¢ao NIC (Network Interface Card) seja listada antes
das outras opc¢des de inicializagéo.

Configurando um servidor de criagdo de imagens

O Imaging Server é o servidor PXE ao qual o mecanismo PXE de um dispositivo é conectado. Para
permitir que um Servidor ZENworks funcione como um Imaging Server, simplesmente inicie o
Servico DHCP Proxy da Novell nesse servidor. Ao iniciar o servigo, vocé também deve mudar o tipo
de inicializagdo de Manual para Automatica, de modo que ele seja iniciado sempre que o servidor for
reinicializado.

Definindo as configuracfes de criagcédo de imagens de terceiros

Se vocé quiser usar as solucdes de criacdo de imagens de terceiros, defina as Configuracdes da
Criagdo de Imagens de Terceiros no ZENworks Control Center. O ZENworks suporta as seguintes
ferramentas de criacdo de imagens de terceiros:

+ Microsoft ImageX, que usa o formato de arquivo de imagem WIM e o WINPE como distro

+ Symantec Ghost, que usa o formato de arquivo de imagem Ghost e 0 WINPE como distro
A criacdo de imagens de terceiros do ZENworks suporta apenas PXE como o0 mecanismo de boot.
Para definir as configuracfes de criagdo de imagens de terceiros:

1 Instale o ZENworks Configuration Management no Imaging Server.

Para obter mais informac8es sobre como instalar o ZENworks 11 SP4, consulte “Instalando um
servidor principal do ZENworks em Windows” no Guia de Instalagdo do ZENworks 11 SP4
Server.

2 Defina as configurac¢des da criacdo de imagens de terceiros no ZENworks Control Center.

2a Verifique se o Kit de Instalacdo Automatizada do Windows (WAIK) ou o Kit de Avaliacdo e
Implantagéo do Windows (WADK) da Microsoft estéa instalado no dispositivo que executa o
ZENworks Control Center.

2b No ZENworks Control Center, clique na guia Configuracgéo.

2¢c No painel Configuracdes da Zona de Gerenciamento, clique em Gerenciamento de
Dispositivo > Preboot Services > painel Configuracdes da Criacdo de Imagens de
Terceiros.

2d Para Configuracfes de Upload de 32 Bits:
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Fazer Upload da Distribuicdo de Base WinPE (Requer o Windows AIK/Windows
ADK): Clique no icone |&] para fazer upload do arquivo de Criacdo de Imagens WIM. Na
caixa de diadlogo Fazer Upload dos Arquivos de Criagao de Imagens WIM, faca o seguinte:

1. Para fazer upload de um arquivo winpe.wim de 32 bits:

Do WAIK: Navegue até a pasta Wwindows AIK\Tools\PETools\x86 ho diretdrio
instalado e selecione o arquivo winpe .wim.

Do WADK: Navegue até a pasta Windows Kits\8.0\Assessment and Deployment
Kit\Windows Preinstallation Environment\x86\en-us no diretério instalado e
selecione 0 arquivo winpe .wim.

Observacéao: Refazer o upload do arquivo winpe .wim Sobregrava a instancia anterior
desse arquivo no servidor.

2. Clique em OK.

Dessa forma, sera feito o download dos arquivos de imagens do servidor para o
dispositivo no qual vocé acessa o ZENworks Control Center, 0 winpe.wim sera
reconstruido com os arquivos de imagens e, em seguida, sera feito o upload dos
arquivos do dispositivo para o servidor. O andamento do download e upload de
arquivos aparece no campo Status.

Fazer Upload de Arquivos ImageX para Suportar a Criacdo de Imagens WIM
(ImageX.exe):

1. Clique no icone |4 para procurar e selecionar o0 mecanismo Microsoft Imaging
(imagex . exe) no dispositivo em que vocé acessa o ZENworks Control Center.

2. Apo6s a definicdo das configuragfes de criagdo de imagem de terceiros, clique em
Aplicar.

3. Cliqgue em Status para ver o status da replicac@o de contetido em todos os Servidores
Principais e Satélites com a funcéo de Criagcao de Imagens na zona de gerenciamento.
Vocé deve iniciar a operagéo de criagdo de imagem somente quando o status é
Disponivel.

Observacédo: Se vocé fizer upload dos arquivos de imagens ImageX tanto de 32 bits
guanto de 64 bits, faga isso em instancias diferentes.

Fazer Upload dos Arquivos do Ghost 11.5 ou Superior para Suportar a Criacdo de
Imagens do Ghost (Ghost32.exe):

1. Clique no icone |4 para procurar e selecionar o mecanismo Symantec GHOST
(ghost32.exe) no dispositivo em que vocé acessa o ZENworks Control Center.

2. Apo6s a definigdo das configuragfes de criagdo de imagem de terceiros, clique em
Aplicar.

3. Cligue em Status para ver o status da replicac@o de contetdo em todos os Servidores
Principais e Satélites com a funcéo de Criagcao de Imagens na zona de gerenciamento.
Vocé deve iniciar a operagéo de criagdo de imagem somente quando o status é
Disponivel.

2e Para Configuracdes de Upload de 64 Bits:
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Fazer Upload da Distribuicdo de Base WinPE (Requer o Windows AIK/Windows
ADK): Clique no icone |&] para fazer upload do arquivo de Criacdo de Imagens WIM. Na
caixa de diadlogo Fazer Upload dos Arquivos de Criagao de Imagens WIM, faca o seguinte:

1. Parafazer upload de um arquivo winpe.wim de 64 bits do WADK, navegue até a pasta
Windows Kits\8.0\Assessment and Deployment Kit\Windows Preinstallation
environment\amd64\en-us No diretério instalado e selecione o0 arquivo winpe.wim.
SETUP.ISS.

2. Clique em OK.

Dessa forma, seré feito o download dos arquivos de imagens do servidor para o
dispositivo no qual vocé acessa o ZENworks Control Center, 0 winpe.wim Sera
reconstruido com os arquivos de imagens e, em seguida, seré feito o upload dos
arquivos do dispositivo para o servidor. O andamento do download e upload de
arquivos aparece no campo Status.

Fazer Upload de Arquivos ImageX para Suportar a Criagcdo de Imagens WIM
(ImageX.exe):

1. Clique no icone |&] para procurar e selecionar 0 mecanismo Microsoft Imaging
(imagex . exe) no dispositivo em que vocé acessa o0 ZENworks Control Center.

2. Apo6s a definicao das configuracdes de criacdo de imagem de terceiros, clique em
Aplicar.

3. Cliqgue em Status para ver o status da replicagéo de contetido em todos os Servidores
Principais e Satélites com a funcéo de Criagcao de Imagens na zona de gerenciamento.
Vocé deve iniciar a operacgédo de criagdo de imagem somente quando o status é
Disponivel.

Observacdo: Se vocé fizer upload dos arquivos de imagens ImageX tanto de 32 bits
guanto de 64 bits, faga isso em instancias diferentes.

Fazer Upload dos Arquivos do Ghost 11.5 ou Superior para Suportar a Criagdo de
Imagens do Ghost (Ghost64.exe):

1. Clique no icone |&] para procurar e selecionar 0 mecanismo Symantec GHOST
(ghost64.exe) no dispositivo em que vocé acessa o ZENworks Control Center.

2. Apo6s a definicao das configuracdes de criacdo de imagem de terceiros, clique em
Aplicar.

3. Cliqgue em Status para ver o status da replicacéo de contetido em todos os Servidores
Principais e Satélites com a funcéo de Criagcao de Imagens na zona de gerenciamento.
Vocé deve iniciar a operagdo de criagdo de imagem somente quando o status é
Disponivel.

3 Habilite o PXE no dispositivo.
4 Providencie um servidor DHCP padrédo no Imaging Server ou em outro servidor de rede.
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Definindo as configuracOes de driver NTFS de terceiros

E possivel fazer download do driver NTFS de alto desempenho mais recente e grava-lo no sistema.
E possivel ver o status de replicagéo de contetido em todos os Servidores Principais e Satélite com a
funcado Criacao de Imagens na zona de gerenciamento. Vocé podera iniciar a operacao de Criagao
de Imagens usando o driver NTFS de Terceiros quando o status for Disponivel.

Para definir essas configuracdes, cligue em Configuracdo no painel esquerdo para exibir a guia
Configuracdo. Se ela nao for expandida, clique em Configuracdes da Zona de Gerenciamento e, em
seguida, clique em Gerenciamento de Dispositivo > Preboot Services para exibir a pagina Preboot
Services.

9.52 Obtendo umaimagem

Vocé pode criar e restaurar imagens do ZENworks em um dispositivo usando o ZENworks Imaging e
imagens de terceiros usando o utilitario de Criacdo de Imagens de Terceiros do ZENworks. Esse
utilitario permite criar uma imagem e restaura-la em um dispositivo ou servidor local usando o
formato Windows Imaging (WIM) ou Ghost Imaging.

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue na pasta Servidores OU Estag8es de Trabalho até localizar o dispositivo cuja
imagem vocé deseja obter.

3 Cligue no dispositivo para exibir seus detalhes.

4 Na lista de tarefas localizada no painel de navegacao esquerdo, cligue em Obter uma Imagem
para iniciar o Assistente de Obtencéo de Imagem.

5 Na péagina Informacdes do Arquivo, preencha os campos a seguir e clique em Avancar.
Para criacdo de imagens do ZENworks, especifique o seguinte:
Formato da Imagem: Selecione o formato da imagem a ser obtida para o dispositivo

Servidor e Caminho do Arquivo: Clique em [&] para exibir a caixa de didlogo Informacdes de
Caminho e Servidor. Configure as seguintes opcdes.

+ Objeto, IP ou DNS do Servidor: Clique em [&] para procurar e selecionar o objeto, o
endereco IP ou o nome DNS do Servidor Principal ou do dispositivo elevado para a funcao
Servidor de Criag&o de Imagem.

¢ Caminho do Arquivo no Servidor: Clique no [&] para procurar e selecionar um arquivo de
imagem. Esse arquivo de imagem precisar conter a extensdo de nome de arquivo . zmg, 0
gue significa ser um arquivo de imagem valido do ZENworks.

Observacdo: Vocé ndo poderd ir para o sistema de arquivos especificado se varios
dominios de pesquisa com DHCP estiverem configurados para Linux e se o servidor estiver
no Windows.

Para Criacdo de Imagens de Terceiros, especifique o seguinte:

Caminho de Rede Compartilhado do Arquivo de Imagem: Especifique o caminho de rede
compartilhado em que vocé deseja gravar 0s arquivos.wim ou .gho. O diretério deve ser um
compartilhamento do Windows ou um compartilhamento SMB ou CIFS do Linux.

Para procurar e fazer upload dos arquivos a serem instalados, instale a extensédo de Upload de
Arquivo da Novell neste dispositivo.

Nome do Arquivo de Imagem: Especifique o nome de arquivo para gravar o arquivo .wim ou
.gho. Essa op¢éo € exibida apenas para o formato de Criacao de Imagens do Windows (.wim) 0
Formato de Criacdo de Imagens do Ghost (.gho).
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9.5.3

Credencial de Rede: Clique em |4 para procurar e selecionar as credenciais de rede a serem
usadas para acessar o dispositivo que contém os arquivos .wim. Essa opgéo é exibida somente
para o formato de imagem do Windows (.wim) e 0 Formato Ghost Image (. gho).

Usar Compactacdo: A compactacéo € obrigatéria. Escolha um dos seguintes itens:

+ Balanceada: Equilibra automaticamente a compactacéo de acordo com uma média da
velocidade de recriacao da imagem e o espaco em disco disponivel para o arquivo de
imagem. Essa opcéo é exibida somente para o formato de imagem do ZENworks

+ Nenhum: Essa opc¢éao € exibida apenas para o formato Windows Image e o formato Ghost
Image.

+ Otimizar Velocidade: Otimiza a compactacdo para reduzir o tempo de recriacédo da
imagem. Use essa opcao se a velocidade da CPU néo for satisfatoria.

¢ Otimizar Espaco: Otimiza a compactacédo para diminuir o tamanho do arquivo de imagem,
poupando espaco em disco. Isso pode fazer com que a recriagcdo da imagem seja mais
demorada.

Balanceada é a opc¢éo padréo para o formato de imagem do ZENworks e Otimizar para
Aumentar a Velocidade é a opcao padréo para o formato de Imagem do Windows e o formato de
Imagem Ghost.

Criar um Bundle de Imagem: Anule a sele¢do desse campo.

Analise as informacgdes na pagina Resumo do Arquivo de Imagem, clique em Concluido e clique
em OK.

Como as tarefas de criag@o de imagens sao concluidas pelo Preboot Services, a imagem do
dispositivo é obtida na proxima reinicializa¢éo do dispositivo. O painel Trabalho de Criacdo de
Imagem, localizado na pagina Resumo do dispositivo, mostra que o trabalho esta programado.
Quando o trabalho é concluido, a tarefa é removida desse painel.

Para reinicializar o dispositivo imediatamente e iniciar o trabalho de criacdo de imagem, clique
em Reinicializar/Encerrar uma Estacao de Trabalho (ou Reinicializar/Encerrar Servidor) no
painel de navegacao esquerdo.

O tempo necessério para obter a imagem depende do tamanho das unidades do dispositivo.

Aplicando uma imagem

Para aplicar uma imagem a um dispositivo, use o Assistente de Criacdo de Novo Bundle para criar
um bundle de criacdo de imagens. O bundle contém a imagem que vocé deseja aplicar. Além de
ajuda-lo a criar o bundle, o assistente também permite que vocé o designe a dispositivos. Apos criar
o bundle de criacdo de imagens, inicie o trabalho de criacdo de imagens.

+ “Criando o bundle de imagens do ZENworks” na pagina 107

¢ “Criando o bundle de imagens de terceiros” na pagina 107

+ “Iniciando o trabalho de criacdo de imagens” na pagina 108

L 1 ]
I Assista aos seguintes videos para saber como implantar imagens do Windows 7 e do Linux em
dispositivos:

+ Deploying Windows 7 Image with ZENworks 11 (Implantando imagem do Windows 7 com o ZENworks
11)

¢ Deploying Linux with ZENworks 11 (Implantando Linux com o ZENworks 11)
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http://www.novell.com/media/media.php?media=zen11-deploying-a-windows7-image
http://www.novell.com/media/media.php?media=zen11-deploying-linux

Criando o bundle de imagens do ZENworks

Para restaurar as imagens do ZENworks em um dispositivo, crie o bundle de imagens do ZENworks.

1 No ZENworks Control Center, clique na guia Bundles.

2 No painel Bundles, cligue em Novo > Bundle para iniciar o Assistente de Criagdo de Novo
Bundle.

3 Na pagina Selecionar Tipo de Bundle, selecione Bundle de Criacdo de Imagens e clique em
Avancar.

4 Na pagina Selecione a Categoria do Bundle, selecione Imagem do ZENworks e cliqgue em
Avangcar.

5 Preencha o assistente usando informacdes da tabela a seguir para preencher os campos.

Pagina do Assistente Detalhes

P&gina Definir Detalhes Especifigue um nome para a tarefa. O nome néo pode incluir
nenhum destes caracteres invalidos: /\*?:"'<>| % ~

Pé&gina Selecione o Arquivo  Para selecionar o arquivo de imagem:

de Imagem do ZENworks . - . » N
1. Cligue em |[&] para exibir a caixa de didlogo Informagbes de

Caminho e Servidor.
2. Preencha os campos a seguir:

Objeto, IP ou DNS do Servidor: Selecione o Servidor
ZENworks em que vocé armazenou a imagem.

Caminho do Arquivo no Servidor: Procure e selecione o
arquivo de imagem. O diret6rio de armazenamento padrao dos
arquivos de imagem é
\Novell\ZENworks\work\content-repo\images.

3. Cliqgue em OK.

Pagina Resumo Clique em Avancar para continuar no assistente e atribuir o bundle
ao dispositivo de destino.

Péagina Grupos de Bundles Vocé néo deve atribuir o bundle de imagens a grupos. Clique em
Avancar para ignorar essa pagina.

Pagina Adicionar Atribuicdes Selecione o dispositivo em que vocé deseja aplicar a imagem.

P&gina Programacfes Vocé ndo deve atribuir uma programacédo ao bundle de imagens.
Cligue em Avancar para ignorar essa pagina.

P&gina Concluir Clique em Concluir para criar o bundle e designa-lo ao dispositivo
selecionado.

Criando o bundle de imagens de terceiros

Para restaurar as imagens de terceiros, crie o bundle de imagens de terceiros.

1 No ZENworks Control Center, clique na guia Bundles.

2 No painel Bundles, clique em Novo > Bundle para iniciar o Assistente de Criacao de Novo
Bundle.

3 Na péagina Selecionar Tipo de Bundle, selecione Bundle de Criagdo de Imagens e clique em
Avancar.
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4 Na pagina Selecione a Categoria do Bundle, selecione Imagem de Terceiros e clique em
Avangar.

5 Preencha o assistente usando informacdes da tabela a seguir para preencher os campos.

Pagina do Assistente Detalhes
P&gina Definir Detalhes Especifigue um nome para a tarefa. O nome néo pode incluir
nenhum destes caracteres invalidos: /\*? :""'<>|" % ~

Pagina Selecionar um Para selecionar um arquivo de imagem de terceiros:

Arqun_/o de Imagem de 1. Selecione o tipo da imagem a ser usada no bundle.

Terceiros
No ZENworks 11 SP4 Configuration Management, apenas o
Formato Windows Image (.wim) e o Formato GHOST Image
(. gho) estéo disponiveis.

2. Especifique o diretorio de rede compartilhado que contém os
arquivos .wim ou .gho. O diret6rio deve ser um
compartilhamento do Windows ou um compartilhamento SMB
ou CIFS do Linux.

3. Clique em |&] para procurar e selecionar as credenciais de
rede a serem usadas para acessar o dispositivo que tem os
arquivos .wim ou .gho.

4. Se desejar usar o bundle WIM como uma imagem de
expansdo, selecione Restaurar WIM como Imagem de
Expanséo e configure as seguintes opg¢des
Numero da Imagem (Apenas WIM): Selecione o numero do
indice da imagem a ser restaurada.

Caminho para restaurar aimagem de extenséao:
Especifique a localizag&o no dispositivo em que deseja
restaurar a imagem de expansao.

5. Cliqgue em OK.

Pagina Resumo Clique em Avancar para continuar no assistente e atribuir o bundle

ao dispositivo de destino.

Péagina Grupos de Bundles Vocé ndo deve atribuir o bundle de imagens a grupos. Clique em
Avancar para ignorar essa pagina.

Péagina Adicionar Atribuicdes Selecione o dispositivo em que vocé deseja aplicar a imagem.

Pagina Programacoes Vocé ndo deve atribuir uma programacédo ao bundle de imagens.
Cligue em Avancar para ignorar essa pagina.

Péagina Concluir Cliqgue em Concluir para criar o bundle e designa-lo ao dispositivo
selecionado.

Iniciando o trabalho de criacdo de imagens

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue na pasta Servidores OU Estag8es de Trabalho até localizar o dispositivo em que
deseja aplicar a imagem.

3 Cligue no dispositivo para exibir seus detalhes.

4 Na lista de tarefas localizada no painel de navegacao esquerdo, clique em Aplicar o Bundle de
Criacao de Imagem Atribuido para programar o trabalho.
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9.5.4

9.6

Como as tarefas de criagdo de imagens sao concluidas pelo Preboot Services, a imagem é
aplicada ao dispositivo em sua proxima reinicializagédo. O painel Trabalho de Criacédo de

Imagem, localizado na pagina Resumo do dispositivo, mostra que o trabalho esta programado.

Quando o trabalho é concluido, a tarefa é removida desse painel.

5 Para reinicializar o dispositivo imediatamente e iniciar o trabalho de criagéo de imagem, clique

em Reinicializar/Encerrar uma Estacdo de Trabalho (ou Reinicializar/Encerrar Servidor) no

painel de navegacéo esquerdo.

Onde encontrar mais informacdes

Para obter mais informacgBes sobre criacdo de imagens e Preboot Services, consulte a Referéncia

para Preboot Services e Criagdo de Imagens do ZENworks 11 SP4.

Gerenciando dispositivos remotamente

O Zenworks Configuration Management fornece a funcionalidade de Gerenciamento Remoto que
permite gerenciar dispositivos remotamente. O Gerenciamento Remoto suporta as seguintes

operagoes:

Operacdo Remota

Descri¢éo

Detalhes adicionais

Controle remoto

Permite que vocé controle um dispositivo gerenciado a
partir do console de gerenciamento para poder
fornecer assisténcia ao usuario e ajuda-lo a resolver
problemas. Vocé pode executar todas as operacdes
gue um usuario pode executar no dispositivo.

Para obter mais informagdes sobre Controle Remoto
em um dispositivo do Windows, consulte a

Secdo 9.6.3, “Executando operacdes de Controle
Remoto, Tela Remota e Execu¢do Remota em um
dispositivo do Windows” na pégina 114.

Para obter mais informagdes sobre Controle Remoto
em um dispositivo do Linux, consulte a Se¢éo 9.6.6,
“Executando operag@es de Controle Remoto, Tela
Remota e Login Remoto em um dispositivo do Linux
na pagina 120.

”
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Operacdo Remota  Descrigcéo Detalhes adicionais

Tela remota Permite que vocé conecte-se a um dispositivo
gerenciado para poder vé-lo em vez de controla-lo.
Isto ajuda a solucionar problemas encontrados pelo
usuario.

Por exemplo, vocé pode observar como o usuario de
uma dispositivo gerenciado executa determinadas
tarefas, para garantir que ele as execute corretamente

Para obter mais informacdes sobre Tela Remota em
um dispositivo do Windows, consulte a Secao 9.6.3,
“Executando operag@es de Controle Remoto, Tela
Remota e Execucdo Remota em um dispositivo do
Windows” na pagina 114.

Para obter mais informacdes sobre Tela Remota em
um dispositivo do Linux, consulte a Secéo 9.6.6,
“Executando operagfes de Controle Remoto, Tela
Remota e Login Remoto em um dispositivo do Linux”
na pagina 120.

Execugado remota Permite que vocé ative qualquer executavel em um Essa operacao é suportada
dispositivo gerenciado a partir do console de somente em um dispositivo
gerenciamento. Para executar um aplicativo gerenciado Windows.

remotamente, especifique o nome do executavel na
caixa de dialogo Execugdo Remota. Se o aplicativo
ndo estiver no caminho de sistema no dispositivo
gerenciado, fornega seu caminho completo.

Por exemplo, vocé pode executar o comando
regedit para abrir o Editor de Registro no dispositivo
gerenciado. A caixa de didlogo Execucdo Remota
exibe o status da execucao do comando.

Para obter mais informag6es sobre Execu¢cdo Remota
em um dispositivo do Windows, consulte a

Secdo 9.6.3, “Executando operacgdes de Controle
Remoto, Tela Remota e Execu¢cdo Remota em um
dispositivo do Windows” na pagina 114.

Diagnéstico remoto  Permite diagnosticar e analisar os problemas em um  Essa operacgéo € suportada
dispositivo gerenciado. Isso ajuda a reduzir o tempo  somente em um dispositivo
de solugéo de problemas e dar assisténcia aos gerenciado Windows.
usuarios sem que um técnico precise visitar
fisicamente o dispositivo com problemas. Isto aumenta
a produtividade do usudério, por manter as areas de
trabalho em operagéo.

Para obter mais informagdes sobre Diagndstico
Remoto de um dispositivo, consulte a Se¢éo 9.6.4,
“Executando uma operagao de Diagndstico Remoto”
na pagina 117.

Transferéncia de permite transferir arquivos entre o console de Essa operacgéo é suportada
arquivos gerenciamento e um dispositivo gerenciado. somente em um dispositivo

o . . gerenciado Windows.
Para obter mais informagfes sobre a operacao

Transferéncia de Arquivos, consulte a Secéo 9.6.5,
“Executando uma operacéo de Transferéncia de
Arquivos” na pagina 118
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Operacdo Remota  Descricéo Detalhes adicionais

Login Remoto Permite efetuar login em um dispositivo gerenciado a Essa operagéo é suportada
partir do console de gerenciamento e iniciar uma nova somente em um dispositivo
sessao grafica sem incomodar o usuario no dispositivo gerenciado Linux.
gerenciado. Contudo, o usuario no dispositivo

gerenciado n&o pode ver a sessao de Login Remoto. ~ Efetue login no dispositivo com
as credenciais de usuério ndo

Para obter mais informag@es sobre Registro Remoto  root.
em um dispositivo do Linux, consulte a Se¢éo 9.6.6,
“Executando operag@es de Controle Remoto, Tela
Remota e Login Remoto em um dispositivo do Linux
na pagina 120.

”

SSH Remoto Permite que vocé se conecte e execute comandos Essa operagéo é suportada
com seguranga em um dispositivo Linux remoto. somente em um dispositivo

L N . gerenciado Linux.
Para obter mais informacdes sobre Registro Remoto

em um dispositivo do Linux, consulte a Secéo 9.6.7,  Para iniciar uma sesséo de

“Executando a operagdo de SSH Remoto em um SSH Remoto a partir de um

dispositivo do Linux” na pagina 122. dispositivo de Console de
Gerenciamento, é preciso ter o
JRE verséo 1.5 ou superior
instalado no dispositivo

As secOes a seguir explicam como configurar o Gerenciamento Remoto e executar cada uma das
operacdes:

¢ Secdo 9.6.1, “Criando uma politica de gerenciamento remoto” na pagina 111

+ Secdo 9.6.2, “Definindo as configuracbes de Gerenciamento Remoto” na pagina 113

+ Secdo 9.6.3, “Executando operacfes de Controle Remoto, Tela Remota e Execucdo Remota
em um dispositivo do Windows” na pagina 114

+ Secédo 9.6.4, “Executando uma operacédo de Diagnéstico Remoto” na pagina 117
+ Secédo 9.6.5, “Executando uma operacéo de Transferéncia de Arquivos” na pagina 118

+ Secédo 9.6.6, “Executando operacdes de Controle Remoto, Tela Remota e Login Remoto em um
dispositivo do Linux” na pagina 120

+ Secdo 9.6.7, “Executando a operacdo de SSH Remoto em um dispositivo do Linux” na
pagina 122

+ Secdo 9.6.8, “Onde encontrar mais informac¢8es” na pagina 123

L 1 ]
I Assista a um video para aprender sobre o gerenciamento remoto de dispositivos.

9.6.1 Criando uma politica de gerenciamento remoto

Por padréo, uma politica de Gerenciamento Remoto é criada no dispositivo gerenciado quando o
ZENworks Adaptive Agent é implantado com o componente Gerenciamento Remoto no dispositivo.
Vocé pode usar a politica padrao para gerenciar um dispositivo remotamente. A politica padrao
permite que vocé execute todas as operacfes de Gerenciamento Remoto em um dispositivo. Para
anular a politica padréao, crie uma politica de Gerenciamento Remoto explicitamente para o
dispositivo.

Vocé pode atribuir uma politica de Gerenciamento Remoto a dispositivos ou usuarios.
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Para criar uma politica de Gerenciamento Remoto:

1 No ZENworks Control Center, clique na guia Politicas.

Movell. ZE
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& Gruiton [T aiar = Ao o= st Rides = e
- Politieas 7 st dome s Tioo Hatistado p— Ton o o S an
T Bonser 1) browserbutiy petitica de Marcadores da Brovser Sim o o Categors:
¥ Gerenclamento de #
Fatches Fo ™ module Folitlca Puppet Sim o 1o Qualauar .
¥ Implantacke ik |1-282 mottrae 6w et | Tipos
* Relatories
ol Todos o5 Tipos -
(3] Aasiner ¢ Campartithar s 04 Thoo
A Confiquragio Status da mermsagen:
@ Painal Qualguer v
B Gerencliments de Bens
& Sepurancs da Tndpaint Status de Conformidade:
B criptopratia de Dses Qualquer v
B Cagnasscs 4 nclulr subpastas
Tocetas de Rolitica ~ [re— Radafine
Mova Pasta
Mova Politics

Hovo Grupo de Politicas
Deshnar Politica an Disposithy
Designar Politica ao Usudrio
Especilicar o Conlelds
adicionar | ocats a Politicas de
Permaver Locats das Polibicas ¢

Usados com Freg. »
Taretas Rapida -
s Tarafas Ripldas para:

® 5estdo atual
Todas as Sessles

2 No painel Politicas, cligue em Novo > Palitica para iniciar o Assistente de Criacdo de Nova
Politica.

Politicaz » Criar Nova Politica

Criar Nova Politica
<N Etapa 1: Selecionar Categoria de politica

selecione a categoria de Politica que deseja criar na lista de opglies.
Categoria de Politica: Descrigdo:

Foliticas de ConfiguracBo do Linux ;l Politicas de Configuracdo do Windows - selecione essa
opgdo para definir politicas de configuragdo do Windows,

||

<< ¥oltar | Avangar >> | | Cancelar

3 Selecione Politicas de Configuragdo do Windows e cligue em Avangar.
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Criar Hova Politica
N Etapa 2: Selecionar Tipo de politica

Selecione o tipo de Politica que deseja criar na lista de opgdes.

Tipo de Politica: Descrigio:
Folitica de Confiqurag&o da ZEMNworks Explarer ;] Politica de Gerenciamento Remoto - Politica usada para
Falitica de Direitos de Arquivo Local definir as configuragdes do Gerenciamento Remoto da Mavell
Politica de Favaritos do Browser em um dispositiva,

Poliica de Gerenciamento de Energia
:Poli te Gerenciamento Remoto
Falitica de Grupo do YWindows
Politica de Impressora
Falitica de Ferfil de Roaming
Faolitica de SMNMMF

Fuolitica de Usuario Local Dingmico =l

<< Yaoltar Avangar >> Cancelar

4 Siga os prompts para criar a politica de Gerenciamento Remoto.

Clique no botédo Ajuda em cada pagina do assistente para obter informag&es detalhadas sobre a
pagina. Quando vocé conclui o assistente, a politica € adicionada ao painel Politicas. Vocé pode
clicar na politica para ver seus detalhes e modificar atribuicdes, programagdes etc.

5 Atribua a politica de Gerenciamento Remoto a usuarios e dispositivos:
5a No painel Politicas, marque a caixa de selecao ao lado da politica.
5b Cliqgue em Ac¢éo > Designar o ao Dispositivo.

ou
Cligue em Acéo > Designar ao Usuério.
5c Siga os prompts para atribuir a politica.

Clique no botdo Ajuda em cada pagina do assistente para obter informacdes detalhadas
sobre a pagina.

Ao concluir o assistente, os dispositivos ou usuarios atribuidos séo adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribuigoes.

9.6.2 Definindo as configuracdes de Gerenciamento Remoto

As definicdes de configuracdo de Gerenciamento Remoto, localizadas na pagina Configuracéo,
permitem especificar configuracées, como a porta de Gerenciamento Remoto, o0 desempenho da
sessao e os aplicativos de diagndstico disponiveis.

As configuracdes séo predefinidas para fornecer a configuracdo mais comum. Para modificar as
configuracgdes:

1 No ZENworks Control Center, clique na guia Configuracao.

2 No painel Configuracdes da zona de gerenciamento, cligue em Gerenciamento de Dispositivo >
Gerenciamento Remoto.
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Gerenciamento Remoto

Habilitar & configurar o gerenciamento remota,

»

Configuragdes de Gerenciamento Remoto
Configuracies do Windows Configuragdes do Linux

Configuragdes do Servigo
¥ Executar servigo de Gerenciamenta Remoto na porta (5950

Configuragdes de Sessdo
¥ pesquisar o nome do visualizador de DNS no inicio da sessdo remota

¥ permitir Sessdo Remota quando ndo houver usurios conectados ao dispositivo gerenciado

Configuragdes de Desempenho Durante Sessdo Remota
W suprimir papel de parede

W Habilitar driver de otimizagio

Caonfigure oz aplicativos a serem iniciados no dispositivo durante o Diagndstico Remoto

Aplicativos de Diagndstico

Adicionar Reverter

T Aplicativo = Caminho

I Informaciies do Sistema S{CommaonProgramFiles}isicrosoft Shared\MSinfoimsinfo32 exe
" Gerenciamento do Computador S{windir}iSystern32\compmgrmt. msc

™ Servicos Spwindir}\Systern32iservices. msc

™ Editor de Registro Spwindirjregedit. exe

Configuragdes de Proxy

- Proxy = Faixa de Enderego IP Porta

Menhim ftermn disponivel,

3 Modifique as configura¢gdes da forma que desejar.
Cligue no botdo Ajuda na pagina para obter informacdes detalhadas sobre a pagina.

4 Quando terminar de modificar as configuracgdes, clique em Aplicar ou em OK para gravar as
mudancas.

9.6.3 Executando operactes de Controle Remoto, Tela Remota e

114

Execucdo Remota em um dispositivo do Windows

No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta servidores OU Estagdes de Trabalho até localizar o dispositivo a ser
gerenciado.

3 Selecione o dispositivo, clicando na caixa de sele¢éo ao lado dele.

Na lista de tarefas localizada no painel de navegacéo esquerdo, clique em Controlar
Remotamente uma Estacdo de Trabalho ou Controlar Remotamente um Servidor para exibir a
caixa de dialogo Gerenciamento Remoto.

Inicializacdo Rapida da Administracdo do ZENworks 11 SP4



Gerenciamento Remoto 7%

Dispositivo blr-srm-r1 3t
Operagaio Controle Remoto hd
Autenticagdo Senha A
Ocultar Opgdes
Porta : 5950
todo da sessdo @ Colaborar O compartilhado O Exclusivo
Criptografia da Sessdo

Habilitar Cache

3

Otirnizagdo de Largura de Banda Dindmica

3]

Habilitar registro

O

Jratear par Proxy
Proxy

Porta do Prowy

1]8 Cancelar

Instalar Wiewer de Gerenciamento Rermoto

5 Na caixa de didlogo Gerenciamento Remoto, preencha os seguintes campos:

Dispositivo: Especifique o nome ou o endereco IP do dispositivo que vocé deseja gerenciar
remotamente.

Sempre assumir como padrdo enderecos IP para todos os dispositivos: Selecione para
gue o sistema exiba o endereco IP em vez do nome DNS.

Os valores especificados para acessar um dispositivo durante a execucdo da operacéo de
Controle Remoto séo gravados no sistema quando vocé clica em OK. Alguns desses valores
séo selecionados automaticamente durante as opera¢cfes de Controle Remoto subsequentes,
dependendo do dispositivo ou do operador remoto.

Operacdo: Selecione o tipo de operagdo remota (Controle Remoto, Tela Remota ou Execucao
Remota) a ser executado no dispositivo gerenciado:

Autenticacao: Selecione o modo que vocé deseja usar para se autenticar no dispositivo
gerenciado. Estas sdo as duas opc¢oes:

+ Senha: Fornece autenticacéo baseada em senha para executar uma operagéo de Controle
Remoto. Vocé deve inserir a senha correta conforme definida pelo usuario no dispositivo
gerenciado ou conforme definida pelo administrador nas configuragdes de seguranca da
politica de Gerenciamento Remoto. A senha definida pelo usuario tem precedéncia sobre a
senha configurada pelo administrador.

+ Direitos: Essa opcao esta disponivel somente quando vocé seleciona o dispositivo
gerenciado em que a operagdo remota deve ser executada. Se um administrador ja Ihe
tiver atribuido direitos de Gerenciamento Remoto para que execute a operacao remota
desejada no dispositivo gerenciado selecionado, vocé obter4 acesso automaticamente
quando a sesséo for iniciada.

Porta: Especifique o nimero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padrédo, o nimero de porta € 5950.
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Modo de Sesséo: Selecione um dos seguintes modos para a sesséo:

+ Colaborar: Permite iniciar uma sessdo de Controle Remoto e uma sesséo de Tela Remota
no modo de colaboragéo. Entretanto, vocé ndo pode iniciar primeiro uma sessao de Tela
Remota no dispositivo gerenciado. Se iniciar a sessédo de Controle Remoto no dispositivo
gerenciado, vocé obtera todos os privilégios de um Operador Remoto master, que incluem:

+ Convidar outros Operadores Remotos para entrarem na sess&o remota.
+ Delegar direitos de Controle Remoto a um Operador Remoto.

+ Retomar o controle do Operador Remoto.

+ Encerrar uma sessao remota

Depois que a sessado de Controle Remoto tiver sido estabelecida para o dispositivo
gerenciado no modo Colaborar, as outras sessdes remotas no dispositivo gerenciado seréo
sessdes de Tela Remota.

¢+ Compartilhada: Permite que mais de um Operador Remoto controle o dispositivo
gerenciado simultaneamente.

+ Exclusivo: Permite que haja uma sesséo remota exclusiva no dispositivo gerenciado.
Depois que uma sesséo for iniciada no modo Exclusivo, ndo sera possivel iniciar nenhuma
outra sessdo remota no dispositivo gerenciado.

Criptografia da Sesséo: Garante a protecéo da sessdo remota usando a criptografia SSL
(protocolo TLSv1).

Habilitar Armazenamento em Cache de Memdéria: Habilita 0 armazenamento em cache dos
dados da sesséo de gerenciamento remoto para melhorar o desempenho. Esta opcao esta
disponivel apenas para a operacdo de controle remoto. No momento, essa op¢ao é suportada
apenas no Windows.

Habilitar Otimizac&o de Largura de Banda Dindmica: Habilita a detec¢do da largura de
banda de rede disponivel e ajusta as configura¢gdes da secao de acordo para melhorar o
desempenho. Esta op¢éo esté disponivel apenas para a operagéo de controle remoto.

Habilitar Registro: Registra sesséo e informagdes de depuragéo no arquivo novell-
zenworks-vncviewer. txt. Por padréo, o arquivo sera gravado na &rea de trabalho, se vocé
iniciar o ZENworks Control Center por meio do Internet Explorer, e no diretério instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox.

Rotear por Proxy: Habilita o roteamento da operagéo de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Conversao de Endereco de Rede), a operagéo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o nome DNS ou o endereco IP do servidor proxy. Por padréo, o
servidor proxy configurado no painel Configuracdes de Proxy para realizar a operacao
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nUmero da porta em que o servidor proxy escutara. Por
padréo, a porta é 5750.

Use o Seguinte Par de Chave para Identificacdo: Se uma autoridade de certificacdo (CA)
interna foi implantada, as seguintes opc¢des ndo serdo exibidas. Se uma CA externa foi
implantada, preencha os campos a seguir:

+ Chave privada: Clique em Procurar para procurar e selecionar a chave privada do
operador remoto.
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+ Certificado: Cliqgue em Procurar para procurar e selecionar o certificado correspondente a
chave privada. Esse certificado deve ser encadeado a autoridade de certificagao
configurada na zona.

Os formatos suportados para a chave e o certificado sdo DER e PEM.

Instalar o Viewer de Gerenciamento Remoto: Clique no link Instalar Viewer de
Gerenciamento Remoto para instalar o Viewer de Gerenciamento Remoto. Esse link sera
exibido somente se vocé estiver executando a sessédo de Gerenciamento Remoto no dispositivo
gerenciado pela primeira vez ou se o Viewer de Gerenciamento Remoto nao estiver instalado
no dispositivo gerenciado.?

6 Cligue em OK para iniciar a sesséo.

9.6.4 Executando uma operacado de Diagnéstico Remoto

No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta servidores OU Estagdes de Trabalho até localizar o dispositivo a ser
gerenciado.

3 Selecione o dispositivo, clicando na caixa de sele¢&o ao lado dele.

4 Na lista de tarefas localizada no painel de navegacéo esquerdo, cligue em Diagnosticos
Remotos para exibir a caixa de dialogo Diagnosticos Remotos.

Dispositivao blr-grm-r13t
Aplicativo Informactes do sistema hd
Autenticagdo Senha hd
Ocultar Opedes
Porta : 5950
todo da sessdo
Criptografia da Sessdo
Hahilitar Cache
Otimizagdo de Largura de Banda Dinamica
Habilitar registro O

[JRrotear por Proxy
Prowy

Porta do Prowy

OK Cancelar

Instalar Wiewer de Gerenciamento Rematao

5 Na caixa de didlogo Diagndsticos Remotos, preencha os seguintes campos:

Dispositivo: Especifique o0 nome ou o endereco IP do dispositivo a ser diaghosticado
remotamente.

Sempre assumir como padrdo enderecos IP para todos os dispositivos: Selecione para
gue o sistema exiba o endereco IP em vez do nome DNS.

Os valores especificados para acessar um dispositivo durante a execucdo da operacéo de
Controle Remoto séo gravados no sistema quando vocé clica em OK. Alguns desses valores
séo selecionados automaticamente durante as opera¢cfes de Controle Remoto subsequentes,
dependendo do dispositivo ou do operador remoto
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Aplicativo: Selecione o aplicativo a ser iniciado no dispositivo para diagnéstico remoto.

Autenticacdo: Selecione o modo que vocé deseja usar para se autenticar no dispositivo
gerenciado. Estas sdo as duas opc¢oes:

+ Senha: Fornece autenticacdo baseada em senha para executar uma operacao de
Diagnéstico Remoto. Vocé deve inserir a senha correta conforme definida pelo usuario no
dispositivo gerenciado ou conforme definida pelo administrador nas configuracdes de
seguranca da politica de Gerenciamento Remoto. A senha definida pelo usuario tem
precedéncia sobre a senha configurada pelo administrador.

+ Direitos: Essa opcao esta disponivel somente quando vocé seleciona o dispositivo
gerenciado em que a operagdo remota deve ser executada. Se um administrador ja Ihe
tiver atribuido direitos de Gerenciamento Remoto para que execute a operacao remota
desejada no dispositivo gerenciado selecionado, vocé obter4 acesso automaticamente
quando a sesséo for iniciada.

Porta: Especifique o nimero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padréo, o nimero de porta é 5950.

Modo de Sesséo: N&o se aplica a operacéo de Diagnéstico Remoto.

Criptografia da Sesséo: Garante a protecdo da sessédo remota usando a criptografia SSL
(protocolo TLSv1).

Habilitar Armazenamento em Cache de Memadria: Habilita 0 armazenamento em cache dos
dados da sesséo de gerenciamento remoto para melhorar o desempenho. No momento, essa
opcéo é suportada apenas no Windows.

Habilitar Otimizacdo de Largura de Banda Din&mica: Habilita a detec¢éo da largura de
banda de rede disponivel e ajusta as configuracdes da secao de acordo para melhorar o
desempenho.

Habilitar Registro: Registra sesséo e informacgfes de depura¢éo no arquivo novell-
zenworks-vncviewer. txt. Por padrdo, o arquivo sera gravado na area de trabalho, se vocé
iniciar o ZENworks Control Center por meio do Internet Explorer, e no diretério instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox.

Rotear por Proxy: Habilita o roteamento da operacéo de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Converséo de Endereco de Rede), a operacéo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o nome DNS ou o endereco IP do servidor proxy. Por padréo, o
servidor proxy configurado no painel Configuracdes de Proxy para realizar a operacao
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nimero da porta em que o servidor proxy escutara. Por
padréo, a porta é 5750.

6 Cligue em OK para iniciar a sessao.

9.6.5 Executando uma operacéao de Transferéncia de Arquivos

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta Servidores OU Estac8es de Trabalho até localizar o dispositivo a ser
gerenciado.

3 Selecione o dispositivo, clicando na caixa de sele¢&o ao lado dele.
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4 Na lista de tarefas localizada no painel de navegacéo esquerdo, clique em Transferir Arquivos
para exibir a caixa de didlogo Transferéncia de Arquivos.

Transferéncia de Arquivos 2%

Dispositiva hlr-grm-r13t
Autenticagio Senha v
Ocultar Opedes
Porta @ 54950
taodo da sessdo
Criptografia da Sessdn
Habilitar Cache
Otimizagdo de Largura de Banda Dindmica

Habilitar registro O

[Crotear par Praxy
Proxy

Porta do Proxy
0K Cancelar

Instalar Wiewer de Gerenclamento Remoto

5 Na caixa de didlogo Transferéncia de Arquivos, preencha os seguintes campos:
Dispositivo: Especifique 0 nome ou o endereco IP do dispositivo a ser acessado.

Sempre assumir como padrdo enderecgos IP para todos os dispositivos: Selecione para
gue o sistema exiba o endereco IP em vez do nome DNS. Os valores especificados para
acessar um dispositivo durante a execucao da operacdo de Controle Remoto sédo gravados no
sistema quando vocé clica em OK. Alguns desses valores séo selecionados automaticamente
durante as operacdes de Controle Remoto subsequentes, dependendo do dispositivo ou do
operador remoto.

Autenticacao: Selecione o modo que vocé deseja usar para se autenticar no dispositivo
gerenciado. Estas sdo as duas opc¢oes:

¢ Senha: Fornece uma autenticagdo baseada em senha para executar uma operagado. Vocé
deve inserir a senha correta conforme definida pelo usuario no dispositivo gerenciado ou
conforme definida pelo administrador nas configura¢des de seguranca da politica de
Gerenciamento Remoto. A senha definida pelo usuario tem precedéncia sobre a senha
configurada pelo administrador.

+ Direitos: Essa opcao esta disponivel somente quando vocé seleciona o dispositivo
gerenciado em que a operagdo remota deve ser executada. Se um administrador ja Ihe
tiver atribuido direitos de Gerenciamento Remoto para que execute a operacao remota
desejada no dispositivo gerenciado selecionado, vocé obter4 acesso automaticamente
quando a sesséo for iniciada.

Porta: Especifique o nimero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padrédo, o nimero de porta € 5950.

Modo de Sessédo: Néo se aplica a operagdo de Transferéncia de Arquivos.

Criptografia da Sesséo: Garante a protecdo da sessdo remota usando a criptografia SSL
(protocolo TLSv1).
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Habilitar Registro: Registra sessdo e informagfes de depurag&o no arquivo novell-
zenworks-vncviewer. txt. Por padrdo, o arquivo sera gravado na &rea de trabalho, se vocé
iniciar o ZENwaorks Control Center por meio do Internet Explorer, e no diretério instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox. Em um Console
de Gerenciamento do Linux, o arquivo é gravado no diretério Pessoal do usuario conectado.

Rotear por Proxy: Habilita o roteamento da operagéo de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Conversao de Endereco de Rede), a operagdo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o0 nome DNS ou o endereco IP do servidor proxy. Por padréo, o
servidor proxy configurado no painel Configuracdes de Proxy para realizar a operacao
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nUmero da porta em que o servidor proxy escutara. Por
padrdo, a porta é 5750.

6 Clique em OK para iniciar a sessao.

9.6.6 Executando operacbes de Controle Remoto, Tela Remota e
Login Remoto em um dispositivo do Linux

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta servidores OU Estagdes de Trabalho até localizar o dispositivo a ser
gerenciado.

3 Selecione um dispositivo do Linux clicando na caixa de sele¢&o na frente do dispositivo.
4 Cligue em Acao > Controle Remoto para exibir a caixa de dialogo Gerenciamento Remoto.
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Gerenciamento Remoto

Dispositivo n172-2kjag [=]

[T sempre assumir como padrio enderecos IP para todos os dispositivos

Operacac Controle Remoto E|
Autenticagao Senha E|
Ocultar Opcdes
Porta 5950
Modo da sessio @ Colaborar ©) Compartilhado © Exclusivo
Criptografia da Sessao
Habilitar Cache

Otimizacao de Largura de Banda Dinamica

Habilitar registro o

[C] Rotear por Proxy
Proxy

Porta do Proxy

OK | | Cancelar

Instalar Viewer de Gerenciamento Remoto

5 Na caixa de didlogo Gerenciamento Remoto, preencha os seguintes campos:

Dispositivo: Especifique o nome ou o endereco IP do dispositivo que vocé deseja gerenciar
remotamente.

Sempre assumir como padrdo enderecos IP para todos os dispositivos: Selecione para
gue o sistema exiba o endereco IP em vez do nome DNS.

Os valores especificados para acessar um dispositivo durante a execucdo da operacéo de
Controle Remoto séo gravados no sistema quando vocé clica em OK. Alguns desses valores
séo selecionados automaticamente durante as opera¢cdes de Controle Remoto subsequentes,
dependendo do dispositivo ou do operador remoto.

Operacdo: Selecione o tipo de operagdo remota (Controle Remoto, Tela Remota ou Login
Remoto) que deseja executar no dispositivo gerenciado:

Porta: Especifique o nimero da porta em que o Agente de Gerenciamento Remoto esta
escutando. Por padrdo, o nimero da porta é 5950 para as operacdes de Controle Remoto e Tela
Remota; e 5951 para a operagéo de Login Remoto.

Habilitar Registro: Registra sesséo e informacgfes de depuragéo no arquivo novell-
zenworks-vncviewer. txt. Por padrdo, o arquivo sera gravado na area de trabalho, se vocé
iniciar o ZENworks Control Center por meio do Internet Explorer, e no diretério instalado do
Mozilla, se vocé iniciar o ZENworks Control Center por meio do Mozilla FireFox. Em um Console
de Gerenciamento do Linux, o arquivo é gravado no diret6rio Pessoal do usudrio conectado.
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Rotear por Proxy: Habilita o roteamento da operagéo de gerenciamento remoto do dispositivo
gerenciado por meio de um servidor proxy. Se o dispositivo gerenciado estiver em uma rede
privada ou protegido por um firewall ou roteador que use NAT (Network Address Translation -
Conversao de Endereco de Rede), a operagédo de gerenciamento remoto do dispositivo podera
ser roteada por meio de um servidor proxy. Preencha os campos a seguir:

+ Proxy: Especifique o nome DNS ou o endereco IP do servidor proxy. Por padréo, o
servidor proxy configurado no painel Configuracdes de Proxy para realizar a operacao
remota no dispositivo é preenchido nesse campo. Vocé pode especificar um servidor proxy
diferente.

+ Porta do Proxy: Especifique o nUmero da porta em que o servidor proxy escutara. Por
padrdo, a porta é 5750.

Instalar o Viewer de Gerenciamento Remoto: Clique no link Instalar Viewer de
Gerenciamento Remoto para instalar o Viewer de Gerenciamento Remoto. Esse link sera
exibido somente se vocé estiver executando a sessdo de Gerenciamento Remoto no dispositivo
gerenciado pela primeira vez ou se o Viewer de Gerenciamento Remoto néo estiver instalado
no dispositivo gerenciado.?

6 Clique em OK para iniciar a sessao.

9.6.7 Executando a operagédo de SSH Remoto em um dispositivo

122

do Linux

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue pela pasta servidores OU Estagdes de Trabalho até localizar o dispositivo a ser
gerenciado.

3 Selecione um dispositivo do Linux clicando na caixa de sele¢&o na frente do dispositivo.
4 Cliqgue em Acao > SSH Remoto para exibir a caixa de dialogo SSH Remoto.

S$5H Remoto X

Dispositiva fzcmxEd ~|

Mome do Usuario IrDDt

Porta |22

0K Cancelar

5 Na caixa de didlogo SSH Remoto, preencha os seguintes campos:

Dispositivo: Especifique 0 nome ou o endereco IP do dispositivo ao qual vocé deseja conectar-
se remotamente. Se o dispositivo ndo estiver na mesma rede, vocé devera especificar o
endereco IP do dispositivo.

Nome do Usuéario: Especifique o nome de usuario usado para efetuar login no dispositivo
remoto. O padréo é root.

Porta: Especifique o nimero de porta do servico SSH Remoto. Por padréo, o nimero de porta é
22.
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9.6.8

9.7

9.7.1

Clicar em OK o solicita a iniciar o Disparador Java Web Start de SSH Remoto. Clique em Sim
para aceitar o certificado e clique em Executar. Para continuar a conexdo com o dispositivo,
cligue em Sim. Vocé sera solicitado a digitar a senha para conectar-se ao dispositivo
gerenciado.

6 Cligue em OK para iniciar a sessao.

Onde encontrar mais informacdes

Para obter mais informacg6es sobre gerenciamento remoto de dispositivos, consulte a Referéncia de
Gerenciamento Remoto do ZENworks 11 SP4.

Coletando inventario de software e hardware

O ZENworks Configuration Management permite que vocé colete informacdes de software e
hardware dos dispositivos. Vocé pode ver o inventario de um dispositivo individual e gerar inventario
com base em critérios especificos.

Por exemplo, vocé deseja distribuir um aplicativo de software que tem requisitos especificos de
processador, memoria e espago em disco. Vocé cria dois, um que lista todos os dispositivos que
atendem aos requisitos e outro que lista os dispositivos que ndo atendem aos requisitos. Com base
nisso, distribua o software para os dispositivos compativeis e crie um plano de upgrade para os
dispositivos ndo compativeis.

Por padréo, os dispositivos séo automaticamente explorados a 1 h no primeiro dia do més. Vocé
pode modificar a programacgéo, bem como muitas outras definicées de configuracao de Inventério,
na guia Configuracado do ZENworks Control Center.

¢ Secdo 9.7.1, “Iniciando a explorag&o de um dispositivo” na pagina 123

* Secédo 9.7.2, “Wendo um inventério de dispositivo” na pagina 124

+ Secdo 9.7.3, “Gerando um relatorio de inventario” na pagina 125

+ Secdo 9.7.4, “Onde encontrar mais informac6es” na pagina 125

Iniciando a exploracao de um dispositivo

Vocé pode iniciar a explora¢éo de um dispositivo a qualquer momento.

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue até a pasta Servidores OU Estacdes de Trabalho até localizar o dispositivo que
vocé deseja explorar.

3 Clique no dispositivo para exibir seus detalhes.
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9.7.2

124

2 Inicie

Dispositives

Usudrios

Politicas

Bundles

Gerenciamento de Patches
Implantagéo

Relatérios

% Configuragio

o & e

B4 Gerenciamento de Bens
& Seguranga de Endpoint

Tarefas de Servidor ¥

Usados com Freq. ¥

Dispositivos > Servidores > zemdbd

B zcmxed
Resumo Inventario i Cy o Conteiido Estatisticas Patches
Geral
Alias: Zomukd
Nome do Host: zomzad
Endereco IP: 172.2219.89
Uttima Atualizagdo Completa: 14:11
Ultimo Contato: 14:24
ZEMworks Configuration Management Yersdo: 11.0.0.0
ZENworks Asset Management Versao: 11.0.0.40456
Versdo do ZENworks EndPoint Security Management:  11.0.0.40444
Agente do ZENworks Versao: 11.0.0.40%0%

Status do Agente do ZEMNworks:

Sistema Operacional:

Niimero de erros ndo confirmados:
Numero de avisos ndo confirmados:
Usuario Principal:

Proprietdrio: (Editar
HNimero de Série

GUID:

Departamento: (Editar)
Site: {Editar
Localizagao: (Editar

@ Registro de Mensagens
Status  Mensagem

Cligue em atuclizar para ver os eventos

]
Movell SUSE Linux Enterprise Server 11 (z86_ed) 111
0
0

Nenhuma origem de usudrio configurada

d778b4asd544bc1 314047 f413705c4%h
d778b426d544bet 314047 f41 37050490

Avangado

Data

& Eventos Futuros Avangado
091210 B 41p 470 431 b
Tipo NHome Horério

Cligue em gtuglizar parg ver os eventos futuros

Usudrios Conectados Avangada

Trabalho de Criagdo de Imagens  Avangade

des de Sistema

Home Status

Nenhum ftem disponive !,

R

4 Na lista de tarefas localizada no painel de navegacao esquerdo, cligue em Exploracéo de
Inventario do Servidor ou Exploragdo de Inventario da Estacdo de Trabalho para iniciar a

exploracéo.

A caixa de dialogo Status da Tarefa Rapida exibe o status da tarefa. Quando a tarefa é
concluida, vocé pode clicar na guia Inventario para ver os resultados da exploracéo.

Vocé também pode usar o0 comando inventory-scan-now Nno utilitario zman para explorar um
dispositivo. Para obter mais informac¢@es, consulte “Comandos de inventario” na Referéncia de
Utilitarios de Linha de Comando do ZENworks 11 SP4.

Vendo um inventério de dispositivo

1 No ZENworks Control Center, clique na guia Dispositivos.

2 Navegue até a pasta Servidores OU Estac&es de Trabalho até localizar o dispositivo que
vocé deseja explorar.

3 Clique no dispositivo para exibir seus detalhes.
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4 Cligue na guia Inventario.

Dispositivos > Serddores > zemodd

B zemxsd
Resumo Inventdrio Relacionamentos Configuracies Conteddo Estatisticas Patches
Resumo
Data da Ultima Exploracdo: Dez 7
Mome do Host: oMKt
Departamento: s
Localizagdo:
Inventdrio Detalhado de HardwarefSoftware
Hardware:
Rétulo de Bem: Sern Ratulo de Bem
Mdmero de Serie: B64decc? cPEcP B4 9604 8dB40bod 64508
Sistema: Wikdware, Inc, Wiware Virtual Platform
Sisterna Operacional: Movell SUSE Linux Enterprise Server 11 [x86_é4) 1
Enderego MAC: 00029464506
Mermdria Total: 2,75 GB
Espago Livre no Disco Rigido: 40,96 GB
Espago Total do Disco Rigido: 64,42 GB

0.7.3 Gerando um relatério de inventario

O ZENworks Configuration Management inclui varios padrées. Além disso, vocé pode criar relatérios
personalizados para fornecer diferentes exibi¢cdes das informacdes de inventario.
1 No ZENworks Control Center, clique na guia .
No ZENworks Control Center, clique na guia Relatorios.
2 No painel de Inventario Padrao, clique em Aplicativos de Software.
3 Clique no relatério Sistema Operacional para gerar o relatério.

Usando as opcdes localizadas na parte inferior do relatério, vocé pode gravar o relatério gerado
como uma planilha do Microsoft Excel, um arquivo CSV (comma-separated values - valores
separados por virgula), um arquivo PDF ou um arquivo gréfico PDF.

9.7.4 Onde encontrar mais informacdes

Para obter mais informac@es sobre inventario, consulte a Referéncia do Asset Inventory do
ZENworks 11 SP4.

9.8 Linux Management

O Linux Management facilita a ado¢&o e a extenséo do Linux no ambiente existente. Ele usa a
automacao orientada por politicas para implantar, gerenciar e manter recursos do Linux. As politicas
inteligentes e automatizadas permitem fornecer controle centralizado durante o ciclo de vida dos
sistemas Linux para bloqueio de area de trabalho, criagdo de imagens, gerenciamento remoto,
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gerenciamento de inventario e de software. O resultado é uma abrangente solucao de
gerenciamento do Linux que elimina os esforcos de Tl reduzindo grandemente o overhead
necessario para gerenciar sistemas Linux.

E possivel aplicar patch aos dispositivos do Linux usando um dos seguintes itens:

+ Gerenciamento de Patch
+ Gerenciamento de Pacote do Linux

Gerenciamento de Patch

O Gerenciamento de Patch é um recurso totalmente integrado do Novell ZENworks 11 SP4 que
oferece patch baseado no agente, patch de vulnerabilidade e solugcdo de gerenciamento de
conformidade.

O Gerenciamento de Patch dispde dos seguintes recursos:
+ Usa assinaturas para determinar os patches necessarios e os retorna para facil geracdo de
relatérios.

+ Implementa as linhas de base obrigatérias referentes a determinados patches para que estejam
sempre presentes no dispositivo.

+ Aplica os patches apenas as distribuigfes SLES e RHEL.

Para obter mais informacg@es, consulte o Capitulo 12, “Gerenciamento de Patch” na pagina 147.

Gerenciamento de Pacote do Linux

O Gerenciamento de Pacote do Linux foi desenvolvido para trabalhar com a funcionalidade de
gerenciamento de pacote do ZENworks Configuration Management para dispositivos do Linux
(servidores e areas de trabalho).

O Gerenciamento de Pacote do Linux oferece os seguintes recursos:
+ Dispde de gerenciamento de ponto Unico para aplicagdo de patches, instalagdo e atualizagéo de
pacotes para um grande namero de dispositivos do Linux em um nivel corporativo.

+ Faz o espelhamento de atualizac8es e pacotes dos repositdrios NU, RHN, RCE e YUM para
patches e pacotes como bundles do ZENworks. E possivel atribuir esses bundles a dispositivos
gerenciados pelo Linux para o gerenciamento de pacote.

+ Suporta o download de RPMs delta em dispositivos gerenciados sempre que os RPMs delta
estiverem disponiveis e forem aplicaveis, reduzindo assim a largura de banda necessaria
durante a aplicacao de patch.

+ Permite escolher catalogos, pacotes e bundles que deseja espelhar.
+ Permite aplicar patch aos servidores OES.
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10.1

Gerenciamento de Seguranca de
Endpoint

O ZENworks 11 SP4 Endpoint Security Management simplifica a seguranca de endpoint oferecendo

um gerenciamento centralizado de politicas de seguranca em seus dispositivos gerenciados. E

possivel controlar o acesso de um dispositivo a dispositivos de armazenamento removivel, redes

wireless e aplicativos. Além disso, é possivel proteger os dados por criptografia e a comunicacéo de
rede por imposicao de firewall (portas, protocolos e listas de controle de acesso). Vocé também pode

mudar a seguranca de um dispositivo de endpoint com base em seu local.

As secOes a seguir explicam como usar o Gerenciamento de Seguranca de Endpoint para proteger

seus dispositivos no escritdrio, em casa ou em um terminal publico no aeroporto:

+ Secédo 10.1, “Ativando o Gerenciamento de Seguranc¢a de Endpoint” na pagina 127
+ Secdo 10.2, “Habilitando o Agente de Seguranca de Endpoint” na pagina 128

+ Secdo 10.3, “Criando locais” na pagina 128

¢ Secédo 10.4, “Criando uma politica de seguranca” na pagina 129

¢ Secédo 10.5, “Atribuindo uma politica a usuérios e dispositivos” na pagina 132

¢ Secéo 10.6, “Atribuindo uma politica a zona” na pagina 133

¢ Secdo 10.7, “Onde encontrar mais informac6es” na pagina 135

Ativando o Gerenciamento de Seguranca de
Endpoint

Caso ndo tenha ativado o Gerenciamento de Seguranca de Endpoint durante a instalacdo da Zona

de Gerenciamento, concedendo uma chave de licenga ou ativando a avaliagcdo, execute as
seguintes etapas:

1 No ZENworks Control Center, cligue em Configuragéo.

2 No painel Licencgas, cliqgue em ZENworks 11 Endpoint Security Management.

3 Selecione Avaliar/Ativar o produto e preencha os seguintes campos:

Avaliacdo de Uso: Selecione essa opcao para habilitar um periodo de avaliagédo de 60 dias.
Ap0s esse periodo, vocé deve inserir a chave de licenga para continuar usando o produto.

Chave de Licenca do Produto: Especifique a chave de licenca que vocé adquiriu para o

Gerenciamento de Seguranca de Endpoint. Para adquirir a licenga de produto, consulte o site
do produto Novell ZENworks Endpoint Security Management (http://www.novell.com/products/

zenworks/endpointsecuritymanagement).
4 Clique em OK.
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10.2

10.3

Habilitando o Agente de Seguranca de Endpoint

O ZENworks Adaptive Agent é responsavel pelo registro do dispositivo, pela distribuicdo do
conteldo e pelas atualizacGes de software de um dispositivo.

Além do ZENworks Adaptive Agent, o Agente de Seguranc¢a de Endpoint é instalado nos dispositivos
quando o ZENworks Endpoint Security Management é ativado (licenga completa ou avaliagdo). O
Agente de Seguranca de Endpoint é responsavel por assegurar o uso obrigatdrio das configuracdes
de politica de seguranca no dispositivo.

Convém verificar se o Agente de Seguranca de Endpoint esta habilitado. Para obter instrucées,
consulte a Secao 4.1, “Configurando recursos do Adaptive Agent” na pagina 47.

Criando locais

Os requisitos de seguranc¢a de um dispositivo podem variar de local para local. Por exemplo, vocé
pode ter restricdes de firewall pessoais para um dispositivo localizado no terminal de um aeroporto
diferentes das restricdes de um dispositivo localizado no escritério protegido pelo firewall da sua
empresa.

Para assegurar que os requisitos de seguranca de um dispositivo sejam apropriados ao seu local, o
Gerenciamento de Seguranca de Endpoint suporta ambas politicas globais e baseadas em local.
Uma politica global é aplicada independentemente do local do dispositivo. Uma politica baseada em
local é aplicada apenas quando o local atual do dispositivo atende aos critérios de um local
associado a politica. Por exemplo, se vocé criar uma politica baseada em local para o seu escritério
corporativo e atribui-la a um laptop, ela s6 sera aplicada quando o local do laptop for o escritério
corporativo.

Para usar as politicas baseadas em local, defina primeiro os locais adequados a sua organizagdo. O
local é um tipo de lugar para o qual vocé tem requisitos de seguranca especificos. Por exemplo, vocé
pode ter requisitos de seguranca diferentes para quando um dispositivo € usado no escritério, em
casa ou no aeroporto.

Os locais sédo definidos por ambientes de rede. Suponha que vocé tenha um escritério em Nova York
e um em Toquio. Os dois escritérios tém os mesmos requisitos de seguranca. Portanto, vocé cria um
local Escritorio e o associa a dois ambientes de rede: Rede do Escritério de Nova York e Rede do
Escritério de Toquio. Cada um desses ambientes é definido explicitamente definido por um conjunto
de servicos de gateway, servidor DNS e ponto de acesso wireless. Sempre que o Agente de
Seguranca de Endpoint determinar a correspondéncia de seu ambiente de rede atual com a Rede do
Escritério de Nova York ou a Rede do Escritorio de Toquio, ele definira seu local como Escritério e
aplicard as politicas de seguranca associadas ao local Escritrio.

Para obter informac8es detalhadas sobre como criar locais, consulte a Secao 3.8, “Criando locais”
na pagina 42.
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10.4

Criando uma politica de seguranca

Ha 11 politicas de seguranca diferentes:

As configuracdes de seguranc¢a de um dispositivo sdo controladas pelas politicas de seguranga
aplicadas pelo Agente de Seguranca de Endpoint. Ha 8 politicas de seguranca que controlam uma
faixa de recursos relacionados a seguranca. E possivel usar todas ou algumas das politicas,
dependendo das necessidades da sua empresa.

Politica Finalidade

¥y Controle de aplicagbes Bloqueia a execugdo de aplicativos ou nega o acesso dos aplicativos a
Internet. Especifique os aplicativos bloqueados ou com acesso a Internet
negado.

¥% Hardware de comunicacéo Desabilita 0 seguinte hardware de comunicagéo: 1394-Firewire, IrDA-

Infrared, Bluetooth, serial/paralelo, discagem, com fio e wireless. Cada
hardware de comunicagéo é configurado individualmente, isto é, vocé
pode desabilitar alguns tipos de hardware (por exemplo, Bluetooth e
discagem) e deixar outros habilitados

v# Criptografia de Dados Habilita a criptografia de dados de arquivos em discos fixos e dispositivos
de armazenamento removivel. Nos discos fixos, especifique as pastas
(chamadas de pastas safe harbor) que fornecem a criptografia; todas as
outras pastas do disco fixo ndo sdo afetadas.

gy Firewall Controla a conectividade de rede desabilitando portas, protocolos e
enderecos de rede (IP e MAC).

i» Criacao de Scripts Executa um script (JScript ou VBScript) no dispositivo. E possivel
especificar os acionadores que executam o script. Os acionadores podem
ser baseados nas a¢des, nas altera¢cfes de local ou nos intervalos de
tempo do Agente de Seguranca de Endpoint.

¥ Controle de Dispositivo de Controla o acesso a unidades de CD/DVD, de disquete e de
Armazenamento armazenamento removivel. Cada tipo de dispositivo de armazenamento é
configurado individualmente, isto €, vocé pode desabilitar alguns e habilitar
outros.
«# Conectividade USB Controla o acesso aos dispositivos USB, como dispositivos de

armazenamento removivel, impressoras, dispositivos de entrada (teclados,
mouse etc). E possivel especificar dispositivos individuais ou grupos de
dispositivos. Por exemplo, vocé pode desabilitar o acesso a determinada
impressora e habilitar o acesso a todos os dispositivos USB Sandisk.

¥< Imposicdo de VPN Impde uma conex@o VPN com base no local do dispositivo. Por exemplo,
se o local do dispositivo for desconhecido, vocé podera impor uma
conexdo VPN pela qual todo o trafego da Internet sera roteado.

¥y Wi-Fi Desabilita adaptadores wireless, bloqueia conex8es wireless, controla
conexdes a pontos de acesso wireless etc.
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Além das politicas de seguranca acima, as seguintes politicas de seguranga ajudam na protegéo e
configuragdo do Agente de Seguranca de Endpoint. Devido a natureza dessas duas politicas, é
recomendavel cria-las a atribui-las primeiro.

Politica

Finalidade

f3 ConfiguracGes de seguranca

v Atribuicdo de Local

Protege o Agente de Seguranca de Endpoint contra adulteracéo e
desinstalacgao.

No ZENworks 11 SP2, essa politica foi substituida pelas configuracdes de
Seguranca do Agente do ZENworks (Configuracéo > Configuracdes da
Zona de Gerenciamento > Gerenciamento de Dispositivo > Agente do
ZENworks). A politica deve continuar sendo usada com os dispositivos que
executam agentes anteriores ao SP2.

Para obter informacgdes sobre a configuragdo de Seguranca do Agente do
ZENworks, consulte a Secéo 4.2, “Configurando a seguranca do Adaptive
Agent” na pagina 50.

Apresenta uma lista dos locais permitidos para um dispositivo ou usuario.
O Agente de Seguranga de Endpoint avalia para saber se seu ambiente de
rede corresponde a algum dos locais permitidos. Em caso positivo, esse
local torna-se o local de segurancga e o agente aplica as politicas de
seguranca associadas ao local. Se nenhum local da lista corresponder, as
politicas de seguranga associadas ao local Desconhecido serdo aplicadas.

Se vocé pretende usar as politicas baseadas em local, verifique se uma
politica de Atribuicéo de Local est4 atribuida a cada dispositivo ou usudrio.
Se um dispositivo, ou o usuario do dispositivo, ndo tiver uma politica de
Atribuicdo de Local atribuida, o Agente de Seguranca de Endpoint ndo
podera aplicar nenhuma politica baseada em local ao dispositivo.

I3 Assista aos videos que demonstram como criar politicas de seguranca.

Para criar uma politica de seguranca:

1 No ZENworks Control Center, cligue em Politicas para exibir a pagina Politicas.
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2 No painel Politicas, cligue em Novo > Politica para iniciar o Assistente de Criagdo de Nova
Politica.

Politicas » Criar Nova Politica

Criar Nova Politica
<™ Etapa 1: Selecionar Plataforma

Selecione a plataforma na qual deseja criar uma politica.

Plataforma: Descrigao:
Linux ‘Windows - Crie uma politica para dispositivos Windows.

<< Valtar Avancar >> | ‘ Cancelar

3 Na pagina Selecionar Plataforma, selecione Windows e cligue em Avancar.

Politicas » Criar Nova Politica

Criar Nova Politica
<~ Etapa 2: Selecionar Categoria de Politica

Selecione a categoria que inclui a politica que deseja criar.

Categoria de Politica: Descrigdo:
Politicas de Configuragdo do Windows Poliﬁcqs de 56‘8'-!“"9‘{ de Endpoint do Wimliows‘-l
Politicas de Criptografia de Disco Cheio do Windows Gerencie as configuracdes de seguranca de dispositives

windows.

<<Voltar | | Avangar>> | | cancelar

4 Na pagina Selecionar Categoria de Politica, selecione Politicas de Seguranca de Endpoint do
Windows, depois clique em Avancar.

Politizas > Criar Mova Politica

Criar Hova Politica
o> Etapa 3: Sebecionar Tipa de Politica

Tipe de Potitica: Desoricae:
Politica de Alribuichs de Local Politica de Atribuigo de Local - Politica usada para definie a5 configursgies

Falitica da Conacthidads USR de atribwicko de Local para dispositivos @ usudrios Windows.
Fulitica de Confiquraghies de Sequranga

Folkica da Controle de Aplicntiva

Folkica de Controle de Dispostive de Armazenamento

Folitica de Crisglo de Scripts

Folitica de Criptografia de Dados

Folitica de Firewall

Politica de Hardware de Comunicagio

Pulitica de Inposigha de VPH

FuolRtica Wi-Fi @

5 Na pégina Selecionar Tipo de politica, selecione o tipo de politica que deseja criar e clique em
Préximo.
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Se vocé criou locais e pretende usar as politicas baseadas em local, precisara criar no minimo
uma politica de Atribuicao de Local a atribui-la a dispositivos ou usuarios dos dispositivos. Do
contrario, nenhum dos locais criados estara disponivel aos dispositivos; portanto, nenhuma
politica baseada em local podera ser aplicada.

Na pagina Definir Detalhes, digite 0 nome da politica e selecione a pasta na qual deseja coloca-
la.

O nome deve ser exclusivo dentre todas as outras politicas localizadas na pasta selecionada.

(Condicional) Se a pagina Configurar Heranca e Atribuicées de Local aparecer, defina as
seguintes configura¢cBes e depois clique em Avancar.

+ Heranca: Deixe a configuragcao Herdar da hierarquia de politicas selecionada para habilitar
esta politica para herdar as configuracdes de politicas do mesmo tipo que sdo atribuidas a
um nivel mais alto da hierarquia de politicas. Por exemplo, se vocé atribuir esta politica a
um dispositivo e outra politica (do mesmo tipo) a pasta do dispositivo, essa opgao
habilitada permitira que esta politica herde as configuracdes da politica atribuida a pasta do
dispositivo. Anule a selecao da configuragcao Herdar da hierarquia de politicas se nao
quiser permitir que esta politica herde as configuragdes de politica.

+ Atribuic8es de Local: As politicas podem ser globais ou baseadas em local. Uma politica
global é aplicada independentemente do local. Uma politica baseada em local é aplicada
apenas quando o dispositivo detecta que esta dentro dos locais atribuidos a politica.

Selecione se a politica é global ou baseada em local. Se vocé selecionar a politica baseada
em local, clique em Adicionar, selecione os locais aos quais deseja atribuir a politica e
cliqgue em OK para adiciona-los a lista.

Defina as configuragBes especificas a politica e clique em Avancar até chegar a pagina
Resumo.

Para obter informag8es sobre as configuragées de uma politica, cligue em Ajuda > Pagina Atual
no ZENworks Control Center.

Na pagina Resumo, revise as informacdes para verificar se estdo corretas. Se néo estiverem
corretas, clique no botéo Voltar para rever a pagina do assistente apropriada e fazer mudancas.
Se estiverem corretas, selecione uma das seguintes opc¢oes (se desejado) e clique em Concluir.

+ Criar como Area de Seguranca: Selecione essa op¢&o para criar a politica como verséo
de area de seguranca. A versao de area de seguranca € isolada dos usuarios e
dispositivos até sua publicacdo. Por exemplo, é possivel atribui-la a usuérios e dispositivos,
mas ela é aplicada apenas ap6s sua publicacéo.

+ Definir Propriedades Adicionais: Selecione essa opcao para exibir as paginas de
propriedades da politica. Essas paginas permitem modificar as configuracdes de politica e
atribuir a politica a usuérios e dispositivos.

10.5 Atribuindo uma politica a usuarios e dispositivos

132

Apbs criar uma politica, vocé precisa aplica-la aos dispositivos atribuindo a politica aos dispositivos
ou usuarios do dispositivo.

1 No painel Politicas, marque a caixa de selecdo ao lado da politica que deseja atribuir.
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10.6
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2 Cligue em Ac¢éo > Designar o ao Dispositivo.
ou
Cligue em Acao > Designar ao Usuério.

3 Siga os prompts para atribuir a politica.

Clique no botao Ajuda em cada pagina do assistente para obter informac¢8es detalhadas sobre a
pagina.

Ao concluir o assistente, os dispositivos ou usuarios atribuidos séo adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribui¢oes.

Atribuindo uma politica a zona

E possivel atribuir politicas de seguranca a Zona de Gerenciamento. Ao determinar as politicas
efetivas que terdo seu uso obrigatério assegurado no dispositivo, as politicas da Zona serédo
avaliadas apoés todas as outras politicas atribuidas a usuarios e dispositivos. Considere as seguintes
situacoes:

+ Nenhuma politica de Firewall esta atribuida a um dispositivo ou ao usuario do dispositivo (seja
diretamente ou por meio de grupo ou pasta). A politica de Firewall da Zona torna-se a politica
efetiva para o dispositivo e seu uso obrigatdrio é assegurado no dispositivo.

+ As politicas de Firewall sdo atribuidas a um dispositivo e seu respectivo usuario. Ambas as
politicas sao avaliadas e fundidas para determinar a politica de Firewall efetiva que sera
aplicada ao dispositivo. Ap6s determinada a politica efetiva a partir das politicas atribuidas ao
usuario e ao dispositivo, a politica de Firewall da Zona é usada para fornecer quaisquer valores
gue 1) estejam indefinidos na politica de Firewall efetiva e 2) sejam adicionaveis (como as
tabelas multivalor de Regras de Porta/Protocolo).

Vocé pode definir as politicas de Zona em trés niveis. Isso lhe permite atribuir politicas de Zona
diferentes a dispositivos diferentes dentro da sua Zona de Gerenciamento.

¢+ Zona de Gerenciamento: As politicas atribuidas na Zona de Gerenciamento tornam-se as
politicas da Zona de todos os dispositivos, exceto se vocé especificar politicas diferentes da
Zona no nivel do dispositivo ou da pasta de dispositivo.
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+ Pasta de Dispositivo: As politicas que vocé define em uma pasta de dispositivo anulam a Zona
de Gerenciamento (e qualquer pasta pai de dispositivo) e tornam-se as politicas de Zona para
todos os dispositivos contidos na estrutura de pastas, a menos que sejam especificadas
politicas de Zona diferentes para uma subpasta ou para um dispositivo individual.

+ Dispositivo: As politicas que vocé define para um dispositivo individual anulam a Zona de
Gerenciamento e a pasta de dispositivo, e tornam-se as politicas de Zona para o dispositivo.

As etapas a seguir apresentam instru¢des para atribuir politicas na Zona de Gerenciamento.

1 No ZENworks Control Center, cligue em Configuracéo para exibir a pagina Configuracao.

2 Inkcio Configuragio Reglstro. de Bens de Bans AtualizagBes do Sstema Locals Administradores Certiflcados
B Dispusitivs
S Uuirios Configuracées da Zana d =
# Politicas Conteddo ~
W Dundles Gerenciamenta de Dispasitive -
W Gerenciaments de Descaberta o Imglantacio >
Pakchus Fvento ¢ Colaboragdo -
.. L":::;':’:" Gerenclamento da Infra-estrutura -
& sssiner & Compartithar e 2
- Gerenciamenta de fons %
, : :"'HT'"“" Gerenciamento de Seguranca de Endpaint G
El &e:m:ilm:nlw dten)| [omrenckavrey 4o Contrel o Servions 5
i Sepuranga de Endpint Sl ATCIMeIE: ova =
Bl triptogratia de Disco LD Do AR =
Cheln Geroneiamentn de Patehs 5
B Dagnisticn
Tarefas de Config. - Hierarquia do Servidor ~
Limpera de Mansagem
Fazer Download das ferramen  Origens do Usudrio 3
Gerador de Chaves de Senha
T L Licengas -
Tarefas Rigsidas 2 Colre de Crodencial v
Exibie Tarefas Ripidas para:
# Sessdo atual

) Todas, as Sewsdies

2 No painel Configura¢des da Zona de Gerenciamento, cligue em Gerenciamento de Seguranca
de Endpoint.

Configuragio Registro Inventario de Bens C de Bens do Sistema Locals Administradores Certificados

Confiy des da Tona de
Conteddo
Gerenciamento de Dispositive
Descobarta ¢ lmplantagio
Evento & Colaboragdo
Gerenclamento da Infra-estrutura
Inventirio
Gerenciamento de Bens.
Gerenclamento de Seguranga de Endpoint
Categoria Descrigho

e ||| >

Configuracies de Politica de Zana Defina as configuracies de politica da zana pars Gerenclaments de Seguranca de Endpoint
Conf] de Relatdrios de Seguranca de Endpaint Defina as configuragies de relatdrios para Gerenclamento de Seguranca de Endpoint
Gerenciamento da Central de Servigos
Gerenciamento Mdvel
Gerenciamento de Auditoria
Gerenciamento de Patches

|||«

3 Cligue em Configuracdes de Politica de Zona para exibir a pagina Configurag6es de Politica de

Zona.
Configuracio » Configuragbes de Politica de Zona v
Configuragies de Politica de Zona

Defina as configurages de politica da zona para Gerenciamento de Seguranga de Endpoint

»

Politicas Padro para Gerenciamento de Seguranca de Endpoint
Adicionar
™ Home Tipo de Politica Ha Pasta Versio

Nenhurm tem disponivel,

Aplicar Redefinic
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4 Clique em Adicionar, procure e selecione as politicas que deseja atribuir a zona e cliqgue em OK
para adiciona-las a lista.

5 Quando terminar de adicionar as politicas, clique em OK.

10.7 Onde encontrar mais informacoes

Para obter mais informac¢Bes sobre o ZENworks Endpoint Security Management, consulte o
seguinte:

+ ZENworks 11 SP4 Endpoint Security Policies Reference (Referéncia de Politicas de Seguranca
de Endpoint do ZENworks 11 SP2)

+ ZENworks 11 SP4 Endpoint Security Agent Reference (Referéncia do Agente de Seguranga de
Endpoint do ZENworks 11 SP2)

+ ZENworks 11 SP4 Endpoint Security Utilities Reference (Referéncia de Utilitarios de Seguranca
de Endpoint do ZENworks 11 SP2)

+ ZENworks 11 SP4 Endpoint Security Scripting Reference (Referéncia de Criagdo de Scripts de
Segurancga de Endpoint do ZENworks 11 SP4)

L 1 ]
I3 Assista a mais videos sobre Gerenciamento de Seguranca de Endpoint.
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Criptografia de Disco Cheio

O ZENworks 11 Full Disk Encryption protege os dados do dispositivo contra acesso ndo autorizado
quando o dispositivo € desligado ou entra no modo de hibernacéo. Para isso, ele usa uma
combinacéo de criptografia de disco e autenticacéo de pré-inicializacéo.

A Criptografia de Disco Cheio dispde de uma criptografia com base em setor para os discos rigidos
padréao IDE, SATA e PATA. Todos os volumes do disco (ou os volumes selecionados do disco) sdo
criptografados, incluindo todos os arquivos temporarios, de troca e de sistema operacional nos
volumes. E possivel acessar os dados somente quando um usuario véalido efetua login com éxito, e
os dados nunca podem ser acessados inicializando o dispositivo a partir de midia, como CD/DVD,
disquete ou unidade USB. Para o usuario autenticado, o acesso aos dados em disco criptografado é
igual ao acesso aos dados em um disco néo criptografado.

A Criptografia de Disco Cheio oferece uma autenticacéo de pré-inicializagcao opcional para ambos os
discos rigidos padréo e autocriptografaveis, como Seagate Momentus série FDE.x, que utiliza um
chip incorporado para criptografia. O componente Autenticacéo de Pré-inicializacao do ZENworks
(PBA) é instalado como uma pequena particao Linux no disco rigido. O login ocorre pelo ZENworks
PBA, que estéa protegido contra alteracédo porque utiliza checksums MDT e extragdo de senha por
meio de criptografia forte para as chaves.

O ZENworks PBA suporta single sign-on com o login do Windows, permitindo que os usuarios
digitem apenas um conjunto de credenciais (usuario/senha ou smart card) para efetuar login tanto no
ZENworks PBA quanto no sistema operacional Windows.

+ Secdo 11.1, “Ativando a criptografia de disco cheio” na pagina 137

+ Secdo 11.2, “Habilitando o agente de criptografia de disco cheio” na pagina 138

+ Secéo 11.3, “Criando uma politica de criptografia de disco” na pagina 138

+ Secéo 11.4, “Atribuindo a politica aos dispositivos” na pagina 141

+ Secdo 11.5, “Entendendo o que acontece apés uma politica ser atribuida a um dispositivo” na
pagina 141

+ Secéo 11.6, “Onde encontrar mais informac6es” na pagina 145

Ativando a criptografia de disco cheio

Caso vocé nao tenha ativado a Criptografia de Disco Cheio durante a instalacdo da Zona de
Gerenciamento, inserindo uma chave de licenca ou ativando a avalia¢do, sera necessério fazer isso
agora.

L 1 ]
231 Assista a um video que demonstra como ativar a Criptografia de Disco Cheio e habilitar o Agente de
Criptografia de Disco Cheio.

Para ativar a Criptografia de Disco Cheio:

1 No ZENworks Control Center, cligue em Configuragéo.
2 No painel Licencgas, clique em ZENworks 11 Full Disk Encryption.
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11.2

11.3

3 Selecione Avaliar/Ativar o produto e preencha os seguintes campos:

Avaliacdo de Uso: Selecione essa opcao para habilitar um periodo de avaliagéo de 60 dias.
ApOs esse periodo, vocé deve inserir a chave de licenca para continuar usando o produto.

Chave de Licenca do Produto: Especifique a chave de licenca que vocé adquiriu para o
ZENworks Full Disk Encryption. Para adquirir a licenca de produto, consulte o site do produto
Novell ZENworks Full Disk Encryption (http://www.novell.com/products/zenworks/full-disk-
encryption).

4 Cliqgue em OK.

Habilitando o agente de criptografia de disco
cheio

O ZENworks Adaptive Agent é responsavel pelo registro do dispositivo, pela distribuicdo do
conteddo e pelas atualizacdes de software de um dispositivo.

Além do ZENworks Adaptive Agent, o Agente de Criptografia de Disco Cheio € instalado nos
dispositivos quando o ZENworks Full Disk Encryption é ativado (licengca completa ou avaliagéo). O
Agente de Criptografia de Disco Cheio é responsavel pela criptografia e decodificacéo de discos, de
acordo com a politica de Criptografia de Disco aplicada ao dispositivo.

Verifique se o Agente de Criptografia de Disco Cheio esté habilitado. Para obter instrugdes, consulte
a Secdo 4.1, “Configurando recursos do Adaptive Agent” na pagina 47.

Importante: O ZENworks Full Disk Encryption ndo é suportado em dispositivos Windows que usam
UEFI BIOS. O Agente de Criptografia de Disco Cheio ndo sera instalado em nenhum dispositivo
Windows UEFI na Zona de Gerenciamento do ZENworks.

L 1 ]
231 Assista a um video que demonstra como ativar a Criptografia de Disco Cheio e habilitar o Agente de
Criptografia de Disco Cheio.

Criando uma politica de criptografia de disco

Tanto a criptografia de discos de um dispositivo quanto o uso da Autenticacédo de Pré-inicializacao do
ZENworks (opcional) séo controlados pela politica de Criptografia de Disco.

L 1 ]
23 Assista a um video que demonstra como criar uma politica de Criptografia de Disco.
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Para criar uma politica de Criptografia de Disco:

1 No ZENworks Control Center, clique em Politicas para exibir a pagina Politicas.

- Politces Satus  Mome g Tipo Habiiesdo Versho Tem Ares de Sepuranca
T Rundie Merhum item ofspontvel.
Categorta:

¥ Gerenciaments de

Patehas Qualquer
¥ implantagio .
T Relitarios s
3] sasiner e Compartihar Todss 05 Tipss oz
N coefigurache Status da mensagem:
D Painal Qualquar -

B Gerenclaments de Bens

& Sepwanga de Endpoint Statis de Conformitede:

[ criptografia de Disco Qualquer v
Cheeics e
B Clagrteticn I inclutr subpastas
Taretas de Politica - Frsaurnar L
Mowa Pasta

Mo Pelitica

Move Gruge de Politics
Dealinas Poditica ac Disgsithy
Designar Pelitica as Usuario
Especificar o Conteida
Adicionar Locals a Politicas de
Bemover Locais day Politicas «

Unados com Freg. -
Tarefus Rigidas -
Exibir Tarelas Ripidas para:
* 5055d0 Atual
2 Todas as Sessdes

2 No painel Politicas, clique em Novo > Politica para iniciar o Assistente de Criagdo de Nova
Politica.

Politicas » Criar Nova Politica

Criar Nova Politica
&N Etapa 1: Selecionar Plataforma

Selecione a plataforma na qual deseja criar uma politica.

Plataforma: Descricdo:
Linux Windows - Crie uma politica para dispositivos Windows.

<< Voltar Avangar >> | | Cancelar
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Na péagina Selecionar Plataforma, selecione Windows e clique em Avancar.

Politicas » Criar Nova Politica

Criar Nova Politica
©~ Etapa 2: Selecionar Categoria de Politica

Selecione a categoria que inclui a politica que deseja criar.

Categoria de Politica: Descricio
Politicas de Configuracdo do Windows Politicas de Criptografia de Disco Cheio do Windows -
Criptografe volumes de discos inteiros para dispositivos
Windows.

Politicas de Seguranca de Endpoint do Windows

<< Voltar Avangar >> Cancelar

4 Na péagina Selecionar Categoria de Politica, selecione Politicas de Criptografia de Disco Cheio

do Windows, depois cligue em Avancar.

Politicas > Criar Nova Politica

Criar Nova Politica
€N Etapa 3: Selecionar Tipo de Politica

selecione o tipo de politica que deseja criar.
Tipo de Politica: Descrigdo:

Politica de Criptografia de Disco Politica de Criptografia de Disco - Politica usada para configurar criptografia de
disco cheio (FDE) para dispositivos V/indows.

=<Voltar Avangar>> Cancelar

5 Na pagina Selecionar Tipo de Politica, selecione Politica de Criptografia de Disco e clique em

Avangar.

6 Na pagina Definir Detalhes, digite 0 nome da politica e selecione a pasta na qual deseja coloca-

la.
O nome deve ser exclusivo dentre todas as outras politicas localizadas na pasta selecionada.

7 Defina as configuracdes especificas a politica e clique em Avancar até chegar a pagina

Resumo.

Para obter informag8es sobre as configuragées de uma politica, cligue em Ajuda > Pagina Atual
no ZENworks Control Center.

8 Na pagina Resumo, revise as informagdes para verificar se estdo corretas. Se nédo estiverem

corretas, clique no botéo Voltar para rever a pagina do assistente apropriada e fazer mudancas.
Se estiverem corretas, selecione uma das seguintes opc¢odes (se desejado) e clique em Concluir.

+ Criar como Area de Seguranca: Selecione essa op¢&o para criar a politica como verséo
de area de seguranca. A versao de area de seguranca € isolada dos usuarios e
dispositivos até sua publicacdo. Por exemplo, é possivel atribui-la a usuérios e dispositivos,
mas ela é aplicada apenas ap6s sua publicacéo.

+ Definir Propriedades Adicionais: Selecione essa opcao para exibir as paginas de
propriedades da politica. Essas paginas permitem modificar as configuracdes de politica e
atribuir a politica a usuérios e dispositivos.
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11.5

Atribuindo a politica aos dispositivos

ApOs criar a politica de Criptografia de Disco, vocé precisara atribuir dispositivos a ela.

A politica de Criptografia de Disco € uma politica apenas de dispositivo. E possivel atribui-la a
dispositivos e pastas de dispositivos. Impossivel atribui-la a grupos de dispositivos, usuérios, grupos
de usuarios ou pastas de usuarios.

Além disso, apenas a politica mais préxima ao dispositivo é aplicada. Por exemplo, se politicas
diferentes forem atribuidas a um dispositivo e a pasta do dispositivo, a politica atribuida diretamente
ao dispositivo sera aplicada.

Importante: A politica de Criptografia de Disco ndo é suportada em dispositivos Windows que usam
UEFI BIOS. Se vocé atribuir uma politica de Criptografia de Disco a um dispositivo Windows UEFI, a
politica ndo sera aplicada ao dispositivo.

1 No painel Politicas, marque a caixa de sele¢do ao lado da politica de Criptografia de Disco que
deseja atribuir.

MNovell. ZENworks

Tipo Hattitaco Versdo Tem diea ce Seguranga

Politica de Criptografia de Dsce $im [ o Cateyocia:

Status de Conformidace:
Qualquer

! inchalr subpastas

Pospainar Redafinir

2 Clique em Acéo > Designar ao Dispositivo.
3 Siga os prompts para atribuir a politica.

Clique no botao Ajuda em cada pagina do assistente para obter informac¢8es detalhadas sobre a
pagina.

Ao concluir o assistente, os dispositivos atribuidos serdo adicionados a pagina
Relacionamentos da politica. E possivel clicar na politica para ver as atribuicdes.

Entendendo o que acontece apds uma politica ser
atribuida a um dispositivo

ApOs a atribuicdo de uma politica a um dispositivo, o workflow de imposigéo da politica no dispositivo
dependera do tipo de dispositivo (padrao ou autocriptografia):

¢ Secdo 11.5.1, “Disco rigido padrdo” na pagina 142
+ Secédo 11.5.2, “Disco rigido padrdo com autenticacéo de pré-inicializacdo” na pagina 143
¢ Secdo 11.5.3, “Disco rigido de autocriptografia” na pagina 144
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Disco rigido padréo

O seguinte processo sera executado apés a atribuicao da politica de Criptografia de Disco (apenas
criptografia, sem autenticacdo de pré-inicializacdo) a um dispositivo com discos rigidos padrao:

1. Da proxima vez que o ZENworks Adaptive Agent for atualizado, ele recebera a politica de

Criptografia de Disco.

2. O Agente do ZENworks Full Disk Encryption aplica a politica ao dispositivo.

3. O dispositivo é reinicializado de acordo com a configuracéo de reinicializacao de criptografia de
disco na politica. Durante a reinicializacdo, ocorre o seguinte:

+ O CheckDisk sera executado se a opgao Executar verificagdo de disco do Windows com
opcoes de reparo estiver habilitada na politica. No Windows XP, a operacao serd executada
se necessario, mesmo que a opgao ndo esteja habilitada.

¢ Uma particdo do ZENworks de 100 MB é criada. Essa particdo € usada para
armazenamento dos arquivos de Criptografia de Disco Cheio e do arquivo de Informagdes

de Recuperacao de Emergéncia (ERI).

+ Os drivers de Criptografia de Disco Cheio séo inicializados.

+ E solicitado ao usuario efetuar login no Windows.

4. Os volumes de disco de destino, conforme especificado na politica, sdo criptografados.

Dependendo do nimero de volumes e da quantidade de dados a serem criptografados, a
criptografia pode levar algum tempo. Se o dispositivo for reinicializado durante o processo de
criptografia, o processo sera retomado de onde parou antes da reinicializacéo.

E possivel ver a caixa Sobre do ZENworks Full Disk Encryption para monitorar o processo de

criptografia:

< Caixa Sobre do ZFDE

Novell ZENworkse
Full Disk Encryption

Atual
Nome: FDE
Modfficado: 131042015 16:11:30
Identificador: leeb92223215262578F39138c4101db3
Versdo: H
Status: Criptografia em andamento

Unidad/ C

Encryption in Progress - 1%

Agente do Novell ZENworks Full Disk Encryption
2 o
B~ 140

fre / Copyright © 2012-2014 Movell, Inc. Todos os Direitos Reservados.
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11.5.2 Disco rigido padrdo com autenticacéo de pré-inicializacao

O seguinte processo sera executado apos a atribuicdo da politica de Criptografia de Disco
(criptografia e autenticacdo de pré-inicializacédo) a um dispositivo com discos rigidos padrao:

1. Da proxima vez que o ZENworks Adaptive Agent for atualizado, ele recebera a politica de
Criptografia de Disco.

2. O Agente do ZENworks Full Disk Encryption aplica a politica ao dispositivo.

3. O dispositivo é reinicializado de acordo com a configuracéo de reinicializacao de criptografia de
disco na politica. Durante a reinicializacdo, ocorre o seguinte:

+ O CheckDisk sera executado se a opgao Executar verificagdo de disco do Windows com
opcoes de reparo estiver habilitada na politica. No Windows XP, a operacao serd executada
se necessario, mesmo que a opgao ndo esteja habilitada na politica.

¢ Uma particdo do ZENworks de 100 MB é criada. Essa particdo € usada para
armazenamento dos arquivos de criptografia, do arquivo de Informacgfes de Recuperacgéo
de Emergéncia (ERI) e do kernel do Linux do ZENworks PBA.

+ Os drivers de Criptografia de Disco e 0 ZENworks PBA sdo inicializados.
+ E solicitado ao usuario efetuar login no Windows.

4. Apos o login bem-sucedido no Windows, o dispositivo sera reinicializado de acordo com a
configuracao de reinicializacéo da PBA da politica. Durante a reinicializagdo, ocorre o seguinte:

+ Se a captura de usuario estiver habilitada, o usuario recebera um prompt informativo, e o
login do Windows sera exibido. Quando o usuario efetua login (com ID de usuario/senha ou
smart card), o ZENworks PBA captura as credenciais. Nas reinicializa¢gbes subsequentes, o
usuario vé a tela de login do ZENworks PBA e deve inserir as credenciais capturadas.

+ Se a captura de usuario nao estiver habilitada, o usuario sera solicitado a digitar as
credenciais na tela de login da PBA. O usuéario deve digitar credenciais validas de um
usuario PBA ou smart card definido na politica. Se o single sign-on néo estiver habilitado, o
login do Windows sera exibido, e o usuario devera digitar credenciais validas do Windows
para efetuar login.

5. Ap6s o login bem-sucedido, os volumes de disco de destino, conforme especificado na politica,
serdo criptografados.

Dependendo do nimero de volumes e da quantidade de dados a serem criptografados, isso
pode levar algum tempo. Se o dispositivo for reinicializado durante o processo de criptografia, o
processo serd retomado de onde parou antes da reinicializagéo.
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E possivel ver a caixa Sobre do ZENworks Full Disk Encryption para monitorar o processo de
criptografia:

8 Caixa Sobre do ZFDE - o

Novell ZENworkse
Full Disk Encryption

Aual Administrador
Norite: e Ver Politica...
Modficado:  13/1042015 16:11:30
Identificadar: 1eeb92ea215262578739138:4101db3 Status do Agente...
Versdo: o Comandos...

Status: Criptografia em andamenta

Unidad: C Encryption in Progress - 1%

Agente do Novell ZENworks Full Disk Encryption £EER L L0

a Versdo: 1140328 Diagndsticos

.“/ Copyright © 2012-2014 Movell, Inc. Todos os Direitos Reservados. l EK |

11.5.3 Disco rigido de autocriptografia

O seguinte processo ocorrera apoés a atribuicdo de uma politica de Criptografia de Disco a um
dispositivo com discos rigidos de autocriptografia:

1. Da proxima vez que o ZENworks Adaptive Agent for atualizado, ele recebera a politica de
Criptografia de Disco.

2. O Agente do ZENworks Full Disk Encryption aplica a politica ao dispositivo.

3. O ZENworks cria uma sombra do MBR de 128 MB e copia nela o kernel do Linux do ZENworks
PBA.

4. O ZENworks iniciard o encerramento for¢ado do dispositivo apds o periodo de tempo
especificado pela configuragdo da PBA Forgar a reinicializagéo do dispositivo dentro de xx
minutos na politica. Se alguma outra configuracéo (Forgar a reinicializagao do dispositivo
imediatamente ou N&o reinicializar dispositivo) for definida como a opc¢éo de reinicializacdo da
PBA, a configuracao sera ignorada, e o encerramento forcado ocorrera apds 5 minutos.

Trata-se de um encerramento de hardware, ndo de uma reinicializacdo. O usuario devera ligar o
dispositivo apds o encerramento.

5. Na inicializa¢éo, o usuério vé um prompt informativo do ZENworks Full Disk Encryption e, em
seguida, o login do Windows.

Durante esse processo de inicializagéo, a Captura de Usuario e o Single Sign-On sao
habilitados, independentemente das configuracdes de politica. Apds esse processo de
inicializagdo Unico, a PBA vai assegurar o0 uso obrigatério das configuracfes de Captura de
Usuario e Single Sign-On definidas na politica.
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6. Quando o usuario efetua login no Windows (com ID de usuario/senha ou smart card), o
ZENworks PBA captura as credenciais.

Nas reinicializacdes seguintes, o usuario sera apresentado com o login do ZENworks PBA e
podera inserir as credenciais capturadas ou qualquer credencial predefinida na lista de Usuarios
PBA ou de Certificados da politica.

11.6 Onde encontrar mais informacgdes

Para obter mais informagdes sobre o ZENworks Full Disk Encryption, consulte:

+ ZENworks 11 SP4 Full Disk Encryption Policy Reference (Referéncia de Politicas do ZENworks
11 SP2 Full Disk Encryption)

+ ZENworks 11 SP4 Full Disk Encryption Agent Reference (Referéncia do Agente do ZENworks
11 SP2 Full Disk Encryption)

¢ ZENworks 11 SP4 Full Disk Encryption PBA Reference (Referéncia de PBA do ZENworks 11
SP2 Full Disk Encryption)

+ ZENworks 11 SP4 Full Disk Encryption Emergency Recovery Reference (Referéncia de
Recuperacado de Emergéncia do ZENworks 11 SP2 Full Disk Encryption)

L 1 ]
I Assista a mais videos sobre Criptografia de Disco Cheio.
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Gerenciamento de Patch

O Gerenciamento de Patch permite aplicar patches de software de forma automatica e consistente
para minimizar vulnerabilidades e problemas.

O Gerenciamento de Patch mantém-se atualizado com os patches e as corregdes mais recentes, por
meio da comunicacao comum de Internet com o Servigo de Inscricdo de Patch do ZENworks. Apos o
periodo de avaliacao inicial de 60 dias, vocé precisa de uma inscricdo paga do Gerenciamento de
Patch para continuar o download diario das dltimas informagdes sobre vulnerabilidades e patches.

Quando um novo patch fica disponivel pelo servico de inscrigdo, um Servidor ZENworks faz
download das informagdes sobre esse patch. E possivel implantar o patch em dispositivos ou ignora-
lo.

As secbes a seguir explicam como usar o ZENworks 11 SP4 Patch Management para aplicar
patches de software automatica e consistentemente aos dispositivos em sua Zona de
Gerenciamento. Isso minimiza as vulnerabilidades e os problemas que podem ocorrer em um
software desatualizado ou sem patch.

+ Secdo 12.1, “Ativando o Gerenciamento de Patch” na pagina 147

+ Secédo 12.2, “Habilitando o Gerenciamento de Patch no ZENworks Adaptive Agent” na
pagina 148

+ Secédo 12.3, “Iniciando o servigo de inscricdo” na pagina 148
¢ Secédo 12.4, “Implantando um patch” na pagina 149

¢ Secdo 12.5, “Onde encontrar mais informac6es” na pagina 150

L 1 ]
I Assista a um video que mostra como o Gerenciamento de Patch minimiza o trabalho necessario para
assegurar a conformidade de patch nos dispositivos de sua organizagéo.

12.1 Ativando o Gerenciamento de Patch

1 No ZENworks Control Center, clique em Configuragéo.
2 No painel Licengas, clique em ZENworks 11 Patch Management.
3 Selecione Ativar Produto e preencha os campos:

NUmero de Série de Inscricdo do Produto: O nimero de série que vocé recebe quando
compra a licenca de inscricdo. Caso nao tenha adquirido uma licenca de inscricdo, digite o
cédigo de avaliacdo. Apos o periodo de 60 dias de avaliacao, o Gerenciamento de Patch exige
uma licenca de inscricdo paga para que vocé continue recebendo patches do servico de
inscricao. Para adquirir uma licenca de inscricao, consulte o site de produtos do Novell
ZENworks Patch Management (http://www.novell.com/products/zenworks/patchmanagement).

Nome da Empresa: O nome da sua empresa, o0 mesmo usado na compra da licenca de
inscricdo. N&o € necessério para avaliagao.

Endereco de e-mail: Um endereco de e-mail pelo qual vocé pode ser contatado, se necessario.
Nao é necessario para avaliacao.

4 Clique em Aplicar.
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12.2

12.3

Habilitando o Gerenciamento de Patch no
ZENworks Adaptive Agent

Para que o ZENworks Adaptive Agent execute as operacdes de Gerenciamento de Patch no
dispositivo, o recurso Gerenciamento de Patch do agente deve ser habilitado. O recurso
Gerenciamento de Patch € habilitado por padrdo quando o ZENworks Patch Management é ativado
(licenca completa ou de avaliacdo).

Verifique se o recurso Gerenciamento de Patch do agente esta habilitado. Para obter instrucées,
consulte a Sec¢éo 4.1, “Configurando recursos do Adaptive Agent” na pagina 47.

Iniciando o servic¢o de inscricao

Antes de comecar a receber patches, inicie o servi¢o de inscricdo em um de seus Servidores
ZENworks e defina uma programacao diaria para o download dos patches.

Quando um novo patch esta disponivel no servigo de inscrigdo, um Servidor ZENworks faz seu
download automaticamente. A pagina Patches (na guia Gerenciamento de Patch) exibe o novo patch
juntamente com a descricdo e o impacto empresarial. E possivel implantar o patch em dispositivos
ou ignora-lo.

O Gerenciamento de Patch mantém-se atualizado com os patches e as corre¢cdes mais recentes, por
meio da comunicacdo comum de Internet com o Servico de Inscricdo de Patch do ZENworks. Apés
um periodo inicial de avaliacdo de 60 dias, o Gerenciamento de Patch requer uma inscricao paga
para continuar seu download diario das informacdes mais recentes de vulnerabilidade e patch.

Se houver varios Servidores ZENworks em sua Zona de Gerenciamento, vocé podera selecionar
qualquer um deles como o Servidor de Gerenciamento de Patch. O servidor selecionado como
Servidor de Gerenciamento de Patch deve ter a melhor conectividade com a Internet, pois fara
download de novos patches e atualizagbes diariamente.

Para iniciar o servi¢o de inscrigc&o:

1 No ZENworks Control Center, clique na guia Configuracao .

Novell. ZENworks

2 Inkclo Configuracio Registro Iventacio de Bens Gerenclamento de Bens Atualizagdes do Sistema Locais Administradores Certificados

B pouitos

& Usyirios Configuragdes da Lona de Gerenclamento ~
Politicas Conteddo

¥ Bundies Gerenclamento de Dispositive

¥ Gerenclamento de Descoberta e Implantagio

Patches
# Implantagbo
¥ Relatdrios
(3] astinar & Compartilhar
% Configuracho
& Painel
Bl Geremctamentn de Bem

Evento e Colaboragso -
Gorenciamento da Infra-estrutura v
Inventiria

Gerenciamento de Bens

Gerenclamenta de Sequranca de Endpaint -
Gerenclamento da Central de Servigos w

Gerenciamento Mdvel

& Segurangs de Endpoint

B cCriprografin de Gisco Gerenclamento de Auditoria A
helo Carenciaments de Patches -
B Cagndstico Descrig o
Tarefas de Config - Servidor 20 com qualquer configuraci de proxy HTTP e inscricha de tercelros
Limpeza de Mentagam Dovnioad do Conteddo do Servico de Mnscricdo Configuracies de downdoad do conteddo da inscriclo de patch
Fazor Download das Ferramen  wotificacio por E-mall Hetificagles por e-mall para enviar quando noves patches forem descobertos
Gerador de Chaves da Senha | gy ndéncia Configurar painel e comportamento de tendéncla de patch
Usaders com Freg. 2 do de Detecclo de Winerabilidades Ansalizar programacdo de deteccio e dados de vulnerabilidades
Tarwtas Ripdies ~| Configuracbes de Politica de Patch Distribuico & execwcdo das politicas de patch

Configuragies de Linha de Base Obrigatiria Definir valores globals de comportamento das instalacbes de linhas de base cbrigatdrias

Exibir Tarefas Ripidas para:
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2 No painel Configuracfes da Zona de Gerenciamento, clique em Gerenciamento de Patches e
em Informacdes do Servico de Inscricdo.

Configuracdo » Informacdes do Servico de Inscrigdo ==
Informagdes do Servigo de Inscrigdo

Ver registro de inscrigdo e atualizar configuracdes de inscricao

»

Informagdes do Servigo de Inscrigdo
Iniciar o Servigo de Inscrigdo Selecionar Um [v]
Ultimo Poll de Inscrigio
Status de Replicacdo de Inscrigao
Host de Inscrigdo novell.patchlink. com
Intervalo de Comunicagio de Inscrigao (Diariamente as) | 00:00 [V]

Redefinir as Configuragées do ZENworks Patch Managemenﬂ

Historico do Servico de Inscrigdo 2

Tipo Status Data de Inicio Data de Término Duragdo Exito Detalhe do Erro (se houver)

Nenhum item disponivel.

3 Na lista Iniciar o Servico de Inscricdo, selecione o servidor ZENworks em que vocé deseja
executar o servico de inscricao e depois cligue em Iniciar servigo.

Quando for iniciada a execucao do servico de inscricdo, o botéo Iniciar Servico exibira Service
Running (Servigo em Execuc¢éo).

4 Na lista Intervalo de Comunicacao de Inscricao (Todos os Dias as), selecione o horario em que
deseja fazer download dos patches diariamente.

5 Cligue em OK.

Implantando um patch

Antes de vocé comecar a implantar patches nos dispositivos, 0 ZENworks Adaptive Agent deve
realizar a tarefa DAU (Discover Applicable Updates - Atualizagc8es Aplicaveis de Descoberta). A
tarefa DAU permite que o ZENworks Adaptive Agent detecte o status (Com Patch, Sem Patch ou
N&o Aplicavel) de cada patch, dependendo dos dispositivos na rede.

O ciclo de deteccéo de patch ocorre todos os dias no Servidor ZENworks em que a tarefa DAU esta
programada para todos os dispositivos (servidores e estacdes de trabalho). E possivel também
iniciar uma tarefa DAU em um agente individual. Vocé pode ver os resultados da exploracao de
deteccdo de patch na secéo Patches da guia Gerenciamento de Patch ou da guia Dispositivos do
Servidor ZENworks. Os resultados estéo disponiveis mesmo quando a estacao de trabalho esta
desconectada da rede.

Para implantar um patch, use o Assistente de Implantacdo de Correcdo. O assistente lista somente
os dispositivos aos quais o patch se aplica e permite anular a selecdo dos dispositivos aos quais
vocé nao deseja aplica-lo. Além disso, é possivel programar quando o patch deve ser implantado.

As etapas a seguir pressupdem que um ou mais patches estejam disponiveis no servico de
inscricao.

1 No ZENworks Control Center, clique na guia Gerenciamento de Patch.
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2 Na guia Patches, marque o patch a ser implantado clicando na caixa de selecdo ao lado dele.
Em seguida, clique em A¢Bes > Implantar Correcéo para iniciar o Deploy Remediation Wizard
(Assistente de Implantacdo de Correcéo).

3 Siga os prompts para implantar o patch.

Clique no botao Ajuda em cada pagina do assistente para obter informac8es detalhadas sobre a
pagina.

L 1 ]
231 Assista a um video que demonstra como localizar, testar e implantar patches.

125 Onde encontrar mais informacoes

Para obter mais informacg6es sobre como corrigir software, consulte a Referéncia do ZENworks 11
SP4 Patch Management.

1]
IE3 Assista a mais videos sobre Gerenciamento de Patch.
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