Requisitos do Sistema do ZENworks
11 SP4

Maio de 2016

Novell

As secles a seguir apresentam os requisitos do Novell ZENworks 11 SP4 para hardware e software:

+ Secdo 1, “Requisitos do servidor principal” na pagina 1

+ Secéo 2, “Requisitos de dispositivo gerenciado” na pagina 5

+ Secéo 3, “Requisitos de satélite” na pagina 13

+ Secéo 4, “Requisitos de banco de dados” na pagina 16

+ Secdo 5, “Requisitos do diretério LDAP” na pagina 18

+ Secéo 6, “Requisitos de dispositivo somente inventariado” na pagina 18
+ Secdo 7, “Requisitos do browser de administracdo” na pagina 20

+ Secdo 8, “Requisitos de usuario para a instalacdo” na pagina 20

+ Secdo 9, “Smart cards suportados e leitores de smart card” na pagina 21

1 Requisitos do servidor principal

Verifique se o servidor no qual vocé instalar o software do Servidor Principal atende aos seguintes

requisitos:

Item Requisitos Detalhes adicionais

Uso do O servidor pode lidar com tarefas além daquelas Por exemplo, ndo convém que o servidor
Servidor executadas por um Servidor Principal. Contudo, faga o seguinte:

recomendamos que qualquer servidor em que _
vocé instale o software do Servidor Principal seja ¢ Hospedar o Novell eDirectory

usado apenas para 0 ZENworks. + Hospedar o Active Directory

+ Hospedar os Servigos de Terminal
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Item Requisitos Detalhes adicionais

Sistema + Windows Server 2008 SP2 x86_64 Nenhuma das Core Editions do Windows
Operacional (edi¢des Datacenter, Enterprise e Standard) Server 2008 € suportada como plataforma
Windows do Servidor Principal. O Windows Server

+ Windows Server 2008 R2 x86_64 (edi¢bes
Enterprise e Standard)

* Windows Server 2008 R2 SP1 x86_64
(edicdes Datacenter, Enterprise e Standard)

2008 Core nao é suportado por nao ser
compativel com o .NET Framework.

O software do Servidor Principal do

ZENworks é suportado nas edi¢fes
¢ Windows 2012 Server x86_64 (Foundation, windows Server 2008 e Windows Server

Essential, Standard e Datacenter Edition) 2012 R2 com ou sem Hyper-V.

* Windows 2012 Server R2 x86_64
(Foundation, Essential, Standard e
Datacenter Edition)

Observacdo: Nao é suportada a instalagdo
em servidor em um ambiente em cluster.

Importante

+ A partir da versao ZENworks 11 SP4,
0 Windows Server 2003 SP2 x86_64
e 0 Windows Server 2003 R2 SP2
x86_64 ndo sdo suportados nas
plataformas de Servidor Principal do

ZENworks.
Sistema ¢ SLES 11 SP3 x86_64 Importante
Operacional
Linux ¢ SLES 11 SP3 para VMware x86_64 + Os sistemas operacionais Open
¢ SLES 12 x86 64 Enterprise Server (32 bits e 64 bits)
T ) ndo sdo suportados para plataformas
* Red Hat Enterprise Linux 5.9, 5.10, 5.11 do Servidor Principal do ZENworks no
x86_64 ZENworks 11 SP4.
+ Red Hat Enterprise Linux 6.1, 6.2, 6.3, 6.4, * O SLES 12 requer o libXtst6-32bit-
6.5, 6.6 x86_64 1.2.2-3.60.x86_64.rpm para instalar o
+ Novidade na versdo 11.4.1: SLES 11 SP4 Servidor ZENworks.
x86_64
+ Novidade naverséo 11.4.2: SLES 12 SP1
x86_64
Processador  Velocidade: 2.0 GHz ou mais rapido Se o Servidor Principal for executado em
) ] uma Maquina Virtual, recomendamos um
Tipo: CPU de classe de servidor, como AMD64 processador dual core.
dual core ou Intel EM64T dual core, ou mais
rapido Se o Servidor Principal estiver executando
o Gerenciamento de Patch, recomendamos
um processador mais rapido, como o Intel
Quad Core.
RAM No minimo, 4 GB; recomenda-se 8 GB ou mais 4 GB para os primeiros 3000 dispositivos

Adicionar 1 GB de RAM para cada 3000
dispositivos adicionais
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Item Requisitos Detalhes adicionais
Espaco em 9 GB para instala¢éo. Dependendo da Visto que o arquivo de banco de dados do
Disco guantidade de conteddo, é necessario distribuiro ZENworks e o repositério de conteido do

espaco.

Para o banco de dados do ZENworks, adicione
10 GB para cada 1000 dispositivos, e para o
banco de dados de Auditoria, adicione 10 GB
para cada 5000 dispositivos.

Recomenda-se 500 MB para o diret6rio tmp.
Esse espaco em disco € necessario para
reconstruir e editar os pacotes.

O armazenamento de arquivos (conteudo de
patch descarregado) do Gerenciamento de
Patch necessita, no minimo, de 25 GB de espaco
adicional livre em disco. Todos os servidores de
replicagcao de conteddo também exigirdo essa
mesma quantidade adicional de espaco livre em
disco se 0 Gerenciamento de Patch estiver
habilitado. Se vocé usa o Gerenciamento de
Patch em outros idiomas, cada servidor também
exige essa quantidade adicional de espaco livre
para cada idioma.

ZENworks podem ficar muito grandes,
talvez seja melhor ter uma particdo
separada ou uma unidade de disco rigido
disponivel.

Para obter informag8es sobre como mudar
o local padrao do repositério de contetdo
no servidor Windows, consulte “Content
Repository” (Repositdrio de contetido) na
ZENworks 11 SP4 Primary Server and
Satellite Reference (Referéncia de Servidor
Principal e Satélite do ZENworks 11 SP4).

No caso de servidores Linux, convém que
o diretdrio /var/opt esteja localizado em
uma particdo grande, onde ficaréo
armazenados o banco de dados (se
embutido) e o repositério de contetudo.

O diretorio /etc requer menos espaco.

Resolugéo do

Adaptador de Video: 256 cores

Monitor 3 o
Resolugéo de Video: Minimo de 1024 x 768
Sistema de Se vocé instalou o Sybase embutido no seu
Arquivos dispositivo, verifique se o sistema de arquivos da
unidade em que o ZENworks Configuration
Management foi instalado suporta arquivos
maiores do que 4 GB.
Resolugéo Os servidores e as estag6es de trabalho na Zona
DNS de Gerenciamento devem usar o DNS

configurado apropriadamente para resolver 0s
nomes de host de dispositivos; do contrério,
alguns recursos ndo funcionardo de forma
correta no ZENworks. Se o DNS néo for
configurado apropriadamente, os servidores néo
conseguirdo se comunicar entre si, e as
estacdes de trabalho ndo poderdo se comunicar
com os servidores.

Os nomes de servidor devem seguir 0s
requisitos de DNS, como néo incluir sublinhados;
do contrario, havera falha de login no ZENworks.
Os caracteres aceitaveis sao as letras a-z
(maidsculas e mindsculas), os nimeros e o hifen

()

Observacgao: Se o nome de host de um Servidor
Principal Linux tiver caracteres em letras
maiusculas, o nome de host de servidor devera
ser incluido no arquivo /etc/hosts localizado
nesse servidor.

Requisitos do Sistema do ZENworks 11 SP4



4

Item Requisitos

Detalhes adicionais

Endereco IP O servidor deve ter um endereco IP estatico ou

alugado permanentemente, no caso da
configuragdo do DHCP.

Um endereco IP deve estar vinculado a todas as

NICs em seu servidor de destino.

A instalacéo travara se houver a tentativa
de usar uma NIC sem um endereco IP
vinculado a ela.

Microsoft A estrutura do Microsoft.NET 4.0 Framework €
.NET (apenas suas atualizagbes mais recentes devem ser
para instaladas e estar em execucao no Servidor
Windows) Principal do Windows para a instalacéo do

ZENworks 11 SP4.

Verifigue se 0 .NET 4 Framework completo esta
instalado no dispositivo, e N30 0 .NET 4 Client

Profile.

No Windows Server 2003/2008, existe a
opcao de iniciar a instalagdo do .NET
durante a instalacdo do ZENworks. Se
vocé selecionar a op¢éo, o .NET sera
instalado automaticamente.

No Windows Server 2012, o .NET 4.5 est&
disponivel por padrdo. Entretanto, vocé
precisa habilita-lo. Existe a opgéo de
habilitar o .NET durante a instalacio do
ZENworks. Se vocé selecionar a opgéo, o
.NET ser& habilitado automaticamente.

Para obter mais informag@es, consulte
“Habilitando o .NET Framework” na
Referéncia de Descoberta, Implantacéo e
Desativacdo do ZENworks 11 SP4.

ConfiguragBes Muitas portas TCP e UDP séo abertas pelo

do Firewall: Instalador do ZENworks durante a instalacéo. Se
Portas TCP e a porta exigida pelo ZENworks estiver em uso, o
UbDP Instalador do ZENworks solicitara a configuracéo

de uma porta alternativa.

Importante: Se o firewall estiver desabilitado
durante a instalagdo ou o upgrade, abra as
portas manualmente nas configuragdes do

firewall quando o firewall for habilitado.

Para obter a lista de portas TCP e UDP e
saber como o ZENworks as utiliza, consulte
“TCP and UDP Ports Used by ZENworks
Primary Servers” (Portas TCP e UDP
usadas pelos servidores principais do
ZENworks) na ZENworks 11 SP4 Primary
Server and Satellite Reference (Referéncia
de Servidor Principal e Satélite do
ZENworks 11 SP4).

Hipervisores O software do servidor principal pode ser

Suportados instalado nos seguintes ambientes de maquina

virtual:

*

*

VMware Workstation 6.5
XEN (Citrix XenServer 5.x, 6.2 e 6.5)

XEN no SLES (XEN no SLES 11 SP3 e

SLES 12)
VMware ESXi 5.x e 6.x

Microsoft Hyper-V Server Windows 2008

R2 e 2012

+ Apenas as versdes lancadas dos
sistemas operacionais convidados
(VMs) sao suportadas. Ndo sdo
suportados sistemas operacionais
convidados experimentais.

+ O sistema operacional convidado
deve corresponder ao sistema
operacional especificado na criagédo
da VM. Por exemplo, durante a
criacdo da VM, se o sistema
operacional convidado for
especificado como Windows Server
2003, o sistema operacional
convidado real devera ser Windows
Server 2003.
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Requisitos de dispositivo gerenciado

O ZENworks Adaptive Agent € o software de gerenciamento instalado em todos os dispositivos
gerenciados, incluindo Servidores Principais.

+ Secdo 2.1, “Requisitos do dispositivo gerenciado pelo Windows” na pagina 5

+ Secdo 2.2, “Requisitos do dispositivo gerenciado pelo Linux” na pagina 9

+ Secéo 2.3, “Requisitos do dispositivo gerenciado pelo Macintosh” na pagina 11

Requisitos do dispositivo gerenciado pelo Windows

O ZENworks 11 SP4 é capaz de gerenciar qualquer estacdo de trabalho e servidor do Windows que

atenda aos seguintes requisitos. Se vocé pretende usar o ZENworks Full Disk Encryption em um
dispositivo gerenciado, o dispositivo deve atender aos requisitos adicionais listados em “System
Requirement” (Requisito do sistema) na ZENworks 11 SP4 Full Disk Encryption Agent Reference
(Referéncia do Agente do ZENworks 11 SP4 Full Disk Encryption).

Item Requisitos Detalhes adicionais
Sistema + Windows Server 2008 SP2 x86, As Core Editions do Windows Server 2008
operacional: x86_64 (edicdes Datacenter, ndo sdo suportadas como plataforma de

servidores Windows

Enterprise e Standard)

dispositivo gerenciado porque elas nao
aceitam o .NET Framework.

Windows Server 2008 R2 x86_64
(edicbes Datacenter, Enterprise e O ZENworks 11 SP4 é suportado nas

Standard) edicdes Windows Server 2008 SP2 e

Windows Server 2008 R2 SP1 Windows Server 2012 R2 com ou sem

(edi¢bes Datacenter, Enterprise e Hyper-V.

Standard) Importante

Windows Server 2012 (edi¢éo ) .

Foundation, Essential, Standard e ¢ Anpartir da versdo ZENworks 11 SP4, o

Datacenter), Windows Server 2012 Windows Server 2003 SP2 x86_64 e o

R2 Windows Server 2003 R2 SP2 x86_64
nado séo suportados nas plataformas

V\ggdngs 2012 Server R2 Update 1 de Servidor Principal do ZENworks.

X
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Item Requisitos Detalhes adicionais
Sistema + Embedded XP SP3 (WES 2009) Um nome de dispositivo gerenciado néo
operacional: x86 deve exceder 32 caracteres. Se isso

estacdes de
trabalho Windows

Windows XP Professional SP3 x86

Windows XP Tablet PC Edition SP3
x86

Windows 7 x86, x86_64 (edi¢cdes
Professional, Ultimate e Enterprise)

Windows 7 SP1 x86, x86-64
(edigdes Professional, Ultimate e
Enterprise)

Windows Embedded 7
Windows Embedded 7 SP1

Windows 8 x86, x86_64 (edi¢cdes
Professional e Enterprise)

Windows Embedded 8

Windows Embedded POSReady
2009 (XP)

Windows Embedded POSReady 7

Windows 8.1 Enterprise e
Professional x86 e x86_64

Windows Embedded 8.1
Novidade na versao 11.4.1:

Windows 10 x86, x86_64 (edi¢cdes
Professional, Education, Enterprise
e Enterprise LTSB)

ocorrer, o dispositivo ndo sera inventariado.
Verifiqgue também se 0 nome de dispositivo
€ exclusivo, para que o dispositivo seja
reconhecido apropriadamente nos relatoérios
de inventario.

Importante

+ Nem o Windows Vista SP2 x86,
x86_64 nem o Embedded Vista SP1/
SP2 sdo suportados como Dispositivos
Gerenciados no ZENworks 11 SP4.

+ O ZENworks suporta o Windows 10
gue foi migrado de versfes mais
antigas (Windows 7, Windows 8 e
Windows 8.1).

A Microsoft ndo mantém os aplicativos
de versbes mais antigas do Windows
para o Windows 10 entre as edic¢es.
Portanto, o ZENworks né&o estara
disponivel se vocé migrar de edi¢cbes
diferentes (versdes mais antigas do
Windows) para o Windows 10.

Por exemplo:

E permitido migrar do Windows 7
Enterprise para o Windows 10
Enterprise ou o Enterprise LTSB.

N&o é permitido migrar do Windows 8
Enterprise para o Windows 10
Education.

Sistema
operacional:
sessdes Thin Client

Windows Server 2008 R2

+ Windows Server 2008 R2 SP1

(edi¢Bes Enterprise e Standard)
Windows Server 2012 R2
Citrix XenApp 6.0,6.5,7.5,e 7.6

O Windows Server 2008 Core néo é

suportado como plataforma de dispositivo
gerenciado, pois o .NET Framework néo é
suportado no Windows Server 2008 Core.
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Item

Requisitos

Detalhes adicionais

Hardware

Os requisitos minimos de hardware séo

0S seguintes. Use estes requisitos ou 0s
requisitos de hardware fornecidos com o
seu sistema operacional, o que for maior.

+ Processador: Pentium 11l 700 MHz,

ou AMD ou Intel equivalente

RAM: Minimo de 256 MB;
recomenda-se 1 GB

Espaco em Disco: Minimo de 230
MB para instalacdo; recomenda-se
4 GB para execucao. Dependendo
da quantidade de conteudo que
vocé precisa distribuir, esse nimero
pode variar bastante.

Se um agente for promovido para a
funcéo de satélite de contetdo ou
criacdo de imagens, aumente o
espaco em disco de acordo.

Resolug&o do monitor: 1024 x 768
com 256 cores

Microsoft .NET

A estrutura do Microsoft .NET 4.0 e suas No Windows Server 2003, Windows XP e

atualizag6es mais recentes devem ser
instaladas e executadas no dispositivo

gerenciado pelo Windows para a
instalacdo do ZENworks 11 SP4.

Windows Vista, o .NET é automaticamente
instalado quando vocé escolhe implantar o
pacote independente

PreAgentPkg AgentCompleteDotNet.exe.
Caso escolha implantar o pacote de rede
PreAgentPkg_Agent .exe OU O pacote
independente

PreAgentPkg AgentComplete.exe (exigido
pelo .NET), instale manualmente o .NET 4.0
antes de comegar a instalagdo do agente.

No Windows 8, Windows 8.1 e Windows
Server 2012, o .NET esté disponivel por
padrdo. Entretanto, vocé deve habilitar o
.NET Framework antes de implantar o
agente nesses dispositivos. Para obter mais
informacdes, consulte “Habilitando o .NET
Framework” na Referéncia de Descoberta,
Implantacéo e Desativacdo do ZENworks 11
SP4.

Microsoft Windows
Installer

O Microsoft Windows Installer 4.5 ou

posterior deve ser instalado e executado
no dispositivo gerenciado pelo Windows
para a instalacdo do ZENworks 11 SP4.

Caso escolha implantar o pacote
independente

PreAgentPkg_ AgentCompleteDotNet.exe,
0 Windows Installer 4.5 sera instalado
automaticamente. Caso escolha implantar o
pacote de rede PreAgentPkg_Agent .exe OU
0 pacote independente
PreAgentPkg_AgentComplete.exe (exigido
pelo .NET), instale manualmente o Windows
Installer 4.5 ou posterior antes de comecar a
instalacdo do agente.

Requisitos do Sistema do ZENworks 11 SP4

7



8

Item Requisitos

Detalhes adicionais

Portas TCP 7628

Para ver o status do ZENworks Adaptive
Agent de um dispositivo gerenciado no
ZENworks Control Center, 0 ZENworks
abrira automaticamente a porta 7628 no
dispositivo se vocé estiver usando o firewall
do Windows. Contudo, se vocé estiver
usando um firewall diferente, devera abrir
essa porta manualmente.

A porta 7628 também deve ser aberta no
dispositivo para enviar uma Tarefa Rapida
para o cliente a partir do ZENworks Control
Center.

5950

Para o Gerenciamento Remoto no qual o
ZENworks Adaptive Agent esta sendo
executado, o dispositivo escuta na porta
5950.

Vocé pode mudar a porta no ZENworks
Control Center (guia Configuracéo >
Configuracdes da Zona de Gerenciamento
> Gerenciamento de Dispositivo >
Gerenciamento Remoto).

O Gerenciamento Remoto € usado apenas
com o ZENworks Configuration
Management.

Hipervisores O software do dispositivo gerenciado
Suportados pelo ZENworks pode ser instalado nos
seguintes hipervisores:
+ VMware Workstation 6.5

+ XEN (Citrix XenServer 5.x, 6.2 e
6.5)

+ XEN no SLES (XEN no SLES 11
SP3 e SLES 12)

¢ VMware ESXi 5.x e 6.x

+ Microsoft Hyper-V Server Windows
2008 R2 e 2012

Apenas as versdes langadas dos sistemas
operacionais convidados (VMs) sdo
suportadas. Nao sdo suportados sistemas
operacionais convidados experimentais.

O sistema operacional convidado deve
corresponder ao sistema operacional
especificado na criacdo da VM. Por
exemplo, durante a criagdo da VM, se o
sistema operacional convidado for
especificado como Windows Vista, o
sistema operacional convidado real devera
ser Windows Vista.

Interface de Areade O software do dispositivo gerenciado
Trabalho Virtual pelo ZENworks pode ser instalado nos
Suportada seguintes ambientes de VDI:

+ Citrix XenDesktop 7.0, 7.1,7.5e 7.6

+ Citrix XenApp 6.5, 7.5e 7.6
+ VMware VDI 5.2,5.3e 6.0

+ Microsoft VDI 2008 R2, 2012 e
2012 R2
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Item Requisitos

Detalhes adicionais

Novell Client O Novell Client ndo é obrigatério. No
entanto, se vocé usar o Novell Client no
dispositivo gerenciado, as seguintes
versdes serdo suportadas com o
ZENworks:

*

Novell Client 4.91 SP5 IR1 (em

Windows XP)

Novell Client 2 SP1 IR5 (em
Windows Vista ou Windows 7)

Novell Client 2 SP3 IR2 (em
Windows 7 e Windows 8)

Novell Client 2 SP3 IR5 (em
Windows 8 e Windows 8.1)

Novell Client 2 SP4 IR2 (no

Windows 10)

Requisitos do dispositivo gerenciado pelo Linux

O ZENworks 11 SP4 é capaz de gerenciar qualquer estacao de trabalho e servidor do Linux que
atenda aos seguintes requisitos:

Item

Requisitos

Sistema operacional: Servidores .

SLES 11 SP1, SP2, SP3 x86, x86_64 (processadores Intel e AMD
Opteron)

SLES 11 SP2, SP3 para VMware x86 e x86_64
SLES 12 x86, x86_64

Red Hat Enterprise Linux 5.3,5.4,5.5,5.6,5.7,5.8, 5.9, 5.10, 5.11,
6.0,6.1,6.2,6.3,6.4,6.5 e 6.6 x86, x86_64

OES 11 (Open Enterprise Server 11) x86_64

Open Enterprise Server 11 SP1 (OES 11 SP1) x86_64
Open Enterprise Server 11 SP2 (OES 11 SP2) x86_64
Scientific Linux 6.5 e 6.6 x86_64

Novidade na versédo 11.4.1: SLES 10 SP3, SP4 x86, x86_64 e
SLES 11 SP4 x86, x86_64

Novidade na versédo 11.4.2: SLES 12 SP1 x86_64 e Open
Enterprise Server 2015 x86_64

Observagdo: O ZENworks Patch Management néo é suportado
no SLES 12 SP1 x86_64.

Importante: A partir da versdo ZENworks 11.4.1, o Red Hat Enterprise
Linux 5.3, 5.4 e 5.5 ndo sdo suportados.

Requisitos do Sistema do ZENworks 11 SP4
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Item

Requisitos

Sistema Operacional: Estacdes de
Trabalho

Hardware

Resolucédo de nomes de host

Endereco IP

Portas TCP: 7628

*

*

*

Red Hat Enterprise Linux 5.3,5.4, 5.5, 5.6, 5.7, 5.8, 5.9, 5.10, 5.11
6.0,6.1,6.2,6.3,6.4,6.5 e 6.6 x86, x86_64

SLED 11 SP1, SP2, SP3 x86, x86_64

SLED 12 x86, x86_64

Novidade na versdo 11.4.1: SLED 11 SP4 x86, x86_64
Novidade na versédo 11.4.2: SLED 12 SP1 x86_64

Importante: A partir da versdo ZENworks 11.4.1, o Red Hat Enterprise
Linux 5.3, 5.4 e 5.5 ndo sdo suportados.

*

Processador: Minimo - Processador Pentium IV 2.8 GHz de 32
bits (x86) e 64 bits (x86_64), ou AMD ou Intel equivalente

RAM: Minimo de 512 MB; recomendacéo de 2 GB

Espaco em disco: Minimo de 230 MB para instalagédo; 4 GB
recomendados para execu¢do. Dependendo da quantidade de
contetdo necessaria para distribuicdo, esse numero pode variar
bastante.

Resolucéo de video: 1024 x 768 com minimo de 256 cores

O servidor deve resolver nomes de host de dispositivos usando um
método como o DNS (recomendavel).

Os nomes de servidores devem suportar requisitos do DNS, por
exemplo, ndo ter sublinhados em seus nomes; do contrario,
haveré falha de login no ZENworks. Os caracteres aceitaveis sdo
as letras a-z (maiusculas e minusculas), os numeros e o hifen (-).
Se 0 nome de host de servidor tiver caracteres em letras
maiusculas, ele devera ser incluido no arquivo /etc/hosts
localizado nesse servidor.

Se vocé usar o DNS, ele deveré estar configurado
apropriadamente; do contrario, alguns recursos no ZENworks
talvez néo funcionem.

O servidor deve ter um endereco IP estatico.

Se vocé tem vérios NICs, recomendamos vincular os enderecos IP
em todos os NICs. Porém, o ZENworks funcionard mesmo que um
endereco IP seja configurado.

Vocé deve atribuir a Interface de Rede a zona do firewall. As regras de
firewall s&o aplicadas a essa zona para gerenciamento das portas
usadas pelo ZENworks 11 SP4.
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Item Requisitos

Hipervisores Suportados O software do dispositivo gerenciado pelo ZENworks pode ser instalado
nos seguintes hipervisores:

+ VMware Workstation 6.5

+ XEN (Novell SLES 10, SLES 11, SLES 12 e Citrix XenServer 5.x,
6.0, 6.1)

*+ VMware ESXi 5.0.x,5.1,5.5€ 6.0
+ Microsoft Hyper-V Server Windows 2008 R2 e Windows 2012

Além disso, 0s seguintes requisitos sdo aplicados:

+ Apenas as vers@es langadas dos sistemas operacionais convidado
(VMs) séo suportadas. Nao séo suportados sistemas operacionais
convidados experimentais.

+ O sistema operacional convidado deve corresponder ao sistema
operacional especificado na criagcdo da VM. Por exemplo, durante
a criacao da VM, se o sistema operacional convidado for
especificado como SLES 10, o sistema operacional convidado real
devera ser SLES 10.

2.3 Requisitos do dispositivo gerenciado pelo Macintosh

O ZENworks 11 SP4 pode gerenciar esta¢gfes de trabalho Macintosh que executam os seguintes
sistemas operacionais:

¢ Secdo 2.3.1, “Macintosh 10.7.3 (Lion) em diante” na pagina 11

¢ Secédo 2.3.2, “Macintosh 10.8.x (Mountain Lion)” na pagina 12

¢ Secdo 2.3.3, “Macintosh 10.9.x (Mavericks)” na pagina 12

¢ Secdo 2.3.4, “Macintosh 10.10.x (Yosemite)” na pagina 12

¢ Secédo 2.3.5, “Macintosh 10.11 (EL Capitan)” na pagina 12

2.3.1 Macintosh 10.7.3 (Lion) em diante

Item Requisitos

Arquitetura Suportada 32 e 64 bits

Hardware ¢ Processador: Intel Core 2 Duo, Core i3, Core i5, Core i7, Xeon
+ RAM: Minimo de 2 GB

+ Espacgo em disco: Minimo de 230 MB para instala¢éo; 2 GB recomendados
para execuc¢do. Dependendo da quantidade de conteddo que vocé precisa
distribuir, esse numero pode variar bastante.

+ Resolucao de video: 1024 x 768 com minimo de 256 cores

Portas TCP 7628
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2.3.2 Macintosh 10.8.x (Mountain Lion)

Item Requisitos

Arquitetura Suportada 64 bits

Hardware * Processador Intel Core 2 Duo
+ Espaco em disco: Recomenda-se 2 GB para execugao.

+ Resolugdo de video: 1024 x 768 com minimo de 256 cores

Portas TCP 7628

2.3.3  Macintosh 10.9.x (Mavericks)

Iltem Requisitos

Versédo 10.9.1,10.9.2 e 10.9.4
Arquitetura Suportada 64 bits

Hardware * Processador Intel Core 2 Duo
+ Espaco em disco: Recomenda-se 2 GB para execucao.

+ Resolucéo de video: 1024 x 768 com minimo de 256 cores

Portas TCP 7628

2.3.4  Macintosh 10.10.x (Yosemite)

Iltem Requisitos

Versao 10.10.x

Importante: Apos o upgrade do dispositivo Macintosh para a verséo 10.10, reinstale
a versao do Java 1.6.

Arquitetura Suportada 64 bits

Hardware * Processador Intel Core 2 Duo
+ Espaco em disco: Recomenda-se 2 GB para execucgao.

+ Resolucéo de video: 1024 x 768 com minimo de 256 cores

Portas TCP 7628

2.3.5 Macintosh 10.11 (EL Capitan)

+ Novidade naverséao 11.4.1

Item Requisitos

Versao 10.11.x

Arquitetura Suportada 64 bits
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Item Requisitos

Hardware * Processador Intel Core 2 Duo
+ Espaco em disco: Recomenda-se 2 GB para execucéo.

+ Resolucéo de video: 1024 x 768 com minimo de 256 cores

Portas TCP 7628

Requisitos de satélite

Satélite € um dispositivo gerenciado capaz de desempenhar algumas das fun¢des que o Servidor
Principal do ZENworks normalmente desempenha, incluindo autenticacédo, coleta de informagdes,
distribuicdo de contetdo e criagdo de imagens. Um Satélite pode ser qualquer dispositivo gerenciado
pelo Windows, Macintosh ou Linux (servidor ou estacéo de trabalho), mas n&o um Servidor Principal.

As sec¢Oes a seguir contém mais informacgodes:

+ Secdo 3.1, “Requisitos de satélite do Windows” na pagina 13
+ Secédo 3.2, “Requisitos de satélite do Linux” na pagina 14

+ Secéo 3.3, “Requisitos de satélite do Macintosh” na pagina 15

Requisitos de satélite do Windows

Um dispositivo Windows que executa func¢des de satélite deve cumprir os requisitos minimos de um
dispositivo gerenciado pelo Windows, conforme listado na Secao 2.1, “Requisitos do dispositivo
gerenciado pelo Windows” na pagina 5, com a seguinte exce¢ao:

+ O Windows Embedded XP néo é um sistema operacional de estacédo de trabalho suportado
para dispositivos Satélite.

A tabela a sequir lista outros requisitos de Satélite do Windows:

Item Requisitos Detalhes adicionais

Versdo do ZENworks Mesma versédo do Ao criar um Satélite, vocé designa um Servidor Principal
Adaptive Agent Servidor Principal do do ZENworks como o servidor pai do Satélite. A versdo
ZENworks do Adaptive Agent do Satélite deve ser a mesma do
Servidor Principal pai. Por exemplo, a verséo do
Adaptive Agent do Satélite ndo podera ser 11.3.2 se a
versao do Servidor Principal pai for 11.4.

Configuragfes do 80 Usada para replicagéo de contetdo.
Firewall: Portas TCP
Abertas
443 Usada para autenticacdo CASA.
998 Usada pelo Servidor de Pré-inicializa¢éo (novell-pbserv).

O Servidor de Pré-inicializagao (novell-pbserv) é usado
apenas com o ZENworks Configuration Management.

7019 Usada pelo Proxy de Juncéo.
Configuragbes do 67 Usada pelo DHCP proxy quando ndo estiver em
Firewall: Portas UDP execucdo no mesmo dispositivo que o servidor DHCP.

Abertas
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Item Requisitos Detalhes adicionais

69 Usada pelo TFTP de Criacdo de Imagens, mas néo
funciona pelo firewall, pois ele abre uma porta UDP
aleatéria para cada dispositivo PXE.

O TFTP de Criagdo de Imagens é usado apenas com 0
ZENworks Configuration Management.

997 Usada pelo Imaging Server para multicasting.

O Imaging Server é usado apenas com o ZENworks
Configuration Management.

4011 Usada para DHCP proxy quando estiver em execu¢ao
no mesmo dispositivo que o servidor DHCP. Verifique se
o firewall esta configurado para permitir trafego de
broadcast para o servico DHCP proxy.

13331 Usada pela politica zmgpreboot, mas néo funciona pelo
firewall, pois ele abre uma porta UDP aleatéria para cada
dispositivo PXE.

A politica zmgpreboot é usada apenas com o ZENworks
Configuration Management.

3.2 Requisitos de satélite do Linux

Um dispositivo Linux que desempenha as fun¢des de satélite deve atender aos requisitos minimos
de um dispositivo gerenciado pelo Linux, conforme listado na Secéo 2.2, “Requisitos do dispositivo
gerenciado pelo Linux” na pagina 9.

A tabela a seguir lista outros requisitos de Satélite do Linux:

Item Requisitos Detalhes adicionais

Versdo do ZENworks Mesma versdo do Servidor Principal do Ao criar um Satélite, vocé designa

Adaptive Agent ZENworks pai um Servidor Principal do ZENworks
como o servidor pai do Satélite. A
versdo do Adaptive Agent do
Satélite deve ser a mesma do
Servidor Principal pai. Por exemplo,
a versdo do Adaptive Agent do
Satélite ndo podera ser 11.3.2 se a
versdo do Servidor Principal pai for

11.4.
Configuragdes do 80 Usada como porta ndo segura do
Firewall: Portas TCP Tomcat.
Abertas
443 Usada para autenticagdo CASA.
998 Usada pelo Servidor de Pré-

inicializacéo (novell-pbserv).

O Servidor de Pré-inicializagao
(novell-pbserv) é usado apenas
com o ZENworks Configuration
Management.
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Item Requisitos

Detalhes adicionais

7628

Usada pelo Adaptive Agent.

8005

Usada pelo Tomcat para escutar
solicitages de encerramento.
Trata-se de uma porta local que ndo
pode ser acessada remotamente.

8009

Usada pelo conector Tomcat AJP.

7019

Usada pelo Proxy de Juncéo.

Configuragdes do 67
Firewall: Portas UDP
Abertas

Usada pelo DHCP proxy quando
ndo estiver em execugdo no
mesmo dispositivo que o servidor
DHCP.

69

Usada pelo TFTP de Criagédo de
Imagens, mas néo funciona pelo
firewall, pois ele abre uma porta
UDP aleat6ria para cada dispositivo
PXE.

O TFTP de Criacdo de Imagens é
usado apenas com o ZENworks
Configuration Management.

997

Usada pelo Imaging Server para
multicasting.

O Imaging Server é usado apenas
com o ZENworks Configuration
Management.

4011

Usada para o DHCP proxy quando
estiver em execugdo no mesmo
dispositivo que o servidor DHCP.
Verifique se o firewall esta
configurado para permitir o trafego
de broadcast para o servigo proxy
DHCP.

13331

Usada pela politica zmgpreboot,
mas nao funciona pelo firewall, pois
ele abre uma porta UDP aleatoria
para cada dispositivo PXE.

A politica zmgpreboot é usada
apenas com o ZENworks
Configuration Management.

Requisitos de satélite do Macintosh

Um dispositivo Macintosh que desempenha as fun¢des de satélite deve atender aos requisitos
minimos de um dispositivo gerenciado pelo Macintosh, conforme listado na Secéo 2.3, “Requisitos
do dispositivo gerenciado pelo Macintosh” na pagina 11.

A tabela a seguir lista outros requisitos de Satélite do Macintosh:
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Item Requisitos Detalhes adicionais

Versado do ZENworks Mesma versao do Servidor Principal do Ao criar um Satélite, vocé designa

Adaptive Agent ZENworks pai um Servidor Principal do ZENworks
como o servidor pai do Satélite. A
versdo do Adaptive Agent do
Satélite deve ser a mesma do
Servidor Principal pai. Por exemplo,
a versdo do Adaptive Agent do
Satélite ndo podera ser 11.3.2 se a
versdo do Servidor Principal pai for

11.4.
Configuragdes do 80 Usada como porta HTTP nao
Firewall: Portas TCP segura.
Abertas
7628 Usada pelo Adaptive Agent.

4 Requisitos de banco de dados

Se vocé optar por usar um banco de dados como o banco de dados do ZENworks que n&o seja o
Sybase SQL Anywhere embutido, disponivel como padrao para o ZENworks 11 SP4, o banco de
dados devera atender aos seguintes requisitos:

Item Requisito

Verséo do banco de Microsoft SQL Server 2008 R2 (e SP mais recente)

dados ] )
Microsoft SQL Server 2008 SP2 (e SP mais recente)
Microsoft SQL Server 2012 (e SP mais recente)
Microsoft SQL Server 2014 (e SP mais recente)
Sybase SQL Anywhere 12
Oracle 11.2.0.4 Standard e Enterprise Edition (com ou sem particionamento).
Para obter informacdes sobre particionamento, consulte Oracle Enterprise com
particionamento.
Oracle 11.2.0.4 Real Application Clusters (Oracle RAC)
Oracle 12¢ (12.1.0.1 e 12.1.0.2)
Observacdo: Se vocé pretende usar o Oracle RAC (Oracle Real Application
Clusters) com o ZENworks, consulte as seguintes informacgdes:
¢ Oracle RAC de Um N6 com a Solucao Oracle 11.2.0.1 para ZCM (http://
www.novell.com/communities/node/13805/oracle-rac-one-node-11201-
solution-zcm)
¢ Oracle RAC de Dois N6s com a Solugéo Oracle 11.2.0.1 para ZCM (http://
www.nhovell.com/communities/node/13806/oracle-rac-11201-2-node-
cluster-solution-zcm)
Nome de Host do O Servigo de Servidor de Nomes de Dominio deve ser capaz de resolver o
Servidor de Banco de  nome de host do servidor de banco de dados.
Dados
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Item

Requisito

Portas TCP

O servidor deve permitir a comunicacao do Servidor Principal na porta do
banco de dados. Para o MS SQL, configure as portas estéticas para o servidor
de banco de dados.

Portas Padréao:

¢ 1433 para MS SQL

+ 2638 para Sybase SQL

¢ 2639 para o BD Audit Sybase
¢ 1521 para Oracle

Vocé podera mudar o nimero da porta padréo se houver um conflito.
Entretanto, vocé deve garantir que a porta seja aberta para o Servidor Principal
se comunicar com o banco de dados.

Portas UDP

1434 para MS SQL (quando o ZENworks usa instancia nomeada do banco de
dados)

Consideragao sobre
WAN

Os Servidores Principais e o banco de dados do ZENworks devem residir no
mesmo segmento de rede. Os Servidores Principais ndo podem gravar dados
de uma WAN no banco de dados do ZENworks.

Conjunto de caracteres
padrédo

Para o Sybase, o conjunto de caracteres UTF-8 é obrigatdrio.

Para o MS SQL, o ZENworks ndo requer nenhum conjunto especifico de
caracteres. O ZENworks suporta todos os conjuntos de caracteres compativeis
com o MS SQL.

Para Oracle, o parametro NLS_CHARACTERSET deve ser definido como
AL32UTFS8, e o pardmetro NLS_NCHAR_CHARACTERSET deve ser definido
como AL16UTF16.

Agrupamento

O ZENworks nao é suportado com uma instancia do banco de dados MS SQL
que diferencia mailsculas de mindsculas. Portanto, verifique se o banco de
dados néo diferencia mailsculas de minidsculas antes de configura-lo.

Usuario do Banco de
Dados

Verifiqgue se ndo ha restricdes para o usuario do banco de dados do ZENworks
conectar-se a um banco de dados remoto.

Por exemplo, se o usuério do banco de dados do ZENworks for um usuério do
Active Directory, verifique se as politicas do Active Directory permitem ao
usuario conectar-se a um banco de dados remoto.
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5 Requisitos do diretorio LDAP

O ZENworks 11 SP4 pode fazer referéncia a origens de usuario existentes (diretorios) para tarefas
relacionadas ao usuario, como atribuicao de conteldo a usuarios, criacdo de contas de
administrador do ZENworks e associacdo de usuarios a dispositivos. O LDAP (Lightweight Directory
Access Protocol) é o protocolo usado pelo ZENworks para interagéo com diretorios.

Item Requisitos

Versao do LDAP LDAP v3

O OPENLDAP néo é suportado. Contudo, se vocé tiver o eDirectory instalado
em um servidor SUSE Linux, poderéa usé-lo como origem do usuario. E possivel
usar o LDAP v3 para acessar o eDirectory no servidor Linux por meio das
portas alternativas especificadas para o eDirectory durante sua instalagéo
(porque o OPENLDAP poderia estar usando as portas padrao).

Fontes autorizadas do + Novell eDirectory 8.7.3 ou 8.8 (em todas as plataformas suportadas)
usuario
Se vocé usar o eDirectory como a origem de usuario, confirme se nédo ha
dois usuarios do eDirectory usando o mesmo nome de usuario e senha.
Mesmo que os nomes de usudrio sejam iguais, verifique se as senhas sdo
diferentes.

+ Microsoft Active Directory (conforme fornecido com o Windows 2000 SP4
ou posterior)

¢ Servigos de Dominio para Windows (DSfW)

Acesso do usuario O ZENworks requer acesso apenas acesso de leitura ao diretério LDAP. Para
LDAP obter mais informacdes, consulte “Conectando-se as origens do usuario” na
Inicializacdo Rapida da Administracdo do ZENworks 11 SP4.

Autenticagdo LDAP Vinculacéo simples

Com a vinculag&o simples, um aplicativo especifica um Nome Exclusivo (DN) e
a senha néo criptografada para esse DN. Para usar a vinculacdo simples, o
cliente deve especificar o DN de uma entrada LDAP existente e uma senha
correspondente ao atributo userPassword dessa entrada. O Administrador
também pode digitar o DN e a senha nao criptografada usando a pagina
Configurac@o no ZENworks Control Center.

6 Requisitos de dispositivo somente inventariado

E possivel usar o ZENworks 11 SP4 para inventariar estagdes de trabalho e servidores implantando
0 médulo Somente Inventario nesses dispositivos.

Importante: Em caso de problemas com o produto ZENworks causados por algum erro na
plataforma, os seguintes padrdes de suporte serdo aplicados:

+ Plataformas que normalmente séo suportadas pelos fornecedores de plataforma seréo
suportadas pela Novell.

+ Se o fornecedor da plataforma oferecer suporte as suas instalacdes mediante um contrato
especial (como o suporte estendido), a Novell vai esperar que vocé estenda essa infraestrutura
de suporte a ela para resolver o problema.

+ Caso o fornecedor da plataforma ndo ofere¢a nenhum suporte a plataforma, a Novell ndo dara
suporte adicional.
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Os dispositivos somente inventariados devem atender aos seguintes requisitos:

Item

Requisitos

Sistema operacional:
Servidores

¢ OES 2 SP2/SP3 x86, x86_64

+ OES 11 (Open Enterprise Server 11) x86_64

+ Open Enterprise Server 11 SP1 (OES 11 SP1) x86_64
+ Open Enterprise Server 11 SP2 (OES 11 SP2) x86_64
+ Open Enterprise Server 2015 x86_64

¢ SLES 11 e 12 (todas as edic¢des)

+ Windows Server 2008 SP2 x86, x86_64 (edi¢cdes Enterprise e
Standard)

+ Windows Server 2008 R2 SP1 (edi¢des Enterprise e Standard)

* Windows 2012 Server Standard x86_64 (Foundation, Essential,
Standard e Datacenter), Windows Server 2012 R2

* Windows 2012 Server R2 Update 1 x86_64
+ Red Hat Enterprise Linux 5.3 a 6.6 x86, x86_64

Sistema Operacional:
EstacBes de Trabalho

¢ Mac OS X 10.5a10.11

¢ SLED 11 e 12 (todas as edi¢es)

¢+ Embedded XP SP3

+ Windows XP Professional SP3 x86, x86_64
+ Windows XP Tablet PC Edition SP3 x86

* Windows 7 SP1 x86, x86_64 (edi¢bes Professional, Ultimate e
Enterprise)

+ Windows 7 Embedded e SP1 x86, x86_64
+ Windows 8 x86, x86_64 (Enterprise e Professional)

+ Suporte a Windows 8.1 (Windows Embedded 8.1 Pro e Windows
Embedded 8.1 Industry)

+ Windows 8.1 Update 1 x86, x86_64 (edigGes Professional e Enterprise)

+ Windows 10 x86, x86_64 (edi¢cbes Professional, Education, Enterprise
e Enterprise LTSB)

Sistema Operacional:
Sessfes Thin Client

+ Citrix XenApp 6.0, 6.5,7.5e 7.6
+ Windows Server 2008 R2

+ Windows Server 2008 R2 SP1
+ Windows Server 2012 R2

Médulo Somente
Inventario

ApOs instalar o ZENworks 11 SP4 na rede, instale esse modulo nos
dispositivos listados anteriormente para inventaria-los. Para obter mais
informacgdes, consulte “Implantando o Médulo Somente Inventario” na
Referéncia de Descoberta, Implantacao e Desativacao do ZENworks 11
SP4.
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Item Requisitos

Hardware: Espaco em O mddulo Somente Inventario requer o seguinte espaco minimo em disco:

Disco
¢ Linux: 900 KB

+ Windows: 15 MB
¢ Mac OS: 8 MB

7 Requisitos do browser de administracao

Verifique se a estagdo de trabalho ou o servidor em que vocé executa o ZENworks Control Center
para administrar seu sistema atende aos seguintes requisitos:

Item Requisitos

Browser da Web Os seguintes browsers da Web séo suportados:

¢ Internet Explorer 10 e 11 no Windows 7, Windows XP, Windows Server
2008 SP2, Windows Server 2008 R2, Windows 8, Windows 8.1 Update 1,
Windows 10 x86, x86_64, Windows Server 2012 e Windows Server 2012
R2 Update 1

Importante

+ As versoes do Internet Explorer anteriores a versdo 10 ndo sao
suportadas.

+ O ZENworks suporta o Internet Explorer 10 no modo de
Compatibilidade quando o Modo de Documento € IE 8 Standard ou
IE 9 Standard.

¢ Firefox ESR versdo 24.x e 31.x
* Firefox versédo 37.x e 38.x em dispositivos Windows e Linux

+ Novidade naversédo 11.4.1: Firefox ESR Versao 38.3 e Firefox versao
40.x e 41.x

+ Novidade na versao 11.4.2: Firefox ESR versodes 38.x e 45.x. Firefox
versdes 44.x e 45.x.

Portas TCP Para atender a solicitacdo de sesséo remota de um usuario em um dispositivo
gerenciado, abra a porta 5550 no dispositivo para executar a Escuta do
Gerenciamento Remoto.

8 Requisitos de usuario para a instalacao

O usuario que executa o programa de instalagcao deve ter privilégios de administrador ou root no
dispositivo. Por exemplo:

+ Windows: Efetue login como administrador do Windows.

+ Linux: Se vocé efetuar login como usuério ndo root, use o comando su para elevar seus
privilégios a root, depois execute o programa de instalacéo.
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Smart cards suportados e leitores de smart card

Para obter informacdes sobre smart cards e leitores de smart card suportados para login no
ZENworks, consulte Novell Enhanced Smart Card Method Installation and Administration Guide
(http://www.novell.com/documentation/iasclient30x/nescm_install/data/b7gwvo2.html) (Guia de
Instalacao e Administracdo do NESCM (Novell Enhanced Smart Card Method - Método de Smart
Card Aperfeicoado da Novell).

Se vocé usa o ZENworks Full Disk Encryption, consulte “Supported Smart Card Terminals and
Tokens” (Terminais e tokens de smart card suportados) na ZENworks 11 SP4 Full Disk Encryption
Agent Reference (Referéncia do Agente do ZENworks 11 SP4 Full Disk Encryption) para obter
informacdes sobre os smart cards suportados tanto para Autenticagcao de Pré-inicializagdo no
ZENworks Full Disk Encryption quanto para login geral no ZENworks.
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