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Sobre este guia

Esta Referéncia O Que Ha de Novo do ZENworks descreve os novos recursos da verséo do
ZENworks. O guia inclui as seguintes secdes:

¢ Capitulo 1, “O que h&a de novo no 11 SP4” na pagina 7
+ Capitulo 2, “O que ha de novo no 11.4.1" na pagina 17
+ Capitulo 3, “O que ha de novo no 11.4.2” na pagina 21

Publico

Este guia destina-se aos administradores do ZENworks.

Comentarios

Gostariamos de receber seus comentéarios e suas sugestdes sobre este manual e sobre as outras
documentacdes incluidas no produto. Use o recurso comment on this topic (comentar sobre este
tépico) na parte inferior de cada pagina da documentacéo online.

Documentacéo adicional

O ZENworks é suportado por documentacédo adicional (nos formatos PDF e HTML), que pode ser
utilizada para que vocé conhega e implemente o produto. Para documentacao adicional, acesse o
site de documentag&o do ZENworks 11 SP4 na Web (http://www.novell.com/documentation/
zenworks114).

Sobre este guia
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O que ha de novo no 11 SP4

As secdes a seguir descrevem 0s novos recursos e aprimoramentos no Novell ZENworks 11 Support
Pack 4:

+ Secdo 1.1, “Requisitos do sistema” na pagina 7

¢ Secdo 1.2, “ZENworks Appliance” na pagina 8

+ Secédo 1.3, “Gerador de Relatérios do ZENworks” na pagina 8

+ Secéo 1.4, “Gerenciamento de Bens” na pagina 9

+ Secdo 1.5, “Gerenciamento de Configuracfes” na pagina 10

+ Secdo 1.6, “Gerenciamento de Seguranca de Endpoint” na pagina 12
+ Secédo 1.7, “Criptografia de Disco Cheio” na pagina 12

+ Secéo 1.8, “Gerenciamento de Patch” na pagina 13

1.1 Requisitos do sistema

¢ Secdo 1.1.1, “Suporte a servidor principal e dispositivo gerenciado” na pagina 7

+ Secédo 1.1.2, “Browsers suportados” na pagina 7

1.1.1 Suporte a servidor principal e dispositivo gerenciado

Foi incluido o suporte para as seguintes plataformas no ZENworks 11 SP4:

+ “Suporte a servidor principal” na pagina 7
+ “Suporte a dispositivo gerenciado” na pagina 7
Suporte a servidor principal

+ Red Hat Enterprise Linux 5.10, 5.11 e 6.6x86_64
¢ SLES 12 x86_64

Suporte a dispositivo gerenciado

+ Red Hat Enterprise Linux 5.10, 5.11 e 6.6x86_64
¢ SLES 12 x86_64
+ Mac OS X 10.10.x (x86 e x86_64)

Para obter mais informag6es, consulte “Requisitos do Sistema do ZENworks 11 SP4.”

1.1.2 Browsers suportados

As versdes de browser a seguir sdo suportadas:

+ Internet Explorer 10.0 e 11.0
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Para obter informacdes sobre todos os browsers suportados, consulte Requisitos do browser de
administracdo nos “Requisitos do Sistema do ZENworks 11 SP4.”

1.2 ZENworks Appliance

O ZENworks 11 SP4 Appliance baseia-se em uma nova arquitetura de aplicacdo que tem como meta
o facil gerenciamento, monitoramento, correcdo e upgrade da plataforma de aplicacéo subjacente. O
ZENworks Appliance é simples de implantar e manter, além de oferecer uma solu¢do do ZENworks
altamente escalavel.

Veja a seguir alguns dos principais recursos da Aplicacao:

¢ Suporte a Véarios Hipervisores: Suporta VMware ESXi/vSphere, Hyper-V e Citrix XenServer.

+ Experiéncia de Configuracdo Simplificada: Inclui um recurso com base na Web para
configurar o ZENworks, criar facilmente Solicitacdes de Autenticacdo de Certificado para
certificados externos e importar respostas de certificado sem complicacdes.

+ Experiéncia de Gerenciamento Simplificada: Proporciona uma experiéncia de
gerenciamento simplificada que inclui:

¢ Suite de ferramentas com base na Web: Uma suite de ferramentas com base na Web
para acessar a configuracao do servidor e 0 monitoramento do Ganglia, a configuracdo de
rede, o firewall, os arquivos de configuracdo, os arquivos de registro e de configuracdo de
registro, os arquivos dos quais foi feito o upload ou o download da aplicacéo e a sesséo de
terminal para executar comandos do ZENworks.

+ Estrutura de Atualizacdo da Aplicagdo: Ela suporta atualizagdo com base em canal. De
acordo com os direitos, os canais de atualizagdo estardo disponiveis, vocé podera aplicar
atualizagBes usando o console da Web do ZENworks Appliance.

+ Atualizacdes do sistema: Atualizagcfes de sistema para atualiza¢des regulares da
plataforma do ZENworks.

+ Experiéncia de Migracéo Simplificada: Oferece:

+ Um utilitario de migracéo para migrar do ZENworks 11 SP3 Appliance para o ZENworks 11
SP4 Appliance.

+ Um novo e simples processo de migragéo de aplicacao.
+ Uma reducéo significativa no tempo e no trabalho de migracéo.

Para obter mais informag@es, consulte a Referéncia de Implantacdo e Administragcéo do
ZENworks Appliance 11 SP4.

1.3 Gerador de Relatérios do ZENworks

O servidor Gerador de Relatérios do ZENworks que vem com o ZENworks 11 SP4 é fornecido
apenas como uma aplicacéo virtual. Estes s@o alguns de seus recursos:
+ Fator de formato da aplicagéo
+ Fornecido como uma aplicacao virtual com base no SUSE
+ Facil de atualizar e manter
+ Configuragéo simplificada
+ Configuracdo com base na Web
+ Suporte para a conta de administrador local
+ Melhor recurso de pesquisa para configurar grupos de administradores
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Melhorias na usabilidade do console
+ Nenhum modo de dados para Filtros Ad Hoc
+ Atualizacdo de dados em caso de mudanca nos filtros apenas ao submeter
+ Controle de Entrada mais usavel com melhor desempenho e digitacdo antecipada
+ Gravacéo de relatérios programados no servidor FTP ou sistema de arquivos do host

*

Graficos novos e aprimorados
+ Formatacao de grafico e op¢cbes de exportacao aprimoradas

+ Grande variedade de gréficos: gréficos de série cronoldgica, eixo duplo, varios eixos,
disperséo, bolhas, aranha e gréaficos de setores de nivel duplo

*

Melhorias na tela ad hoc
¢ Criar campos calculados usando varios campos e fungfes
+ Lista aprimorada de funcdes pré-elaboradas

+ Novas op¢des de agregacao de data: minuto e segundo, além do formato existente (Ano,
Trimestre, Més e Dia)

*

Melhorias no relatério ad hoc

+ Crie gabaritos de relatério no Jaspersoft Studio e use-os para determinar a aparéncia dos
relatdrios criados de Telas Ad hoc.

+ Amplie os relatérios e pesquise em seu conteudo.

Para obter mais informacgdes, consulte a Referéncia do Sistema do Gerador de Relatérios do
ZENworks.

1.4 Gerenciamento de Bens

+ Fontes de Informagdes de Licenca (LIS): Novos workflows de Gerenciamento de Bens foram
criados para monitorar a conformidade de licen¢a dos produtos da Novell, como o Open
Enterprise Server e o GroupWise. O painel Fontes de Informacdes de Licenca ho ZENworks
Control Center permite adicionar novas configuracdes e editar ou apagar as configuraces
existentes dos produtos da Novell.

Para obter mais informagdes, consulte Conformidade de licenca na Referéncia do ZENworks
11SP4 Asset Management.

+ Inventario de Uso de Aplicacdo do ZAV: O ZENworks Inventory agora pode inventariar o uso
das aplicac6es do ZENworks Application Virtualization.

¢ Coletor de Hardware e Software usado como Agente Gerenciado pelo Linux: O Linux IOA
e o Portable Collector usam 0 mesmo coletor de hardware e software como agente gerenciado
pelo Linux.

Para obter mais informagfes, consulte a Referéncia do Asset Inventory do ZENworks 11 SP4.

+ AM Zone Rights (Direitos de Zona AM): Esse novo direito permite criar ou apagar Fontes de
Informacdes de Licenca.

¢ Opcao de auditoria para Tarefa de Importacdo LDAP: Uma nova opcao de auditoria foi
incluida para auditar eventos relacionados a tarefa de importacdo LDAP.

Para obter mais informag@es, consulte as Change Event Categories (Categorias de evento de
mudanca) na ZENworks 11 SP4 Audit Management Reference (Referéncia de Gerenciamento
de Auditoria do ZENworks 11 SP4).
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1.5 Gerenciamento de Configuracoes

¢ Secdo 1.5.1, “Configuracdes de reconciliacdo” na pagina 10

+ Secdo 1.5.2, “Repositério de contetdo compartilhado” na pagina 10

¢ Secdo 1.5.3, “Gerenciamento de SSL” na pagina 10

+ Secédo 1.5.4, “Servico do Atualizador do ZENworks (ZeUS) para Windows” na pagina 11
+ Secédo 1.5.5, “Gerenciamento remoto” na pagina 11

¢ Secdo 1.5.6, “Inscricdes do SUSE” na pagina 11

¢ Secdo 1.5.7, “Recursos adicionais” na pagina 11

15.1 ConfiguracOes de reconciliagéo

As configura¢des de reconciliacdo foram adicionadas a chave e a regra de registro para suportar as
areas de trabalho VDI nao persistentes. Elas tém prioridade sobre as configura¢des de reconciliacéo
no nivel da zona.

Para obter mais informacg@es, consulte a Referéncia de Descoberta, Implantacéo e Desativacéo do
ZENworks 11 SP4.

1.5.2 Repositorio de conteudo compartilhado

O recurso Repositério de Contetdo Compartilhado, que foi incluido no ZENworks 11 SP4, permite
compatrtilhar o repositério de contetido entre varios Servidores Principais. Nas versdes anteriores do
ZENworks, cada Servidor Principal tinha seu proprio repositério de contetdo.

Para obter mais informacgdes, consulte Content Sharing (Compartilhamento de conteddo) na
ZENworks 11 SP4 Primary Server and Satellite Reference (Referéncia de Servidor Principal e
Satélite do ZENworks 11 SP4).

15.3 Gerenciamento de SSL

O novo recurso Gerenciamento de SSL do ZENworks permite gerenciar a Autoridade de Certificacao
(CA) do ZENworks por meio do ZENworks Control Center. A interface do usuario simples permite
facilmente:

+ Recriar a CA interna do ZENworks.

+ Mudar de uma CA para outra (interna para externa, externa para interna ou externa para
externa)

+ Renovar certificados de CA externos.

+ Gerenciar certificados dos Servidores Principais e Satélites de Autenticacao.
+ Fazer backup ou restaurar a CA interna do ZENworks.

+ Mover a fungéo de CA para outro Servidor Principal.

+ Receber notificagbes sobre vencimento do Certificado.

Para obter mais informacgdes, consulte a ZENworks 11 SP4 SSL Management Reference
(Referéncia de Gerenciamento de SSL do ZENworks 11 SP4).
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1.5.5

1.5.6

1.5.7

Servico do Atualizador do ZENworks (ZeUS) para Windows

Com o ZENworks 11 SP4, um novo servi¢o conhecido como Servi¢co do Atualizador do ZENworks
(ZeUS) é executado no dispositivo de agente Windows, mesmo que o ZENworks Adaptive Agent ndo
esteja em execucao. O ZeUS proporciona recursos de upgrade e conserto mais robustos, além de
um mecanismo de recuperacdo automatica incorporado. Ele também oferece maior controle e
flexibildiade ao servidor ZENworks para acessar o dispositivo gerenciado para fazer upgrade do
agente.

Os administradores do ZENworks podem autorizar e programar atualizagdes de agentes, redefinir o
agente apagando seu cache e reiniciando seu servigo, reinstalar a Ultima atualizacdo de agente
bem-sucedida conhecida e receber do ZeUS monitoramento ativo das atividades de atualizacdo de
agente. Os usudrios finais podem Suspender e Continuar uma atualizagdo de agente da Bandeja do
Sistema do Windows.

O Servico do Atualizador do ZENworks tem seu préprio instalador e se atualiza automaticamente.
Todas as atividades do ZeUS séo registradas em seu proprio arquivo de registro (zeus-
messages.log), que pode ser acessado do diretdrio $ZENWORKS_HOMES%\ZeUS\1ogs.

Para obter mais informacdes, consulte a ZENworks 11 SP4 System Updates Reference (Referéncia
de Atualizac8es do Sistema do ZENworks 11 SP2).

Gerenciamento remoto

+ O ZENworks 11 SP4 inclui um servi¢o de gerenciamento remoto atualizado baseado no
TightVNC 2.7 para oferecer melhor confiabilidade e desempenho com o controle remoto do
ZENworks, preservando também os aprimoramentos especificos do ZENworks.

+ No ZENworks 11SP4, é possivel executar as Operacdes de Gerenciamento Remoto sem
nenhuma interrup¢cdo, mesmo quando o Servico do Agente do ZENworks esta desabilitado.

Para obter mais informac@es, consulte a Referéncia de Gerenciamento Remoto do ZENworks 11
SP4.

Inscricdes do SUSE

A Inscricdo do ZENworks foi adicionada ao tipo de Inscricdo do SUSE para replicar pacotes do
SUSE Customer Center e criar bundles no sistema do ZENworks.

Observacdo: As atualizagdes do SUSE Linux Enterprise 12 estdo disponiveis apenas pelo SUSE
Customer Center. Vocé deve usar a Inscricdo do SUSE para replicar essas atualizaces.

Para obter mais informacg@es, consulte Subscriptions (Inscrigdes) na ZENworks 11 SP4 Linux
Package Management Reference (Referéncia do Gerenciamento de Pacote do Linux do ZENworks
11 SP4).

Recursos adicionais

+ Exportar Dados de Servidor e Estacdo de Trabalho em Formato de Arquivo csv: No
ZENworks Control Center (na guia Dispositivos), uma nova tarefa foi adicionada aos servidores
e estacOes de trabalho para permitir exportar dados em formato de arquivo csv.

Para obter mais informacdes, consulte Folders (Pastas) na ZENworks 11 SP4 ZENworks
Control Center Reference (Referéncia do ZENworks Control Center do ZENworks 11 SP4).
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¢ Pesquisar Administradores e Limpar o Resultado da Pesquisa: Duas novas op¢des foram
adicionadas ao painel do Administrador. A op¢éo Pesquisar permite filtrar os detalhes do
administrador usando uma string apropriada. A marca x ao lado da opgéo Pesquisar permite
limpar os resultados do filtro de pesquisa do administrador.

1.6 Gerenciamento de Seguranca de Endpoint

+ Politica de Criptografia de Dados: Foi adicionado um recurso para excluir dispositivos de
armazenamento removivel especificos da criptografia. Para obter detalhes, consulte a “Data
Encryption Policy” (Politica de Criptografia de Dados) na ZENworks 11 SP4 Endpoint Security
Policies Reference (Referéncia de Politicas de Endpoint do ZENworks 11 SP4).

+ Politica de Imposicado de VPN: Foi adicionado um recurso para detectar acesso a Internet ou
conectividade VPN por meio de monitoramento de pings ou fluxos de pacotes continuos a
determinados enderecos de rede. Para obter detalhes, consulte “VPN Enforcement Policy”
(Politica de imposicdo de VPN) na ZENworks 11 SP4 Endpoint Security Policies Reference
(Referéncia de Politicas de Seguranca de Endpoint do ZENworks 11 SP4).

+ Politica de Conectividade USB: Acesso simplificado as configurac@es de dispositivos USB
por meio da remocé&o das op¢cBes Sempre Habilitar e Sempre Desabilitar. Qualquer
configuracao de acesso atribuida a dispositivos individuais agora anula as configuragdes de
acesso de grupo de dispositivos. Além disso, a lista de dispositivos é ordenada de forma que as
configuracdes de acesso sejam aplicadas de cima para baixo. Para obter detalhes, consulte
“USB Connectivity Policy” (Politica de conectividade USB) na ZENworks 11 SP4 Endpoint
Security Policies Reference (Referéncia de Politicas de Seguranga de Endpoint do ZENworks
11 SP4).

+ Adaptadores de Rede: Foi adicionado um recurso para criar definicdes de adaptador de rede e
atribuir tipos de adaptador especificos (wireless, com fio, discagem/celular ou virtual). Varios
recursos (locais, politicas de Hardware de Comunicacgéo e de Imposi¢édo de VPN) exigem que o
ZENworks detecte os adaptadores de rede em um dispositivo gerenciado. Em alguns casos, 0s
adaptadores de rede detectados fornecem informacdes incorretas relacionadas ao seu tipo de
adaptador. Isso pode prejudicar o comportamento esperado ao determinar o local do dispositivo
ou assegurar o uso obrigatorio das politicas de Hardware de Comunicacgao e de Imposicéo de
VPN. Ao definir um adaptador de rede e atribuir um tipo a ele, vocé pode garantir o
comportamento esperado para locais e politicas.

+ Importacdo de Dispositivo: Cada politica de Criptografia de Dados, de Controle de Dispositivo
de Armazenamento e de Conectividade USB possui listas de dispositivos de armazenamento
removivel que podem ser preenchidas importando dispositivos de um arquivo do Scanner de
Dispositivo. A importacéo de cada uma dessas politicas foi aperfeicoada para identificar os
campos de dados recomendados em relagcao aos campos de dados avancados e permitir que
vocé controle os campos de dados que serdo importados. Para obter detalhes, consulte “Data
Encryption Policy” (Politica de criptografia de dados), “Storage Device Control Policy” (Politica
de controle de dispositivo de armazenamento) e “USB Connectivity Policy” (Politica de
conectividade USB) na ZENworks 11 SP4 Endpoint Security Policies Reference (Referéncia de
Politicas de Seguranca de Endpoint do ZENworks 11 SP4).

1.7 Criptografia de Disco Cheio

+ Suporte a Unidade de Autocriptografia Aprimorado: Anteriormente, o suporte as unidades
de autocriptografia compativeis com OPAL estava limitado a uma lista especifica de unidades
aprovadas. Essa limitacdo existia, e ainda existe, por causa das variagdes ho modo como 0s
fabricantes das unidades implementam a especificagdo OPAL no que diz respeito ao bloqueio
da unidade. Para que o ZENworks Full Disk Encryption use o bloqueio de unidade, vocé deve
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usar uma das unidades da lista aprovada (consulte ZENworks 11 SP4 Full Disk Encryption Self-
Encrypting Drive Support (Suporte a unidade de autocriptografia do ZENworks 11 SP4 Full Disk
Encryption)) ou usar uma unidade testada automaticamente que funcione (consulte ZENworks
11 SP4 Full Disk Encryption Self-Encrypting Drive Compatibility Testing (Teste de
compatibilidade da unidade de autocriptografia do ZENworks 11 SP4 Full Disk Encryption)).

Nesta verséo, o ZENworks Full Disk Encryption também suporta unidades de autocriptografia
compativeis com OPAL 2.0 que ndo sdo compativeis com bloqueio de unidade. Ele faz isso
usando a autenticacéo de pré-inicializagdo com criptografia baseada no software. Nesse modo,
0 ZENworks PBA nao implementa o bloqueio da unidade, que permanece desbloqueada (mas
com criptografia de hardware) o tempo todo. Para compensar o desbloqueio da unidade, o
ZENworks Full Disk Encryption aplica a criptografia de software & unidade, adicionando uma
segunda camada de criptografia a criptografia de hardware nativa da unidade.

Para obter mais informagfes, consulte ZENworks 11 SP4 Full Disk Encryption Deployment on
Self-Encrypting Drives (Implantacédo do ZENworks 11 SP4 Full Disk Encryption em unidades
autocriptografadas).

1.8 Gerenciamento de Patch

+ Air gap para Clientes de Rede Fechada: Para clientes que trabalham com dados
confidenciais que ndo podem ficar expostos na Internet, esta disponivel agora um recurso de air
gap. Esse recurso permite usar o ZENworks Patch Management em esta¢des de trabalho em
redes desconectadas da Internet, também conhecidas como ambientes “air-gapped”. Nessa
configuragdo, um servidor de Gerenciamento de Patch é definido para fazer download do
contelido do patch na Internet. Em seguida, ap6s o download do contelido, ele serd migrado
para outro servidor de Gerenciamento de Patch, que esta desconectado da Internet. Use esse
servidor para corrigir suas estacdes de trabalho air-gapped de acordo com a conformidade.

+ Migracdo do Servidor de Patch: Em caso de falha ou manutencdo no servidor de
Gerenciamento de Patch, agora é possivel migrar o Gerenciamento de Patch em outro servidor
ZENworks, mantendo os dados da instalacdo do Gerenciamento de Patch anterior. Durante a
migracao, vocé agora pode manter o Conteudo do Patch em Cache, as Linhas de Base
Obrigatdrias e os Bundles de DAU.

+ Reorganizacdo da Configuracdo do Gerenciamento de Patch: As defini¢cbes de
configuracdo do Gerenciamento de Patch nas Configura¢des da Zona de Gerenciamento foram
reorganizadas em paginas diferentes. O novo layout é mais intuitivo. No entanto, 0s usuarios
experientes do Gerenciamento de Patch podem notar que algumas configuragdes foram
mudadas das paginas nas quais estavam acostumados.

+ Configuracfes da Zona de Gerenciamento para Gerenciamento de Patch: O nimero
de Configura¢cbes da Zona de Gerenciamento para Gerenciamento de Patch foi reduzido
de 12 para 7 categorias. Algumas dessas categorias foram consolidadas para proporcionar
uma experiéncia do usuario mais intuitiva.
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Configuragio Registro Inventério de Bens
Configuragdes da Zona de Gerenciamento
Contelido
Gerenciamento de Dispositivo
Descoberta e Implantacéo
Evento e Colaboracao
Gerenciamento da Infra-estrutura
Inventario
Gerenciamento de Bens
Gerenciamento de Seguranga de Endpoint
Gerenciamento da Central de Servicos
Gerenciamento Movel
Gerenciamento de Auditoria
Gerenciamento de Patches

Categoria

Configuracies do Servico de Inscricio

Download do Contelido do Servico de Inscricio

Motificacdo por E-mail

Painel e Tendéncia

Programacdo de Deteccdo de Vulnerabilidades

Configuracdes de Politica de Patch

Configuracdes de Linha de Base Qbrigatdria

A tabela a seguir mostra as novas categorias do ZENworks 11 SP4 comparadas com as

categorias do ZENworks 11 SP3.

Gerenciamento de Bens

Atualizages do Sistema Locais Administradores Certificados

Descrigdo

Servidor ZPM com qualquer configuracio de proxy HTTP e inscricao de terceiros
Configuragies de download do conteddo da inscricio de patch

Notificacdes por e-mail para enviar quando novos patches forem descobertos
Configurar painel e comportamento de tendéncia de patch

Atualizar programacao de deteccio e dados de vulnerabilidades

Distribuicio e execucio das politicas de patch

Definir valores globais de comportamento das instalacdes de linhas de base obrigatdrias

Tabela 1-1 Reorganizacdo das Categorias do Gerenciamento de Patch

P L ¢y

Categorias do ZENworks 11 SP4

Categorias do ZENworks 11 SP3

Configurag@es do Servico de
Inscricdo

Download do Contetido do Servico
de Inscricdo

+ Informacdes do Servigo de Inscri¢cdo
¢ Configurar Proxy HTTP

+ Credenciais de Inscricdo de Patch

Download de Inscricdo

Notificacdo por E-mail (nenhuma mudanca)

Painel e Tendéncia (nenhuma mudanca)

Programacéo de Deteccgédo de
Vulnerabilidades

Configurag@es de Politica de Patch

* Programar Instalagdo dos Bundles de Atualizagdo
Aplicavel de Descoberta

¢ Programar Distribuicdo dos Bundles de Atualizagéo

Aplicavel de Descoberta

¢ Opcdes de Implantagéo

¢ Configuragdes de Imposicéo de Politica de Patch

+ Configuracdes de Distribuicdo de Politica de Patch

Configurag6es de Linha de Base Obrigatéria (nenhuma mudancga)
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+ Desabilitagdo de Conteldo por Idade: Essa nova opgéo foi adicionada para gerenciamento
de contetido mais antigo. Agora é possivel desabilitar automaticamente o conteldo mais antigo
do que uma data de vencimento selecionada. Esse recurso impede que vocé implante patches
antigos e reduz o escopo das listagens na guia Patches. Por exemplo, é possivel definir
instaladores de terceiros para se desabilitarem automaticamente apds seis meses.

Desabilitar patches mais antigos por idade

Fornecedor do OS5 Fornecedor Terceirizado

Critico 8 Anos v 3 Anos v
Recomendado 2 Anps v 2 Anps v
Instaladores de Software | 1 Ano ™ 6 Meses v

Para obter mais informacdes sobre os cendrios de Gerenciamento de Patch, consulte a Referéncia
do ZENworks 11 SP4 Atualizagéo 2 Patch Management.

O que ha de novo no 11 SP4
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2.1

211

2.1.2

2.1.3

2.2

O que hade novono 11.4.1

As sec¢Bes a seguir descrevem 0s novos recursos e aprimoramentos no Novell ZENworks 11.4.1:

+ Secdo 2.1, “Requisitos do sistema” na pagina 17
+ Secdo 2.2, “Gerenciamento de Configuracdes” na pagina 17

+ Secédo 2.3, “Informacdes legais” na pagina 18

Requisitos do sistema

¢ Secdo 2.1.1, “Suporte a servidor principal” na pagina 17
¢ Secdo 2.1.2, “Suporte a dispositivo gerenciado” na pagina 17
+ Secédo 2.1.3, “Browsers suportados” na pagina 17

Suporte a servidor principal

Para obter informacdes, consulte Requisitos do Sistema do ZENworks 11 SP4.

Suporte a dispositivo gerenciado

+ Windows 10 x86, x86_64 (edi¢cdes Professional, Education, Enterprise e Enterprise LTSB)
¢ SLES 10 SP3 e SP4 x86, x86_64
+ Macintosh 10.11.x (EL Capitan)

Para obter mais informacdes sobre os requisitos do sistema, consulte Requisitos do Sistema do
ZENworks 11 SP4.

Browsers suportados

No ZENworks 11.4.1, os seguintes browsers da Web s&o suportados:

+ Firefox ESR versao 38.3
+ Firefox versao 40.x e 41.x

Para obter informacdes sobre todos os browsers suportados, consulte Requisitos do browser de
administracdo nos “Requisitos do Sistema do ZENworks 11 SP4.”

Gerenciamento de Configuracoes

¢ Secédo 2.2.1, “Bundles de Implantacdo do MDT” na pagina 18
+ Secdo 2.2.2, “Telemetria” na pagina 18
¢ Secdo 2.2.3, “Origem do ZENworks” na pagina 18

O que ha de novo no 11.4.1
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221

2.2.2

2.2.3

2.3

Bundles de Implantacdo do MDT

O ZENworks 11.4.1 suporta a implantacéo do sistema operacional Windows usando o Microsoft
Deployment Toolkit (MDT). A versao suportada € o Microsoft Deployment Toolkit (MDT) 2013 Update
1. A categoria do bundle de Pré-inicializacéo de Implantacdo do MDT permite fazer upload e replicar
os arquivos MDT WIM para os servidores Principais e Satélites de Criacédo de Imagens do ZENworks
necessarios.

Para obter mais informacdes, consulte a Referéncia para Preboot Services e Criagéo de Imagens do
ZENworks 11 SP4.

Telemetria

A Telemetria permite que a Novell colete dados estatisticos sobre 0 seu uso do ZENworks. Esses
dados nos permitem garantir que vocé tenha a melhor experiéncia possivel com o ZENworks.

Para obter mais informacgdes, consulte a ZENworks 11 SP4 Management Reference (Referéncia de
Gerenciamento do ZENworks 11 SP4).

Origem do ZENworks

A nova origem do ZENworks permite monitorar o status de conformidade da licenga do software
Novell ZENworks. Para isso, vocé deve saber as origens dos dominios do ZENworks e, em seguida,
configurar a Fonte de Informacg6es de Licenga (LIS — License Information Source).

Para obter mais informacg@es, consulte a Referéncia de Gerenciamento de Bens do ZENworks 11
SP4.

Informacdes legais

A Novell, Inc. ndo faz representacdes ou garantias com relagdo ao contelido ou uso desta
documentacao e, particularmente, ndo se responsabiliza por quaisquer garantias expressas ou
implicitas de comerciabilidade ou adequacéo a qualquer finalidade especifica. Além disso, a Novell,
Inc. reserva-se o direito de revisar esta publicacdo e fazer mudancas em seu conteldo, a qualquer
momento, sem a obrigacdo de notificar qualquer pessoa ou entidade de tais revisbes ou mudancas.

Ainda, a Novell, Inc. ndo faz declara¢cdes nem garantias com relacdo a qualquer software e,
particularmente, ndo se responsabiliza por quaisquer garantias expressas ou implicitas de
adequacao comercial ou adequacéo a qualquer finalidade especifica. Por fim, a Novell, Inc. reserva-
se o direito de fazer mudangas em qualquer uma ou todas as partes do software da Novell, a
qualquer momento, sem a obrigac&o de notificar qualquer pessoa ou entidade de tais mudancgas.

Qualquer produto ou informacao técnica fornecida sob este Contrato pode estar sujeita aos controles
de exportacdo dos Estados Unidos e leis de comércio de outros paises. Vocé concorda em obedecer
a todos os regulamentos de controle de exportacdo e em adquirir quaisquer licencas ou
classificacdes necessérias para exportar, reexportar ou importar produtos. Vocé concorda em nao
exportar nem reexportar para entidades que constam nas listas de exclusédo de exportacéo atual dos
EUA ou para qualquer pais embargado ou terrorista conforme especificado nas leis de exportagdo
dos EUA. Vocé concorda em ndo usar produtos para fins proibidos relacionados a armas nucleares,
bioldgicas e quimicas ou misseis. Consulte a pagina da Web Novell International Trade Services
(http://www.novell.com/info/exports/) para obter mais informagdes sobre a exportagdo de software da
Novell. A Novell ndo se responsabiliza pela falha em obter as aprova¢des necessarias para
exportacao.
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3.1.2

O que hade novo no 11.4.2

As sec¢Bes a seguir descrevem as plataformas suportadas recentemente e as melhorias no
ZENworks 11.4.2:

+ Secdo 3.1, “Requisitos do sistema” na pagina 21

¢ Secdo 3.2, “Melhorias no Patch Management” na pagina 22

+ Secéo 3.3, “Arquivos ndo driver assinados com certificado de assinatura de cédigo SHA-2" na
pagina 23

+ Secéo 3.4, “Informacdes legais” na pagina 24

Requisitos do sistema

¢ Secdo 3.1.1, “Tomcat 7.0.61 foi atualizado para Tomcat 7.0.68” na pagina 21
+ Secdo 3.1.2, “Suporte a novas plataformas” na pagina 21

+ Secdo 3.1.3, “Suporte para novos browsers de administracdo” na pagina 22

Tomcat 7.0.61 foi atualizado para Tomcat 7.0.68

O ZENworks 11.4.2 atualiza a verséo do Apache Tomcat 7.0.61 para a versdo 7.0.68 para acomodar
as seguintes vulnerabilidades de seguranca:

¢+ CVE-2015-5174 Travessia de Diretdrio Limitada do Apache Tomcat
CVE-2016-0706 Bypass do Gerenciador de Seguran¢a do Apache Tomcat

*

*

CVE-2016-0714 Bypass do Gerenciador de Seguran¢a do Apache Tomcat
CVE-2015-5346 Fixacéo de Sessdo do Apache Tomcat

CVE-2015-5351 Vazamento do token CSRF do Apache Tomcat
CVE-2016-0763 Bypass do Gerenciador de Seguranga do Apache Tomcat

*

*

*

Suporte a novas plataformas

No ZENworks 11.4.2, as seguintes plataformas sédo suportadas:

¢ SLES 12 SP1 x86_64
¢+ SLED 12 SP1 x86_64 (aplicavel apenas a servidores satélites e dispositivos gerenciados)

+ Open Enterprise Server 2015 x86_64 (aplicavel apenas a servidores satélites e dispositivos
gerenciados)

Para obter mais informac¢des sobre os requisitos do sistema, consulte os Requisitos do Sistema do
ZENworks 11 SP4.
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3.2

3.2.1

3.2.2

Importante

+ O sistema operacional SLES 12 néo suporta operacdes de criagdo de imagens (captura e
restauracao). Além disso, o ZENworks Patch Management ndo é suportado no SLES 12 SP1
x86_64.

Suporte para novos browsers de administracao

No ZENworks 11.4.2, os seguintes browsers da Web s&o suportados:

+ Firefox ESR versao 38.x e 45.x
+ Firefox versao 44.x e 45.x

Melhorias no Patch Management

O ZENworks 11.4.2 Patch Management acelera o desempenho e adiciona trés novos recursos:
suporte a patches do SLES 12, op¢des de notificagdo e cancelamento de politica de patch e uma
opcao de configuracdo para limpeza de bundles de patch antigos.

Aprimoramentos de desempenho

As melhorias de desempenho incluem respostas pré-calculadas para acelerar o desempenho do
servidor e deteccdo de vulnerabilidades avancada para acelerar o desempenho do cliente.

Respostas pre-calculadas

Quando o numero de patches em determinada Politica de Patch aumenta para uma quantidade
consideravel, a carga sobre o Servidor ZENworks fica alta, pois ele precisa atender as solicitaces
de célculo da Politica de Patch sob demanda de cada dispositivo gerenciado. Por sua vez, isso
resulta em um maior tempo de resposta entre o servidor ZENworks e o dispositivo gerenciado.

Para resolver esses problemas, as Politicas de Patch agora sdo pré-calculadas, o que elimina a
necessidade de solicitagdes de célculo sob demanda. Essas respostas pré-calculadas séo
compactadas e gravadas no banco de dados. Isso reduz o tamanho dos dados transferidos do
servidor ZENworks para o dispositivo gerenciado, melhorando a capacidade do servidor ZENworks
em aplicar patches ao dispositivo gerenciado.

Para aproveitar o beneficio desse recurso, essa atualizacdo também deve ser aplicada aos
dispositivos gerenciados.

Deteccéo de vulnerabilidades aprimorada

As deteccdes de patch agora séo realizadas mais rapidamente devido a algumas melhorias de
"bastidores" que aumentam sua velocidade.

Suporte ao SLES 12

Essa verséo inclui suporte ao SUSE Linux Enterprise Server 12. Para corrigir esses endpoints,
registre os seus endpoints usando o YaST, registre-os no SUSE Customer Center e, em seguida,
adicione suas credenciais do Customer Center as Configuracfes do Servico de Inscricao.
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3.2.5

3.3

Opcdes de cancelamento e notificacdo de politica de patch

Ao configurar uma implantacéo de politica de patch, agora vocé pode configurar a implantacao para
notificar os usuarios de que uma nova politica de patch esta sendo aplicada a estacdo de trabalho.
Além disso, vocé pode configurar a politica de patch para permitir que os usuarios cancelem a
aplicacdo da politica.

Limpeza de bundle de patch em cache

O ZENworks Patch Management agora apresenta uma opgéo que apaga automaticamente os
patches antigos das implantacdes anteriores. Use esse recurso para impedir que os patches
armazenados em cache consumam espaco em disco excessivo no servidor.

Novos relatérios de patch

Cinco novos relatérios estao disponiveis para o Patch Management no ZENworks 11 SP4
atualizacéo 2.

¢ Status da DAU: Inclui um grafico de setores que mostra o nimero de dias desde que a tarefa
Descobrir Atualizacdes Aplicaveis (DAU — Discover Applicable Updates) foi executada nos
agentes na zona de gerenciamento (com mais do que 7 dias e entre 1 a 3 dias).

+ Status do Dispositivo: Inclui uma marcacéo de data e horario por nome de dispositivo nos
seguintes indicadores de status: Data do Ultimo Contato, Ultima Atualizacdo Completa, Ultima
Exploracdo do Inventario e Ultima DAU.

+ Porcentagem Geral de Patch: Lista o numero total de dispositivos, com patch ou sem patch,
com suas respectivas porcentagens. As porcentagens também sao representadas em um
grafico de setores.

+ Porcentagem de Patch por Pasta: Mostra o nimero de dispositivos com patch ou sem patch
em cada pasta com uma porcentagem dos que néo tiveram aplicagdo de patch.

+ Patches N&do Aplicados por Dispositivo: Apresenta uma tabela para cada dispositivo na zona
de gerenciamento que mostra os patches que nao foram aplicados, para incluir nomes de
patches, datas de langcamentos, impactos e fornecedores.

Observacdo: Apés atualizar ou instalar o ZENworks 11.4.2, vocé precisara configurar o ZENworks
Reporting Appliance para ter acesso aos novos relatérios. Consulte Reconfiguring ZENworks
Reporting (Reconfigurando o Gerador de Relatérios do ZENworks) na ZENworks Reporting
Appliance 5.6.1 Deployment and Administration Reference (Referéncia de Implantacéo e
Administracdo do ZENworks Reporting Appliance 5.6.1).

Arquivos nao driver assinados com certificado de
assinatura de codigo SHA-2

Nés assinavamos nossos arquivos usando o certificado de assinatura de codigo SHA-1. No entanto,
a partir de 1° de janeiro de 2016, o Windows 7 e as versfes posteriores ndo confiam mais em
arquivos ndo driver assinados com o certificado de assinatura de codigo SHA-1 e com marcacao de
horario com uma data posterior a 1° de janeiro de 2016. Levando isso em consideragdo, agora
usamos o certificado de assinatura de cédigo SHA-2 para assinar arquivos nao driver nesta verséo.
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3.4 Informacoes legais

Para saber mais sobre informagfes legais, marcas registradas, isen¢cfes de responsabilidades,
garantias, exportacao e outras restricdes de uso, direitos do Governo dos EUA, politica de patente e

conformidade com a FIPS, consulte https://www.novell.com/company/legall.

Copyright © 2016 Novell, Inc. Todos os direitos reservados.
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