Readme do ZENworks 2017

Dezembro de 2016

As informacdes neste Readme referem-se a versédo do ZENworks 2017.

+ Secdo 1, “Instalacdo” na pagina 1
+ Secéo 2, “Planejando o upgrade para o ZENworks 2017” na pagina 1
+ Secdo 3, “Upgrade” na pagina 2

+ Secéo 4, “Informacdes importantes sobre como personalizar o ZAPP com um idioma n&o
suportado” na pagina 2

+ Secdo 5, “O que ha de novo” na pagina 3

+ Secéo 6, “Inicializacdo Segura do Windows” na pagina 3
+ Secdo 7, “Problemas conhecidos” na pagina 3

+ Secdo 8, “Documentacao adicional” na pagina 13

+ Secdo 9, “Informacdes legais” na pagina 14

Instalacao

Para obter instru¢des de instalagéo, consulte o Guia de Instalagéo do Servidor ZENworks 2017 e
para obter detalhes dos requisitos do sistema, consulte os Requisitos do Sistema ZENworks 2017.

Planejando o upgrade para o ZENworks 2017

Use as seguintes diretrizes para planejar o upgrade para o ZENworks 2017 na Zona de
Gerenciamento:

+ Primeiramente, vocé deve fazer upgrade dos Servidores Principais, em seguida, atualizar os
Servidores Satélites e, por fim, os dispositivos gerenciados para o ZENworks 2017. N&o faca
upgrade dos dispositivos gerenciados e Servidores Satélites (nem adicione novos Agentes do
2017 a zona) antes do upgrade de todos os Servidores Principais na zona para o ZENworks
2017.

Observacdo: Os Agentes podem receber dados inconsistentes da zona antes do upgrade de
todos os Servidores Principais. Portanto, essa parte do processo deve ser realizada o quanto
antes. O ideal é logo apéds o upgrade do primeiro Servidor Principal.

+ Se os dispositivos gerenciados foram atualizados para o ZENworks 11.x ou posterior, vocé
podera atualiza-los para o ZENworks 2017 diretamente na zona.

O sistema sera reinicializado assim que vocé fizer o upgrade para o ZENworks 2017.
Entretanto, uma reinicializacdo dupla sera necessaria nos seguintes cenarios:
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Tabelal Cenarios de Reinicializacdo Dupla

Cenario ZENworks Criptografiade  Servicos de Autodefesa do cliente
Endpoint Disco Cheio Localizacao
Security

Upgrade do 11.4.x para Desabilitado Desabilitado Lite Habilitado

2017 e nova Instalagdo
do ZENworks 2017

Nova Instalacdo do Desabilitado Desabilitado Completo Habilitado
ZENworks 2017

Importante: E necessario primeiro fazer o upgrade de todos os Servidores Principais que
executam o ZENworks 11.3.x ou versdes anteriores para 0 ZENworks 11.4 antes de fazer o
upgrade deles para o ZENworks 2017. Os Servidores Satélites e os dispositivos gerenciados
devem ser atualizados para o ZENworks 11.x antes de atualiza-los para o ZENworks 2017. O
Agente do ZENworks verséo 10.3.4 é suportado em uma zona de gerenciamento do ZENworks
2017. No entanto, versdes anteriores a 10.3.4 ndo séo suportadas.

Tabela 2 Atualizacdo de Agente Cumulativa do ZENworks para o 2017: Caminhos Suportados

Tipo de Dispositivo Sistema Operacional VersBes Suportadas VersBes N&do Suportadas

Servidor Principal Windows/Linux v11.4 e versdes Qualquer versao anterior
posteriores allsd

Servidor Satélite Windows/Linux/Mac v11.0 e versdes Qualquer versao anterior
posteriores allo

Dispositivo Gerenciado Windows v11.0 e versdes Qualquer versao anterior
posteriores allo

Linux v11.0 e vers@es N/A

posteriores

Mac v11.2 e versdes N/A
posteriores

3 Upgrade

Para obter informac8es detalhadas sobre os pré-requisitos e as instru¢des para o upgrade de
Servidores Principais, Satélites e Dispositivos Gerenciados para o ZENworks, consulte o Guia de
Upgrade do ZENworks.

4 InformagOes importantes sobre como personalizar
o ZAPP com um idioma nao suportado

Para configurar o ZAPP com um idioma n&o suportado:

1 Fornecga os novos arquivos de idioma para todos os arquivos presentes em %ZENWORKS HOVEYS
zapp/i 18n
2 Va para Y%ZENVWORKS HOVEY zapp/ conf

3 Abra o arquivo | ocal es. j son e adicione uma entrada para o idioma necessario na secao
SupportedLocales.
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Por exemplo, se o idioma for inglés, adicione a seguinte entrada:

{"name": "English", "value": "en", "hel pFolder":"en", "aliases": "[\"en-US\",
\"en-UK\"]"}

Neste caso, "val ue" representa o idioma, e para todos os "al i ases" fornecidos, o idioma do
valor sera efetivado. Vocé precisa garantir que a "Ajuda” sempre seja fornecida em um idioma
suportado.

4 Encerre todos os processos do ZAPP e reinicie o ZAPP.

Importante: O ZAPP suporta todos os idiomas que tém arquivos “. pak” disponiveis no seguinte
local: YZENWORKS HOVE% zapp/ | ocal es

O que hade novo

Para obter informac6es sobre os novos recursos no ZENworks 2017, consulte a ZENworks 2017
What's New Reference (Referéncia O Que Ha de Novo do ZENworks 2017).

Inicializacao Segura do Windows

Inicializac@o Segura é um recurso do Windows que pode ser habilitado em dispositivos Windows
com firmware UEFI. O suporte a Inicializacao Segura no ZENworks 2017 tem as limitagfes descritas
abaixo:

Gerenciamento de Seguranca de Endpoint e Reconhecimento de Local: Se o Gerenciamento
de Segurancga de Endpoint ou o Reconhecimento de Local estiver habilitado em sua zona, verifique
se a Inicializagcao Segura esta desabilitada nos dispositivos antes de executar uma nova instalacéo
do Agente do ZENworks. N&o é necessario fazer isso ao atualizar um Agente do ZENworks existente
em um dispositivo.

ZENworks Full Disk Encryption: O firmware UEFI e, por extensao, a Inicializacdo Segura do
Windows ndo séo suportados no ZENworks Full Disk Encryption.

Problemas conhecidos

Esta secéo apresenta informag8es sobre os problemas que podem ocorrer durante o uso do
ZENworks 2017:

+ Secdo 7.1, “Instalacdo” na pagina 4

¢ Secédo 7.2, “Upgrade” na pagina 5

¢ Secédo 7.3, “Criacdo de imagens” na pagina 7

+ Secdo 7.4, “Gerenciamento remoto” na pagina 7

+ Secdo 7.5, “Gerenciamento movel’ na pagina 8

¢ Secdo 7.6, “ZENworks Application (ZAPP)” na pagina 12

+ Secédo 7.7, “Criptografia de Disco Cheio” na pagina 13
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7.1 Instalacao
Esta secdo apresenta informacgfes sobre os problemas que podem ocorrer durante a instalagao:

¢ Secédo 7.1.1, “Quando vocé instala o Agente do ZENworks em um dispositivo SLES 11 SP4 ou
SLES 12 usando o complemento do YaST, uma mensagem de chave GnuPG desconhecida é
exibida” na pagina 4

* Secédo 7.1.2, “Nao é possivel instalar o ZENworks 2017 em servidores Windows 2012 e 2016”
na pagina 4

+ Secdo 7.1.3, “Alinstalacéo falha ou trava ao reinstalar o ZENworks apds um rollback” na
pagina 4

7.1.1 Quando vocé instala o Agente do ZENworks em um dispositivo SLES 11 SP4
ou SLES 12 usando o complemento do YaST, uma mensagem de chave
GnuPG desconhecida € exibida

Quando vocé instala o agente do ZENworks em um dispositivo SLES 11 SP4 ou SLES 12 usando o
complemento do YaST, uma mensagem de Chave GnuPG Desconhecida é exibida.

Solucéo Alternativa: Adicione manualmente a chave GnuPG.

1 Navegue até a pagina zenworks-agent-addon.
Por exemplo: <l Pser vi dor _ZENwor ks>/ zenwor ks- agent - addon/
2 Cligue no link do SLES necessario.

3 Clique o botéo direito do mouse em content.key e selecione Gravar Link como... para fazer
download da chave GnuPG.

4 Na janela Repositorios de Software Configurados, cligue no botdo Chaves GPG...
5 Clique em Adicionar, navegue até o local onde foi feito o0 download de cont ent . key e clique em

OK.
7.1.2 Na&o é possivel instalar o ZENworks 2017 em servidores Windows 2012 e 2016

Ao instalar o ZENworks 2017 em um servidor Windows 2012 ou 2016, a instalacéo seréa encerrada
com um erro de falha de Java.

Solucéo Alternativa:
1. Desabilite o Microsoft DEP (Data Execution Prevention) no servidor Windows.

Para desabilitar o DEP no servidor Windows, execute o seguinte comando no prompt de
comando com privilégios de administrador:

bcdedit /set nx Al waysOf f

Para obter mais informag8es, consulte Boot Parameters to Configure DEP and PAE
(Pardmetros de boot para configurar DEP e PAE).

2. Renomeie o arquivo sfrhook. dl | para sfrhook64. dl | . Esse arquivo pode ser acessado do
seguinte local: %rogram files%citrix\systenB2\

7.1.3 Alinstalagao falha ou trava ao reinstalar o ZENworks ap6s um rollback

Quando vocé reinstala o0 ZENworks ap6s um rollback, a instalacao falha ou trava.
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7.2

7.2.1

7.2.2

Solucgéo Alternativa: Apos vocé voltar o ZENworks, na janela Variavel de Ambiente, execute as
seguintes mudancas e reinstale o ZENworks.

+ Remova a variavel de sistema ZENWORKS_HOME.

+ Na variavel Path, remova o caminho de instalagdo do ZENworks.

Upgrade

Esta secdo apresenta informagfes sobre os problemas que podem ocorrer durante o upgrade:
¢ Secédo 7.2.1, “Durante o upgrade de um Servidor Principal do ZENworks SLES 12, as
modificacdes no pxemenu.txt sdo perdidas” na pagina 5
+ Secédo 7.2.2, “Uma tela em branco aparece quando a configuracdo da aplicacdo é concluida” na
pagina 5
+ Secao 7.2.3, “Quando vocé faz upgrade do sistema operacional de um dispositivo Macintosh, a
pagina do agente aparece em branco” na pagina 6

+ Secdo 7.2.4, “Falha na atualizacéo do pacote no servidor principal durante a implantacéo de
atualizagdes de sistema” na pagina 6

+ Secédo 7.2.5, “Ao fazer upgrade de um servidor Windows do ZENworks 11.4.x para o ZENworks
2017, o Windows Explorer para de funcionar’ na pagina 6

+ Secdo 7.2.6, “Falha na inicializagdo do ZeUS com um erro inesperado” na pagina 6
+ Secdo 7.2.7, “Atribuicdo efetiva ndo calculada para dispositivos recém-adicionados” na pagina 6

¢ Secédo 7.2.8, “Quando vocé migra uma aplicacdo 11.4.x, os patches instalados podem nao ser
exibidos na guia Atualizacdo Online” na pagina 7

Durante o upgrade de um Servidor Principal do ZENworks SLES 12, as
modificacdes no pxemenu.txt sdo perdidas

Quando vocé faz upgrade de um Servidor Principal do ZENworks SLES 12, quaisquer mudancas de
configuragéo feitas no Menu Preboot Services da Novell no arquivo pxenenu. t xt sdo substituidas
pelas configuragbes padrao.

O arquivo pxenenu. t xt estéa localizado:

* \srv\tftp\pxenmenu.txt
* \srv\tftp\efi\x86_64\pxenenu.txt
e \srv\tftp\efilia32\pxenenu.txt

Solucéo Alternativa: Antes de fazer o upgrade do ZENworks, faca backup do arquivo pxenmenu. t xt .

Uma tela em branco aparece quando a configuragcao da aplicacéo é concluida

Ao configurar o ZENworks Appliance em uma estagéo de trabalho VMware ou cliente vSphere 5.x,
uma tela preta é exibida ao concluir a configuracéo do YaST. Esse problema ocorre apenas durante
a primeira instalagéo.

Solucao Alternativa: Reinicie a Aplicacdo ap6és a configuracgao.
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7.2.3

7.2.4

7.2.5

7.2.6

7.2.7

Quando vocé faz upgrade do sistema operacional de um dispositivo
Macintosh, a pagina do agente aparece em branco

ApOs o upgrade do sistema operacional em um dispositivo Macintosh, a pagina do Agente do
ZENworks aparecera em branco.

Solugdo Alternativa: Apés o upgrade do sistema operacional, execute as seguintes etapas:
1. Pare o servico do agente no dispositivo Macintosh executando o comando | aunchct| unl oad
/ Li brary/ LaunchDaenons/ com novel | . zenwor ks. agent . pli st .

2. Navegue até o diret6rio / opt / novel | / zenwor ks/ znd/ j ava/ | i b/ confi gur ati on e apague
manualmente as seguintes pastas:

¢ org.eclipse.core.runtine
¢ org.eclipse. osgi

3. Inicie o servi¢o do agente no dispositivo Macintosh executando o comando | aunchct! | oad /
Li brary/ LaunchDaenons/ com novel | . zenwor ks. agent . pli st .

Falha na atualizagcdo do pacote no servidor principal durante aimplantacéo de
atualizacoes de sistema

Ao implantar a atualizagdo do ZENworks 2017 em todos os dispositivos gerenciados na zona, ha
falha na atualizac&o do pacote.

Solucdo Alternativa: Verifique se o servigo zman esta em execuc¢do antes de iniciar a atualizagédo
do pacote. Se o0 servico zman estiver em execucao, pare-o executando o comando zman sss.

Ao fazer upgrade de um servidor Windows do ZENworks 11.4.x para o
ZENworks 2017, o Windows Explorer para de funcionar

Quando vocé faz upgrade de um servidor Windows manualmente do ZENworks 11.4.x para o
ZENworks 2017 por upgrade de midia ou pelo Atualizador Independente, o Windows Explorer para
de funcionar durante a fase de Upgrade de Pacotes. Devido a esse problema, vocé ndo pode ver o
Explorador de Arquivos.

Solucdo Alternativa: Apés concluir o upgrade, reinicie o dispositivo.

Observacéo: Para continuar sem reinicializar o dispositivo, vocé precisa parar e iniciar o Explorador
de Arquivos manualmente. No entanto, se vocé continuar sem reinicializar o dispositivo, o Agente do
ZENworks funcionara com recursos limitados.

Falha na inicializacdo do ZeUS com um erro inesperado

Ao fazer upgrade do ZENworks 11.4.x para o ZENworks 2017, um erro inesperado ocorre quando
vocé reinicia o dispositivo apos a instalacéo do servidor.

Solucéo Alternativa: Reinicie o servico ZeUS manualmente.

Atribuicao efetiva ndo calculada para dispositivos recém-adicionados

Se o calculo de Atribuicdo Efetiva estiver habilitado e um novo dispositivo for adicionado a zona no
periodo que abrange o intervalo do calculo, a atribuicdo efetiva ndo sera calculada para o dispositivo
recém-adicionado.
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7.2.8

7.3

7.3.1

7.4

7.4.1

Solugéo Alternativa: Faca qualquer um destes procedimentos:

+ Ap6bs adicionar o dispositivo & zona, execute manualmente o comando zac ref bypasscache.

+ No dispositivo, clique o botéo direito do mouse no icone Z e, em seguida, cligue em Atualizar
para obter a atribuicdo efetiva mais recente.

Quando vocé migra uma aplicagéo 11.4.x, os patches instalados podem néo
ser exibidos na guia Atualizacédo Online

Quando vocé migra uma aplicagdo 11.4.x ap0s executar uma atualizacéo online, os patches
instalados talvez ndo sejam exibidos na guia Atualizacdo Online do console da aplicagéo.

Solucgdo Alternativa: Se todos os patches necessarios foram instalados, ignore e continue a
migracao da aplicagéo.

Criacao de imagens

Esta secdo apresenta informacdes sobre os problemas que podem ocorrer durante o uso do recurso
de Criacdo de Imagens:

+ Secédo 7.3.1, “Os servidores satélites de criacao de imagens nos dispositivos SLES 10 SP3 e
SP4 ndo conseguem se comunicar com os servidores principais do ZENworks 2017” na
pagina 7

Os servidores satélites de criacdo de imagens nos dispositivos SLES 10 SP3 e
SP4 ndo conseguem se comunicar com os servidores principais do ZENworks
2017

A versao padrdo do OpenSSL que esta instalada nos dispositivos SLES 10 SP3 ou SP4 interrompe a
comunicac¢do com os Servidores Principais do 2017.

Solucgéo Alternativa: Nenhuma. Para obter mais informacgdes, consulte o TID 7017532 no Micro
Focus Support Knowledgebase.

Gerenciamento remoto

+ Secdo 7.4.1, “Nao é possivel apagar arquivos da pasta system32 de um computador remoto
durante a transferéncia de arquivo” na pagina 7

+ Secédo 7.4.2, “Nao é possivel executar as operacdes Alternar Usuario e Logoff ao controlar
remotamente um dispositivo Windows de um dispositivo Linux” na pagina 8

¢ Secédo 7.4.3, “Falha no SSH remoto em um dispositivo Macintosh com um erro de falha de
negociacgdo de algoritmo” na pagina 8

N&o é possivel apagar arquivos da pasta system32 de um computador remoto
durante a transferéncia de arquivo

Durante uma sessao de transferéncia de arquivo, ao apagar um arquivo da pasta system32 em um
dispositivo remoto, a janela de transferéncia de arquivo para de responder, e 0 arquivo néo é
apagado da pasta.

Solucdo Alternativa: Apague os arquivos da sessdo Controle Remoto, em vez de apaga-los da
caixa de dialogo Transferéncia de Arquivos.
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71.4.2

7.4.3

7.5

N&o € possivel executar as operacdes Alternar Usuario e Logoff ao controlar
remotamente um dispositivo Windows de um dispositivo Linux

Ao controlar remotamente um dispositivo Windows de um dispositivo SLES/SLED, né&o é possivel
executar uma operacao Logoff ou Alternar Usuario no dispositivo Windows.

Solucgéo Alternativa: Nenhuma

Falha no SSH remoto em um dispositivo Macintosh com um erro de falha de
negociacao de algoritmo

Ao instalar o Agente do ZENworks em um dispositivo Macintosh 10.11 ou 10.12, quando vocé
executa um SSH remoto do dispositivo usando o ZCC, ha uma falha no SSH remoto no dispositivo
Macintosh com o erro Al gori t hm Negoti ati on Fail (Falha de Negocia¢gédo de Algoritmo).

Solucéo Alternativa:
1. No dispositivo do agente do Macintosh, adicione as seguintes linhas ao arquivo sshd_confi g:

KexAl gorithns curve25519-sha256@ i bssh. or g, ecdh- sha2- ni st p256, ecdh- sha2-

ni st p384, ecdh- sha2- ni st p521, di f fi e- hel | man- gr oup- exchange- sha256, di ffi e-

hel I man- groupl14-shal, di f fi e- hel | man- gr oup- exchange- shal, di f fi e- hel | man- gr oup1-
shal

MACs hnac- sha2-512- et m@penssh. com hnmac- sha2- 256- et m@penssh. com hnac-

ri pendl160- et m@penssh. com unac- 128- et mpenssh. com hnac- sha2- 512, hmac- sha2-
256, hmac- ri pemd160, umac- 128@penssh. com hmac- md5, hmac- shal, hmac- shal- 96, hnmac-
nd5- 96

2. Reinicie o servico SSH.

Gerenciamento movel

Esta secdo apresenta informagdes sobre os problemas que podem ocorrer durante o uso do recurso
de Gerenciamento Mével:

¢ Secédo 7.5.1, “Se um dispositivo registrado como Somente ActiveSync for totalmente limpo e
apagado, havera falha ao registrar o mesmo dispositivo novamente” na pagina 9

+ Secédo 7.5.2, “O status de uma politica aplicada com éxito a um dispositivo, mas com excecoes,
permanece como Desconhecido” na pagina 9

+ Secdo 7.5.3, “Contas de e-mail poderdo nao funcionar apropriadamente em alguns dispositivos
moveis se um servidor ActiveSync for adicionado depois que os dispositivos forem inscritos” na
pagina 9

¢ Secdo 7.5.4, “O objeto Dispositivo Mével sera mantido no servidor ZENworks se a limpeza
remota for iniciada do servidor ActiveSync” na pagina 10

+ Secédo 7.5.5, “A notificacdo para instalar bundles pode néo ser recebida em dispositivos
executados em vers@es do iOS anteriores & 9.2.1” na pagina 10

+ Secdo 7.5.6, “Se uma tarefa rapida Cancelar Registro for iniciada para limpar totalmente os
dispositivos, o status dela pode ndo mudar para Concluido.” na pagina 10

¢ Secdo 7.5.7, “Ha falha no registro de um dispositivo iOS quando o nome comum no certificado
de CA externa inclui um caractere curinga juntamente com o nome de host” na pagina 11

¢ Secédo 7.5.8, “Alinstalacao de determinados aplicativos VPP pode falhar ocasionalmente” na
pagina 11
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7.5.2

7.5.3

+ Secédo 7.5.9, “Pode haver falha ao revogar ou consumir licencas de um aplicativo atribuido a um
dispositivo ou usuario” na pagina 11

+ Secao 7.5.10, “Ao registrar um dispositivo i0S, a inscricdo do dispositivo permanece pendente
por um periodo de tempo consideravel” na pagina 11

¢ Secdo 7.5.11, “Havera falha no novo registro de um dispositivo se a origem de usuario a qual o
usuario pertence for apagada e adicionada novamente a zona” na pagina 11

¢ Secédo 7.5.12, “Uma acao atribuida a um servidor MDM que esté offline ndo é executada” na
pagina 12

* Secédo 7.5.13, “O registro do dispositivo permanecera pendente se um certificado APNs
diferente for reconfigurado” na pagina 12

Se um dispositivo registrado como Somente ActiveSync for totalmente limpo
e apagado, havera falha ao registrar o mesmo dispositivo novamente

Se um dispositivo que foi registrado como Somente ActiveSync for totalmente limpo e apagado
usando a tarefa rapida Cancelar Registro, ndo sera possivel registrar novamente 0 mesmo
dispositivo na Zona de Gerenciamento do ZENworks.

Solucéo Alternativa: No banco de dados, o valor TobeDel et ed para o objeto Dispositivo na tabela
ZZENObj ect deve ser atualizado para 1.

Como melhor pratica, é aconselhavel limpar e desativar completamente o dispositivo. Em seguida,
clique em Apagar para remover o dispositivo da zona.

O status de uma politica aplicada com éxito a um dispositivo, mas com
excecdes, permanece como Desconhecido

Se uma politica for atribuida e aplicada com éxito a um dispositivo, mas com algumas excecgoes, 0
status dela sera exibido como Desconhecido no ZENworks Control Center (ZCC). Isso podera
ocorrer se determinadas configuragdes definidas na politica ndo forem aplicaveis a alguns
dispositivos méveis registrados. Por exemplo, se uma Politica de Seguranga Mével que tiver
configurag6es de senha e de criptografia habilitadas for atribuida a um dispositivo, e o dispositivo
nao suportar criptografia, a politica sera aplicada com éxito; no entanto, com excec¢des. O status no
ZCC é exibido como Desconhecido.

Solucgéo Alternativa: Nenhuma.

Contas de e-mail poderdo nao funcionar apropriadamente em alguns
dispositivos moéveis se um servidor ActiveSync for adicionado depois que 0s
dispositivos forem inscritos

Se um dispositivo j& foi registrado na Zona de Gerenciamento do ZENworks e um servidor
ActiveSync foi configurado posteriormente, as contas de e-mail em alguns desses dispositivos
podem néo receber e-mails.

Solucgéo Alternativa:
Para dispositivos Android:

+ Vocé talvez seja solicitado a digitar novamente a senha da sua conta. Se isso nao funcionar,
inicie uma acao Atualizar na conta de e-mail configurada no dispositivo ou inicie essa mesma
acdo do menu Configuracdes no dispositivo.
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7.5.4

7.5.5

7.5.6

Para dispositivos Windows:

+ Apague e recrie a conta de e-mail no dispositivo.

Observacédo: Para dispositivos iOS, o cliente de e-mail pode exibir uma mensagem de erro algumas
vezes e, depois disso, vocé comecara a receber e-mails no dispositivo.

Como melhor pratica, é aconselhavel configurar um servidor ActiveSync antes do registro de um
dispositivo na Zona de Gerenciamento do ZENworks.

O objeto Dispositivo Movel sera mantido no servidor ZENworks se a limpeza
remota for iniciada do servidor ActiveSync

Se uma limpeza remota for iniciada diretamente do Servidor ActiveSync, a conta de e-mail
configurada no dispositivo vai parar de receber e-mails. No entanto, o objeto Dispositivo sera
mantido no ZENworks Control Center. Sempre que o usuario tentar recriar a conta de e-mail, os
dados no dispositivo seréo limpos.

Solucéo Alternativa: Para recriar a conta de e-mail no dispositivo, ele deve ser apagado do Servidor
ActiveSync e do Servidor ZENworks e, em seguida, registrado novamente na Zona de
Gerenciamento do ZENworks.

Observacdo: Como melhor prética, sempre inicie uma limpeza remota do Servidor ZENworks, e ndo
do Servidor ActiveSync.

A notificacdo para instalar bundles pode néo ser recebida em dispositivos
executados em versdes do iOS anteriores a 9.2.1

Quando um bundle do iOS é atribuido a dispositivos executados em uma versao do iOS anterior a
9.2.1, os dispositivos talvez ndo recebam uma notificagéo para instalar o bundle, mesmo que varias
solicitagcbes de sincronizacdo sejam enviadas desses dispositivos.

Solucéo Alternativa: Faca upgrade do sistema operacional iOS para a versado 9.2.1 ou posterior.

Se uma tarefa rapida Cancelar Registro for iniciada para limpar totalmente os
dispositivos, o status dela pode ndo mudar para Concluido.

Quando uma tarefa rapida Cancelar Registro € iniciada para limpar totalmente os dispositivos que ja
estao registrados na Zona de Gerenciamento do ZENworks, para alguns dispositivos moéveis, o
status da tarefa rapida no ZCC ndo muda para Concluido e permanece como Atribuido, mesmo que
os dados nesses dispositivos sejam limpos com éxito. Sempre que 0s usuarios tentam registrar
novamente esses dispositivos na Zona de Gerenciamento do ZENworks, os dados nos dispositivos
sédo limpos por causa dessa tarefa rapida pendente.

Solucgéo Alternativa: Apague o objeto Dispositivo do ZCC e registre o dispositivo nhovamente.
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7.5.7

7.5.8

7.5.9

7.5.10

7.5.11

Ha falha no registro de um dispositivo iOS quando o nome comum no
certificado de CA externainclui um caractere curinga juntamente com o nome
de host

Se o0 nome comum incluir um caractere curinga com o nome de host no FQDN, havera falha no
registro do dispositivo iOS. Por exemplo, se o FQDN for nomedehost . exenpl 0. come 0 home
comum no certificado for nonedehost *. exenpl 0. comou * nonedehost . exenpl 0. com havera falha
no registro do dispositivo.

Solucgéo Alternativa: Use 0 nome completo do host no nome comum, sem nenhum caractere curinga
(nonedehost . exenpl 0. con), ou use um caractere curinga no lugar do nome de host

(*. exenpl 0. con).

A instalacado de determinados aplicativos VPP pode falhar ocasionalmente

Um bundle de um aplicativo especifico é atribuido a um dispositivo, no entanto, ha falha no aplicativo
ao ser instalado no dispositivo, e um erro de "ID do iTunes ndo pode ser validado" é exibido, mesmo
que ndo haja problemas com o ID do iTunes.

Solucgéo Alternativa: Nenhuma. Esta € uma limitacdo do iOS. Nas sincroniza¢des seguintes, o
aplicativo podera ser instalado com éxito no dispositivo.

Pode haver falha ao revogar ou consumir licencas de um aplicativo atribuido a
um dispositivo ou usuario

A revogacao ou o consumo de licencas de um aplicativo atribuido a um dispositivo ou usuario pode
falhar e as seguintes mensagens de erro séo exibidas:

¢ Licenca ja atribuida: Essa mensagem de erro podera ser exibida mesmo que a licenca néo
tenha sido atribuida ao dispositivo ou usuério.

+ Nenhuma |icenca para desassoci ar : Essa mensagem de erro podera ser exibida mesmo que
a licenga tenha sido atribuida ao dispositivo ou usuario.

Solucéo Alternativa: Nenhuma. Esta € uma limitacéo do iOS.

Ao registrar um dispositivo iOS, a inscricdo do dispositivo permanece
pendente por um periodo de tempo consideravel

O registro de um dispositivo iOS na Zona de Gerenciamento do ZENworks n&o € concluido, e o
objeto Dispositivo permanece na pasta Dispositivos com Registro Pendente no ZCC por um periodo
de tempo consideravel.

Solucéo Alternativa: Apague o objeto Dispositivo da pasta Dispositivos com Registro Pendente no
ZCC. Aguarde um momento e, em seguida, reinicie o processo de registro do dispositivo iOS.

Havera falha no novo registro de um dispositivo se a origem de usuario a qual
0 usuario pertence for apagada e adicionada novamente a zona

Se uma origem de usuério que foi inicialmente apagada for adicionada hovamente a zona, e um
dispositivo que estiver associado ao usuério que faz parte dessa origem de usuario for registrado
novamente na zona, havera falha no novo registro, pois o dispositivo ndo pode ser reconciliado com
0 objeto Dispositivo existente no ZCC.

Solucéo Alternativa: Apague manualmente o objeto Dispositivo do ZCC e registre o dispositivo
novamente.
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7.5.12

7.5.13

12

7.6

7.6.1

7.6.2

Uma acéao atribuida a um servidor MDM que esta offline ndo é executada

Se houver varios Servidores MDM na zona e uma acao for atribuida automaticamente a um Servidor
MDM que esta offline, essa acéo ndo sera delegada a outro Servidor MDM que esta conectado a
rede, e a execucao da acdo atribuida permanecera incompleta.

Solucao Alternativa: Nenhuma. Remova a fungao MDM atribuida a um servidor que néo esta
conectado a rede e, em seguida, execute a acdo novamente.

O registro do dispositivo permanecera pendente se um certificado APNs
diferente for reconfigurado

O certificado APNSs existente é substituido por outro e reconfigurado na zona do ZENworks. Quando
0s usuarios tentam registrar os dispositivos, esses dispositivos permanecem no estado de registro
pendente.

Solucéo Alternativa: Reinicie todos os Servidores MDM na zona e, em seguida, registre 0os
dispositivos.

ZENworks Application (ZAPP)

Esta secéo apresenta informagdes sobre os problemas que podem ocorrer durante o uso do ZAPP:
¢ Secdo 7.6.1, “Os registros do ZAPP nao sao compactados quando o ZAPP atinge o tamanho
maximo” na pagina 12
+ Secédo 7.6.2, “Nao é possivel iniciar o ZAPP na inicializacdo” na pagina 12
¢ Secdo 7.6.3, “O ZAPP nao pode se comunicar com o Agente do ZENworks” na pagina 13

¢ Secédo 7.6.4, “O cliente de e-mail ndo é aberto da pagina Propriedades de um bundle” na
pagina 13

Os registros do ZAPP néo sdo compactados quando o ZAPP atinge o tamanho
maximo

No ZAPP, os arquivos de substituicdo <nomedeusuar i 0>. zapp. | og serdo criados ap6s o tamanho
maximo ser atingido. No entanto, 0s arquivos . gz zi p ndo sao criados para esses arquivos de
substitui¢céo devido a problemas de criagdo de zip.

O arquivo mais recente é denominado <nonedeusudri 0>. zapp. | og € o nome do arquivo mais
antigo é anexado com o nimero maior.

Solucgéo Alternativa: Nenhuma. Nao mude o valor da propriedade " zi ppedAr chi ve" para "true" no
arquivo logger.json (localizado em %zenwor ks_hone% zapp/ conf).

N&o é possivel iniciar o ZAPP nainicializacao

N&o é possivel iniciar o ZAPP na inicializagdo para executar em primeiro plano, pois ele ja esta em
execucao na bandeja do sistema.

Solucgéo: Para iniciar o ZAPP na inicializacdo em primeiro plano no préximo login:

1 Vé para %zenwor ks_hone% zapp.

2 Abra o arquivo package. j son.

3 Procure a propriedade "show' e mude o valor de f al se paratrue.
4 Grave 0 arquivo.
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7.6.3 O ZAPP né&o pode se comunicar com o Agente do ZENworks

Se o proxy da Internet for definido, 0 ZAPP néo podera se comunicar com o Agente do ZENworks, e
as mensagens de erro com cédigo 503 serdo exibidas nos arquivos de registro.

Solucéo: Habilite Nao usar servidor proxy para enderecos locais:

1 No dispositivo Windows, cligue em Iniciar e selecione Painel de Controle.
2 Selecione Opcdes da Internet.

3 Na janela Propriedades da Internet, selecione a guia Conexdes e cligue em Configuracdes da
LAN.

4 Na janela Configurac6es da Rede Local (LAN), em Servidor Proxy, selecione a op¢éo Nao usar
servidor proxy para enderecos locais.

5 Clique em OK.
6 Encerre todos os processos do ZAPP e reinicie o ZAPP.

7.6.4  Ocliente de e-mail ndo € aberto da pagina Propriedades de um bundle
Ao clicar no link de e-mail na pagina Propriedades de um bundle, o cliente de e-mail ndo é aberto.

Solucao: Verifique se o cliente de e-mail esta configurado para usar o protocolo nai | t 0.

7.7 Criptografia de Disco Cheio

Esta sec¢édo inclui informac6es sobre os problemas que podem ocorrer durante o uso da Criptografia
de Disco Cheio:

7.7.1 A capturade usuario da PBA ndo funciona na Atualizacao de Aniversario do
Windows 10 verséo 1607

A Captura de Usuério da PBA (Pre-Boot Authentication — Autenticagdo Pré-inicializa¢do) nao
funciona na Atualizacdo de Aniverséario do Windows 10 versao 1607 nas seguintes condi¢cdes:

1 Instalar o Agente do ZENworks com a Criptografia de Disco Cheio ativada em uma verséao de
Atualizagéo Pré-aniversario do dispositivo Windows 10 e NAO aplicar uma politica de
Criptografia de Disco.

2 Atualizar o dispositivo para a Atualizacéo de Aniversario do Windows 10 versédo 1607.

3 Atribuir uma politica de Criptografia de Disco ao dispositivo com a PBA e a Captura de Usuario
de conta PBA habilitadas (sem usuarios PBA especificados).

4 Deixar a tela de prompt da PBA "esgotar o tempo de espera" e inicializar para a tela de login do
Windows.

Solucgéo Alternativa: Cliqgue em OK quando o prompt da PBA for exibido (ndo deixe esgotar o tempo
de espera da tela de prompt da PBA).

8 Documentacéo adicional

Este Readme lista os problemas especificos do ZENworks 2017. Para acessar todas as outras
documentacdes do ZENworks 2017, consulte o site de documentag¢éo do ZENworks 2017 na Web.
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https://www.novell.com/documentation/zenworks2017/

9 Informacgodes legais

Para saber mais sobre informacdes legais, marcas registradas, isencdes de responsabilidades,
garantias, exportacao e outras restricdes de uso, direitos restritos do Governo dos EUA, politica de
patente e conformidade de FIPS, consulte https://www.novell.com/company/legal/.

Copyright © 2016 Micro Focus Software Inc. Todos os Direitos Reservados.
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