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Utilizando o Console de
Gerenciamento do ZENworks
Endpoint Security

O Console de Gerenciamento € 0 acesso ¢ o controle central do Servigo de Gerenciamento do
Novell® ZENworks® Endpoint Security.

Para iniciar a janela de login do Console de Gerenciamento, clique em Iniciar > Todos os Programas
> Novell > Console de Gerenciamento do ESM > Console de Gerenciamento. Para efetuar login no
Console, especifique o nome e a senha do administrador. O nome de usudrio digitado precisa ser o
nome de um usudrio autorizado no Servigo de Gerenciamento (consulte Se¢ao 1.3, “Usando
Configuragdes de Permissdo” na pagina 10).

Observa o: Recomendamos que vocé feche ou minimize o console quando ele ndo estiver sendo
usado.

1.1 Utilizando a barra de tarefas

A barra de tarefas localizada a esquerda fornece acesso as tarefas do Console de Gerenciamento. Se
a barra de tarefas ndo estiver visivel, clique no botdo Tarefas a esquerda do console.

Tarefas 11 Paliticas

Tarefas de Politica
_5__? Politicas Alivas
Ay Criar Politica
E Importar Politica

Home da Politica
Security Policy

Tarefas de Palitica
Recursos
Configuragdo

Auditoria de Ponto Final

i¥%

Utilizando o Console de Gerenciamento do ZENworks Endpoint Security
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As seguintes segdes contém mais informacgdes sobre as tarefas que podem ser realizadas com a barra
de tarefas:

¢ Secdo 1.1.1, “Tarefas de politica” na pagina 8

¢ Secdo 1.1.2, “Recursos” na pagina 8

¢ Secdo 1.1.3, “Configuracdo” na pagina 8

¢ Secdo 1.1.4, “Auditoria de Ponto de Extremidade” na pagina 9

1.1.1 Tarefas de politica

A principal fun¢do do Console de Gerenciamento € criar e aplicar politicas de seguranca a
dispositivos gerenciados de ponto de extremidade. As tarefas de politica orientam o administrador
na criacdo e na edi¢do de politicas de seguranga que sdo usadas pelo ZENworks® Security Client
para aplicar seguranga gerenciada centralmente a cada dispositivo de ponto de extremidade.

As tarefas de politica incluem o seguinte:
¢ Politicas Ativas: Exibe uma lista das politicas que podem ser analisadas e editadas no

momento. Clique em uma politica para abri-la.

¢ Criar Politica: Inicia o Assistente de Nova Politica, que permite criar uma nova politica de
seguranga.

+ Importar Politica: Exibe a caixa de didlogo Importar Politica, que permite importar politicas
criadas com outros servicos de gerenciamento. Para obter mais informagdes, consulte
Secdo 2.3.1, “Importando politicas” na pagina 107.

Se vocé clicar em uma das tarefas de politica, a barra de tarefas serda minimizada. Clique no botdo
Tarefas a esquerda para reabri-la.

Consulte Capitulo 2, “Criando e distribuindo politicas de seguranca’ na pagina 45 para aprender
mais sobre tarefas de politica e sobre como criar e gerenciar politicas de seguranga.

1.1.2 Recursos

A lista de tarefas Recursos exibe os recursos de suporte técnico e ajuda disponiveis:

+ Contatar Suporte: Inicia um browser e exibe a pagina Contatos e escritorios da Novell®.

¢ Suporte Técnico Online: Inicia um browser e exibe a pagina Treinamento e suporte da
Novell.

+ Ajuda do Console de Gerenciamento: Inicia a Ajuda online do ZENworks® Endpoint
Security Management.

1.1.3 Configuragao

A janela Configuragdo do Servigo de Gerenciamento contém controles para a infra-estrutura do
servidor ZENworks® Endpoint Security Management e para o monitoramento de servigos de
diretorio adicionais da empresa. Para obter mais informagdes, consulte Secao 1.4, “Utilizando a
janela Configura¢ao” na pagina 14. Esse controle ndo esta disponivel quando o Console de
Gerenciamento Independente é executado. Para obter mais informagdes, consulte o Guia de
Instala¢do do ZENworks Endpoint Security Management.
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1.1.4 Auditoria de Ponto de Extremidade

A janela Auditoria de Ponto de Extremidade fornece acesso aos recursos de alertas e de geracdo de
relatorios do ZENworks® Endpoint Security Management.

Gerador de Relatorios: A geragdo de relatorios € importante para a avaliagdo e a implementagao
de politicas de seguranga avancadas. Para acessar os relatorios, no Console de Gerenciamento,
clique em Relatorios. As informagdes de seguranca de pontos de extremidade reunidas e relatadas
também sdo completamente configuraveis e podem ser reunidas por dominio, grupo ou usuario
individual. Para obter mais informagdes, consulte Secao 1.6, “Utilizando o gerador de relatdrios” na
pagina 28.

Alertas: O monitoramento de alertas assegura que quaisquer tentativas de comprometer as politicas
de seguranga sejam relatadas no Console de Gerenciamento. Os alertas informam ao administrador
do ZENworks Endpoint Security Management sobre possiveis problemas e permitem que o
administrador execute as agdes de remediacdo apropriadas. O painel Alertas ¢ completamente
configuravel; portanto, vocé tem total controle para decidir quando e com que freqiiéncia os alertas
serdo acionados. Para obter mais informagoes, consulte Secao 1.5, “Utilizando monitoramento de
alertas” na pagina 24.

1.2 Utilizando a barra de menus

A barra de menus do ZENworks® Endpoint Security Management fornece acesso a todas as fungdes
do Console de Gerenciamento

As seguintes opgoes estdo disponiveis:

Arguive Ferramentas Tela Ajuda

¢ Arquivo: Use o menu Arquivo para criar e gerenciar politicas de seguranga.

¢ Criar Nova Politica: Inicia o Assistente de Nova Politica, que permite criar uma nova
politica de seguranga.

+ Atualizar Lista de Politicas: Atualiza a lista de politicas para exibir todas as politicas
ativas.

+ Apagar Politica: Apaga a politica selecionada.
+ Importar Politica: Permite importar uma politica para o Console de Gerenciamento.

+ Exportar Politica: Permite exportar uma politica e o arquivo setup . sen necessario
para um local especificado fora do banco de dados do Servigo de Gerenciamento.

¢ Sair: Fecha o software Console de Gerenciamento e efetua o logout do usuario.

¢ Ferramentas: Use o menu Ferramentas para controlar a configuracgdo, as chaves criptograficas
e as permissdes do Servico de Gerenciamento.

¢ Configuracio: Abre a janela Configuragdo.

+ Exportar Chaves Criptograficas: Abre a caixa de didlogo Exportar Chaves
Criptograficas, onde vocé especifica as chaves a serem exportadas e a senha.

+ Importar Chaves Criptograficas: Abre a caixa de didlogo Importar Chaves
Criptograficas, onde vocé especifica as chaves a serem importadas e a senha.
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+ Gerar Nova Chave: Gera uma nova chave criptografica para assegurar a prote¢do dos
dados.

¢ Permissées: Abre a janela Permissoes.

¢ Ver: Use o menu Ver para executar as principais tarefas de politica sem utilizar a barra de
tarefas.

+ Politica: Quando uma politica ¢ aberta, essa op¢ao alterna a tela para essa politica.
+ Politicas Ativas: Exibe a lista de politicas.
¢ Alertas: Exibe o painel Alertas.
¢ Gerador de Relatorios: Exibe o painel Gerador de Relatorios.
¢ Ajuda: Exibe a ferramenta Ajuda do Console de Gerenciamento e a caixa de didlogo Sobre:

¢ Ajuda: Inicia a Ajuda online do Console de Gerenciamento, que orienta vocé na criagdo
de uma politica e em todas as tarefas do Console de Gerenciamento. Voc€ também pode
acessar a Ajuda pressionando a tecla F1 no teclado.

+ Sobre o Console de Gerenciamento: Abre a janela Sobre, que exibe o tipo de instalacdo
(ZENworks Endpoint Security Management ou UWS) e o nimero da versao atual do
Console de Gerenciamento. E nessa janela também que a chave de licenga sera digitada se
for adquirida ap0s a instalacdo.

1.3 Usando Configuracoes de Permissao

A opcao Configuragdes de Permissdo estd localizada no menu Ferramentas e s6 pode ser acessada
pelo administrador principal do Servigo de Gerenciamento ou por qualquer pessoa que tenha
recebido desse administrador acesso permissdes. Esse controle ndo esta disponivel quando o
Console de Gerenciamento Independente ¢ executado.

As configuragdes de permissdo definem que usuarios ou grupos de usuarios terdo permissao para
acessar o Console de Gerenciamento, as Permissdes Administrativas ou as configuragdes de
Publicar Para.

Durante a instalagdo do Servidor de Gerenciamento, € inserido no formulario de configuragdo um
nome de administrador ou Conta de Recurso para o usuario do recurso (consulte o Guia de
Instalagdo do ZENworks Endpoint Security Management). Depois que um teste for executado e que
as informacgdes do usudrio forem gravadas, todas as permissdes serdo automaticamente concedidas a
esse usuario.

Ap6s a instalagdo do Console de Gerenciamento, o usudrio do recurso sera o tinico usuario com
todas as permissoes, embora todos os grupos de usuarios do dominio tenham acesso ao Console de
Gerenciamento. O usuario do recurso devera impedir o acesso de todos os grupos ou usuarios que
ndo tiverem permissdo. O usuario do recurso pode definir permissdes adicionais para os usuarios
designados.

Quando o Console de Gerenciamento € iniciado, as permissdes sdo recuperadas da tabela Permissao.
Essas permissdes informam ao console se o usudrio possui direitos para efetuar login no Console,
para criar ou apagar politicas, para mudar configura¢des de permissdo, e também se ele pode ou néo
publicar politicas e para quem eles pode publica-las.
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As seguintes configuragdes de acesso estdo disponiveis:

¢ Acesso ao Console de Gerenciamento: O usudario pode ver politicas e componentes, e
também editar politicas existentes. Os usuarios com apenas esse privilégio concedido nio terdo
permissdo para adicionar ou apagar politicas; as op¢des de publicagdo e permissdo ndo estardo
disponiveis.

¢ Publicar Politica: O usuario s6 pode publicar politicas para usuarios ou grupos designados.

¢ Mudar Permissao: O usuario pode acessar e mudar configura¢des de permissdo de outros
usuarios ja definidas ou conceder permissdes a novos usuarios.

¢ Criar Politicas: O usuario pode criar novas politicas no Console de Gerenciamento.

¢ Apagar politicas: O usudrio pode apagar qualquer politica do Console de Gerenciamento.

Observa o: Por motivos de seguranca, ¢ recomendavel que somente o usuario do recurso ou alguns
poucos administradores tenham as permissdes Mudar Permissdo e Apagar Politicas.

1.3.1 Permissoes Administrativas

Para definir as permissdes administrativas:

1 Clique em Ferramentas > Permissdes.

Os grupos associados a este dominio sao mostrados.

E

AL Permissdes

Bermissfes Administrativas | Publicar em Configuraces

Organizagbes de ACesso an Publicar Mudar Criar Apagar
Usuario/Grupos de Gerenci Palitica Penmissies  Politicas Puoliticas

45 Jird [BRAZILIE_YURA]
i Administrators [corpdomain]

=
o=
=

§4 Domain Adming [corpdomain
i Domain Users [corpdomain]
B Enterprise Adming [corpdom
i Group Policy Creator Dwners
B4 Schema Admins [corpdomain]
i Users [corpdomain]

NEREEERE
™.(% ™. [ % W W
i W |

[ W W[ W W
oooooog

Fechar | Adicionar | Femover |

Observa o: Por padrio, todos os grupos recebem acesso ao Console de Gerenciamento, ainda
que ndo possam realizar tarefas de politica. Para remover o acesso ao console, desmarque a
permissao.

2 Para carregar esta lista com usuarios ou grupos:

2a Clique no botdo Adicionar na parte inferior da tela.
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AL OrganizationSelect

Organizagies de

UsudrioiGrupos
Y testoff
Y Domain Ussrs
A Jain Domain
I Users
4 Builtin
4y Users
&Y _basic
Ay OldT estbocounts
4 Userdcoounts
{# BRasSOL2005

oK | LCancel |

2b Sclecione os usuarios ou os grupos apropriados na lista. Para selecionar varios usuarios,
selecione-os individualmente mantendo pressionada a tecla Ctrl, ou selecione uma série,
marcando o primeiro, mantendo pressionada a tecla Shift e depois marcando o ultimo.

2c¢ Quando todos os usuarios ou grupos tiverem sido selecionados, clique no botdo OK.

3 Atribua qualquer permissdo (ou todas as permissdes) aos usuarios ou grupos disponiveis.

Para remover um usudrio ou um grupo selecionado, marque o nome desejado e clique em Remover.
O nome selecionado sera movido de volta para a Tabela de Organizacao.

1.3.2 Configuragoes de Publicar Para

Usuarios ou grupos de publicagdo deverao ser designados aos usudrios ou grupos cuja opgao
Publicar Politica estiver marcada.

Para definir Configuracdes de Publicar Para:

1 Clique na guia Configuragdes de Publicar Para.

2 Selecione na lista suspensa os Usuarios ou os grupos aos quais a permissio Publicar foi
concedida.
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= — o
AL Permissiies

Permisstes Administrativas | Publicar em Configuraciies

Adminiztrator l _Z_j
[Jird [ERAZILIE_YURA] 1

Fechar | Adicionar | Bemover |

3 Atribua usuarios ou grupos a este usuario/grupo:
3a Clique no botdo Adicionar na parte inferior da tela para exibir a Tabela de Organizagéo.

3b Selecione os usuarios ou os grupos apropriados na lista. Vocé pode usar as teclas Ctrl e
Shift para selecionar varios usuarios.

3¢ Depois que todos os usuarios ou grupos tiverem sido selecionados, clique no botdo OK
para adicionar esses usuarios ou grupos a lista de publicacdo

do nome selecionado.

AL Permissiies

El

Peimissdes Administrativas | Publicar em Configuracties

admivistrator (G0 JBRASILIE. T E] _Z_j

‘?3 Administrators [BRAZILIE_YURA]

44 Domain Admins [BRAZILIE_YURA]

% Enterprise Admins [BRAZILIE_YURA]

#Y Group Policy Creatar Qwners [BRAZILIE_YURA]
Ay Users [BRAZILIE_YURA]

3 BRAZILIE_YURA[SYSTEM)

4y CERTSYC_DCOM_ACCESS [BRAZILIE_YURA]

Fechar | Adicionar | Bemaver |

As defini¢des de permissdo sdo implementadas imediatamente.

4 Para remover um usuario ou um grupo selecionado, marque o nome desejado na lista e clique
em Remover.

5 Clique em Fechar para aceitar as mudangas e retornar ao editor.

O nome selecionado serd movido de volta para a Tabela de Organizagao.

Utilizando o Console de Gerenciamento do ZENworks Endpoint Security
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Se um novo servigo de diretorio for adicionado (consulte “Autenticacdo de Diretdrios” na
pagina 16), a Conta de Recurso inserida terd configuracdes de permissodes totais, conforme descrito
anteriormente.

1.4 Utilizando a janela Configuracao

A janela Configuragao permite ao administrador do ZENworks® Endpoint Security Management
acessar os controles Infra-estrutura e Programagdo, Diretorios de Autentica¢do e Sincroniza¢do do
Servidor. Na pagina principal, clique no link Configuragdo. Outra alternativa € clicar no menu
Ferramentas e, em seguida, clicar em Configuracdo. A janela Configurago ¢é exibida.

Observa o: Esse recurso nao estd disponivel com o Console de Gerenciamento Independente.

As se¢des a seguir contém mais informagdes:
¢ Secdo 1.4.1, “Infra-estrutura e Programacao” na pagina 14
¢ Secdo 1.4.2, “Autenticacdo de Diretorios” na pagina 16

¢ Secdo 1.4.3, “Sincronizagdo de Servigos” na pagina 23

1.4.1 Infra-estrutura e Programacgao

O modulo de infra-estrutura e programagao permite ao administrador do ZENworks Endpoint
Security Management indicar e mudar o URL do Servigo de Distribuigao de Politicas e controlar os
intervalos de sincronizagdo dos componentes do ZENworks Endpoint Security Management.

E Canfiguragio x|

i et ¢ Progamacis
7¥ Auterticando Direteérios
[Z¥ Sincronizagio de Servigo URL do Servigo de Distribuigdo:

hitp://SSIBETAZPolicyServer/ShieldClient asme

0 Servidor de Gerenciamento sincronizard informagBss com o Servigo d Distribuigdo s com os
senvidores de infra-sstntura em intervalos especficados em minutos. As mudancas feitas em servigos
de dirstério, polfticas, dados de relatérios ou quaisquer evertos de gerenciamento seréo repicadas em
tempo de execugio ou processadas durante Gsses intervalos, dependendo da disponibiidads do
servige.

Servigo de Distribuigdo: 605
Afividade & Dados da Poltica B0i%
Dados de Gerenciamento 24015

Estrutura Comporativa 72015

Relatéria de Cliente 201
Vocé pode configurar alertas com base em um instantaneo de dados reportados por pontos de

extremidade. Para otimizar o desempenho & garartir que os alertas ssjam relevantes 3 atividade
recente, vocé pode definir o limite de amazenamerto.

Marter dados de aletta pars 75 dias

o J[ e ][ me

As se¢des a seguir contém mais informagdes:

¢ “URL do Servigo de Distribui¢do” na pagina 15

+ “Programag¢o” na pagina 15

14 ZENworks Endpoint Security Management - Ajuda do Console de Gerenciamento



URL do Servigo de Distribuigao

A configuracdo do URL do Servigo de Distribui¢do atualizara a localizagdo do Servico de
Distribuigdo de Politicas do Servigo de Gerenciamento e de todos os ZENworks Security Clients
(sem exigir que eles sejam reinstalados) se o Servi¢o de Distribui¢do de Politicas for movido para
um novo servidor. O URL do servidor atual ¢ listado no campo de texto.

Se precisar mudar o servidor, mude apenas o nome do servidor para apontar para o novo servidor.
Nao mude nenhuma informacgao de acordo com o nome do servidor.

Por exemplo, se 0 URL atual estiver listado como
http:\\ACME\PolicyServer\ShieldClient.asmx e o Servigo de Distribui¢ao de
Politicas for instalado em um novo servidor chamado ACME 43, o URL devera ser atualizado para
http:\\ACME43\PolicyServer\ShieldClient.asmx.

Apos atualizar o URL, clique em OK para atualizar todas as politicas e enviar uma atualizaggo
automatica do Servigo de Distribui¢do de Politicas. Esse procedimento também atualizard o Servigo
de Gerenciamento.

Quando mudar o URL do servidor, sé encerre o Servigo de Distribuicao de Politicas antigo quando
as politicas atualizadas apresentarem um nivel de aderéncia de 100% (consulte Secdo 1.6,
“Utilizando o gerador de relatdorios” na pagina 28).

Programacao

Os componentes de Programagao permitem ao Administrador do ZENworks Endpoint Security
Management indicar quando o Servigo de Gerenciamento sera sincronizado com outros
componentes do ZENworks Endpoint Security Management, para garantir que todos os dados e
tarefas em fila correspondam as atividades recentes e para programar as tarefas de manutengo de
SQL. Todos os incrementos de tempo estdo em minutos.

A programacdo ¢ dividida da seguinte forma:

¢ Servico de Distribuicdo: Programagdo de sincroniza¢do com o Servico de Distribuigdo de
Politicas.

+ Dados e Atividade da Politica: Programagio de sincronizagdo com atualizac¢des de politica.
+ Dados de Gerenciamento: Sincronizagdo de politicas com o Servi¢o de Gerenciamento.

¢ Estrutura do Empreendimento: Programacio de sincronizagdo com o servigo de diretorios
do empreendimento (eDirectory™, Active Directory*, NT Domain” ¢/ou LDAP). Mudangas no
servigo de diretorio do empreendimento sdo monitoradas para que as mudangas
correspondentes nas designacdes de politicas do usuario sejam detectadas e enviadas ao
Servico de Distribuigdo de Politicas para autenticagdo do cliente.

¢ Gerador de Relatorios do Cliente: Com que freqiiéncia o Servigo de Gerenciamento faz
pesquisas e downloads de dados de relatdrios no Servigo de Distribuigdo de Politicas.

+ Manter dados de alerta para: E possivel configurar alertas com base em um instantdneo dos
dados reportados pelos pontos de extremidade. Para otimizar o desempenho e garantir que os
alertas sejam relevantes para a atividade recente, defina o limite de armazenamento com base
em um numero de dias.
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1.4.2 Autenticacao de Diretérios

Depois de instalar o ZENworks® Endpoint Security Management, vocé devera criar e configurar um
servigo de diretorio antes de comegar a gerenciar dispositivos no sistema.

O Assistente de Nova Configuragdo do Servigo de Diretdrio permite criar uma configuragdo do
servigo diretorio que defina o escopo das instalagdes do seu cliente do ZENworks Endpoint Security
Management. A nova configurag@o usa o servigo de diretorio existente para definir a divisa logica
das instalagdes de cliente baseadas em usudrio e em computador.

O assistente orienta vocé através do processo de selegdo do servigo de diretorio e dos contextos em
que residem as contas de cliente atuais e futuras.

Além disso, o assistente permite sincronizar as entradas de diretdrio incluidas na nova configuragéo.
Essa sincronizagao ¢ executada em segundo plano para que vocé possa comegar a usar
imediatamente sua nova configuragdo.

Depois que vocé instalar o ZENworks Endpoint Security Management, o Assistente de Nova
Configuracdo do Servigo de Diretério sera exibido automaticamente. Se vocé tiver acabado de
instalar o produto e a pagina de boas-vindas for exibida, va para Etapa 4 no procedimento seguinte.

Para configurar o servigo de diretorio:

1 No Console de Gerenciamento, clique em Ferramentas > Configuragdo.
2 Clique em Diretorios de Autenticagdo.

3 Clique em Novo para iniciar o Assistente de Nova Configurag¢do do Servigo de Diretorio.

AL Assistente de Nova Configuracdo do Servico de Diretdrio do ESM E]@

ESM Management Console

Configuragio do Servigo de Diretorio do Nova

Bem-vindo ao Assistente de Nova Configuracdo do Servigo de
Diretério do ESM

Esse assistente ajuda a criar umna configuragio do servigo de diretdrio que defina o escopo das
instalagtes do cliente ESM. A nova configuragio usara o servigo de diretario existente para definir
urn lirnite 14gico para o UsUArio e para o computadar com base em instalages do cliente ESM. O
assistente orientard vocé pelo processo de selegdo do servico de diretdrio e dos contextos em gue
residern as contas de clientes ESM atuais e futuras. Além disso, o assistente permitird que, apas
concluir o assistente, vocd sincronize as entradas de diretdrio incluidas na nova configuragio. A
sincronizagio @ executada em segundo plano para que vocé possa cOMegar a USar sUua nova
configuragio imediatamente.

Clique em Proximo para continuar com Directory Service Configuration

Brdwimo » l [ Cancelar ]

V|

4 Clique em Avangar para exibir a pagina Configurar Servidor.
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AL Assistente de Mova Configuracéo do Servico de Diretério do ESM

E, ESM Management Console

Configurar Servidor

Selecione o tipo de servigo de dietdrio que serd usado para essa configurago.

Tipa de Servigo: |Microsaft &ctive Directony 'I

Insira um nome amigével para descrever a configuragdo do servigo de diretdrio.

Maome: I

Insira o nome DMS ou o enderego IP do servidor de diretdrios.

Mome de Host: I

Procurar

Insira a porta uzada na conexdo com o servidor de diretdrios.

Porta: 209

Clique em Prdsimo para continuar com Directory Service Configuration

4

5 Preencha os campos:
+ Tipo de Servico: Selecione um tipo de servico na lista suspensa Tipo de Servigo:
+ Microsoft Active Directory
¢ Novell eDirectory

+ Nome: Especifique um nome amigavel para descrever a configuragao do servigo de
diretorio.

+ Nome do Host: Especifique ou procure o nome DNS ou o endereco IP do servidor de
diretorios.

+ Porta: Especifique a porta usada na conex@o com o servidor de diretérios.

O padrio ¢ a porta 389. Se usar outra porta para estabelecer conexao com o servidor de
diretorios, especifique-a.

6 Clique em Avancar para exibir a pagina Fornecer Credenciais.
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AL Assistente de Mova Configuracéo do Servico de Diretério do ESM

—E, ESM Management Console

Fornecer Credenciais

do zervigo de diretdrio,

Insira as informagdies de conta usadas no vwinculo com o diretdrio. Essa conta atuard como administrador da configurac3o

Mome: de usuario: ||

Senha: I

Dominic: | zesm.bb.test

[¥ Conecte-ze an servidor usando autenticagio segura.

Clique em Prdsimo para continuar com Directory Service Configuration

Anterior

]

V|

7 Preencha os campos:

+ Nome do Usuario: Especifique o administrador de conta a ser vinculado ao diretorio.

Essa conta atua como o administrador da configuragio de servigo de diretorio. O nome de
login digitado deve ser um usuério que tenha permissao para ver toda a arvore de diretorio.
Recomenda-se que esse usudrio seja o administrador do dominio ou um administrador da
OU. Se estiver configurando para o eDirectory, use um formato LDAP, como
cn=admin, o=acmeserver, onde cn é o usuario e o ¢ o objeto em que a conta de
usuario esta armazenada.

Senha: Especifique a senha do administrador da conta.

Essa conta atua como o administrador da configuracdo do servico de diretorio.
A senha ndo deve ser definida para expirar e a conta nunca deve ser desabilitada.
Dominio: Especifique o dominio do qual o administrador da conta ¢ membro.

Estabeleca conexiao com o servidor usando autenticacao segura: Anule a selegéo
dessa op¢do se ndo quiser usar autenticagdo segura. Essa op¢ao esta habilitada por padréo.

8 Clique em Avangar para continuar.

9 Se o administrador da configuracéo especificado em Etapa 7 ndo for encontrado no dominio, a

pagina Localizar Entrada da Conta sera exibida.
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AL Assistente de Nova Configuragdo do Servigco de Diretdrio do ESM

E ESM Management Console

Localizar Entrada de Conta

Selecione o container no qual o administrador de configuragdo est localizado.

BN T Yo
EW@ STOA senforce.com
b | §il Adventurs Works Cycle
3 Builtin
[ Computers
8 Computers without Windows Update policy
(8 Domain Contrallers
3 ForeignSecuriyPrincipals
3 LostAndFound
[ Spstem
8 Userdccounts
(B UserT
4 Users
(8 UserService

Clique em Prdsimo para continuar com Directory Service Configuration

[ Anterior ][ Présima > ] [ Cancelar ]

4

Especifique o container em que o administrador esta localizado e clique em Avangar.

10 Na pagina Selecionar Dominios de Autenticagdo, procure e selecione na arvore os dominios
usados para autenticar os usudrios e os computadores dessa configuragao.

5

A% Assistente de Nova Configuracdo do Servico de Diretorio do ESM L:-]w

—@, ESM Management Console

Selecionar Dominio(s) de Autenticagio N ove "

Selecione o dominios de autenticagdo para esta configuragio.

= §
|
-~ B zeszqa.com

Clique em Présimo para continuar com Directory Service Configuration

Anterior ][ FPréwimo > ] [ Cancelar ]

4
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O dominio que contém o usudrio administrativo especificado em Etapa 7 ¢ selecionado e sua
selecdo ndo pode ser anulada.

Qualquer instalagdo de cliente que tentar registrar entrada no servidor de gerenciamento falhara
se nao for membro de um dos dominios selecionados na configuragao.

11 Clique em Avangar para exibir a pagina Selecionar Containers do Cliente e selecione os
containers das contas usadas pela configuragao.

AL Assistente de Nova Configuracio do Servico de Diretorio do ESM g@

n@, ESM Management Console

Selecionar Container(s) do Cliente N ove "

Selecione containers para as contas usadas pela configurag3o.

(=1 [7 488 15T 0A senforce.com Forest]
=&

H- 8l Adventure Warks Cycle

H-[C]Cd Builtin

H- ]2 Computers

b [] 8 Computers without Windows Update policy

H- @ Domain Controllers

H-[CJZd ForeignSecurityPrincipals

t-[ ]34 LosténdFound

H- ]2 System

tl- ]l Usertccounts

H- 8l UserT

H-[C]Cd Users

H- [l UserService

Clique em Présimo para continuar com Directory Service Configuration

[ Anterior H FPréwimo > l [ Cancelar ]

4

O container que possui o usudrio administrativo especificado em Etapa 7 ¢é selecionado e sua
sele¢do ndo pode ser anulada.

A pagina Selecionar Containers do Cliente permite restringir a pesquisa apenas aos containers
que possuem usudrios e computadores gerenciados, o que melhora o desempenho.

Qualquer instalagdo de cliente que tentar registrar entrada no servidor de gerenciamento falhara
se sua conta ndo residir em um dos containers selecionados na configuragao.

12 Clique em Avangar para exibir a pagina Containers para Sincronizagao.
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AL Assistente de Mova Configuracéo do Servico de Diretério do ESM

@ ESM Management Console

Selecionar Container(s) para Sincronizagao

Selecione o container(s) a ser sincronizado como parte do processo de configurac3o.

BN T Yo
2 [7 P STOA senforce.com

- B Adventure Works Cycle

3 Builtin

[ Computers

8 Computers without Windows Update policy

(8 Domain Contrallers

3 ForeignSecuriyPrincipals

3 LostAndFound

[ Spstem

8 Userdccounts

(B UserT

4 Users

(8 UserService

-G G- - - - - - - -

Clique em Prdsimo para continuar com Directory Service Configuration

Anterior H Présima > ] [ Cancelar ]

V|

13 (Opcional) Selecione os containers a serem sincronizados como parte do processo de
configuracao.

Essa sincronizagdo ¢ executada em segundo plano para que vocé possa comegar a usar
imediatamente sua nova configurac@o. Se houver muitos usuarios e computadores a serem
sincronizados, esse processo podera levar algumas horas.

Se vocé ndo especificar containers para sincronizac¢ao, o Console de Gerenciamento sera
preenchido com os usuarios e os computadores contidos nos containers quando eles registrarem
entrada.

A sincronizac¢do de containers preenche previamente o Console de Gerenciamento com os
usuarios e os computadores para que vocé possa executar acdes, como criar politicas de
seguranca, imediatamente. Quando os usudrios ou os computadores registram entrada no
sistema, essas politicas sdo distribuidas e aplicadas. Ao preencher previamente o Console de
Gerenciamento, vocé pode comegar imediatamente a criar politicas especificas a usuérios ou
computadores individuais, em vez de criar uma politica que se aplique a todos os usuarios e
computadores do container. Se ndo sincronizar o container, vocé precisara aguardar que os
computadores e os usuarios registrem entrada no sistema antes de criar politicas exclusivas
para eles.

14 Clique em Avangar para exibir a pagina Gravar Configuracéo.
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A% Assistente de Nova Configuracao do Servico de Diretdrio do ESM

\% ESM Management Console

Gravar Configuragao

0 Agsistente de Configuragdo do Servigo de Diretdrio estd pronto para gravar as definiglies de configuragdo.
MHome | Tipa | Status |

ENW250L2 Configuragdo do Servigo de Diretdrio Pending
@ STQA. senforce.com Crominia Fending
[ 0U=_basic, 01=0ldT estdccounts....  Container - Escopo:Um Nivel Pending
9 vaclavs Conta de Configuragio Pending
Ready
Clique em Prdsimo para continuar com Directory Service Configuration

Anterior ] [ Prawima ] [ Cancelar ]

4

15 Analise as informagdes e clique em Avangar para gravar a configuragao.

Se necessario, vocé podera clicar em Voltar para mudar a configuracao.

16 Clique em Terminar.

Quando vocé clica em Terminar, o icone | ¢ exibido na area de notificagdo do Windows ¢ a
sincronizacdo ¢ iniciada. Clique duas vezes no icone para exibir a caixa de didlogo Sincronizagao de

Servigos de Diretorio.
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AL gssistente de Nova Configuragdo do Servigo de Diretdrio do ESM

@ ESM Management Console

Gravar Configuragio

0 Assistente de Configuragdio do Servigo de Diretdrio estd pronto para gravar as definigiies de configuragio.

Mome | Tipo | Statuz |
@ ITW350LS Configuragio do Servigo de Diretdrio Sucesso
@@ STRA senforce. com Domirio Sucesso
@ OU=_basic,0U=01dT estdccounts,...  Container - Escopo:Um Mivel Sucesso
& Jantl Dominio Pending

Gravando OU=_basic OU=01dT estdcoounts, 0L =l serdccounts, DC=testoff, DC=maravia-it, DC=com. ..

Clique em Prdsima para continuar com Directory Service Configuration

4|

A sincronizagdo sera executada em segundo plano. Se vocé sair do Console de Gerenciamento, a
sincronizagao sera interrompida. Quando vocé abrir o Console de Gerenciamento novamente, a
sincronizac¢do continuard do ponto em que parou.

1.4.3 Sincronizagao de Servigos

Esse controle permite for¢ar uma sincronizagdo entre o Servico de Gerenciamento e o Servigo de
Distribuigdo de Politicas. Isso atualiza todos os alertas, relatérios e distribui¢des de politicas.
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& Configuragio

Ultima exscucio do Agente do Servigo de Distribuicio em 21/11/2008 13:24:00 Ha 9 pacotsis) de relatérios
em fila para processamento e 0 novo(s) enviols) a partir de pontos de extremidade que aguardam a criagdo
de pacate.

Infra-estrutura & Programaco
Auterticando Diretérios

EEr Sincronizacdo de Servigo

A dttima execugBo do Agente de Servigo de Gerenciamento ocomeu &s 21/11/2008 13:27.00.

Bristem 0 ac3o(5es) de corta & 0d Zo(Bes) de politica em fila para replicagio no Servigo de
DistnbuigSo. Além dissa, 2535 registrols) de gerenciamento de audionia ainda no foram exportados para o
banca de dades de relatérios.

Para atualizar o status de servigo atual, clique em atualizar. Para reiniciar os servigos € processar as
atividades em fila no momento, clique em sincronizar.

Atualizar I l Sincronizar

o J[ e ][ me

1. Para atualizar o status atual do servigo, clique em Atualizar.

2. Para reiniciar os servigos e processar as atividades atualmente em fila, clique em Sincronizar.

1.5 Utilizando monitoramento de alertas

O monitoramento de alertas permite que o administrador do ZENworks® Endpoint Security
Management avalie o estado de seguranca de todos os pontos de extremidade gerenciados do
ZENworks Endpoint Security Management em toda a empresa. Os acionadores de alertas sdo
totalmente configuraveis e podem reportar um aviso ou um alerta de emergéncia total. Para acessar
essa ferramenta, use a Auditoria de Ponto de Extremidade na barra de tarefas ou o menu Ver.

1 Para acessar Alertas, clique no icone Alertas (ﬂ s ).

AL, Console de Gerendiamento do

Arquive Ferramentss Tela Ajuda

Tarefas R1| Politicas Alertas |
Auditoria de Ponto de Extremidade L ireless Security
[ Relatério - @ Unsecure access points detected

. 1§ Unsecure access point connections

B Aerss > Communication port Security
_ Potential port scan attempted
= ient Integrity = |z| 0] =
0 [ emcciicd niogiy st ucs | —
dertrode [7 [ das

=g Data Protection
{ [ Files copied to device (One day total) =
£ Security Client Configuration Hoster

ﬂ Incorrect security client version
Incorrect policy

i B

) Informagdes | I

|»

Acionar alerta quando Incidents for

[] Habilitar este alerta
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O monitoramento de alertas esta disponivel para as seguintes areas:

+ Integridade de Clientes: Notifica sobre os resultados dos testes de integridade nao
remediados.

¢ Seguranca de Portas de Comunicac¢ao: Notifica sobre as possiveis tentativas de exploracao
de porta.

¢ Protecdo de Dados: Notifica sobre os arquivos que sdo copiados para dispositivos de
armazenamento removiveis no periodo de um dia.

¢ Configuracio de Cliente de Seguranca: Notifica sobre versdes incorretas de clientes de
seguranca e sobre politicas incorretas.

+ Falsificacdo de Cliente de Seguranca: Notifica sobre tentativas de hacking, sobre tentativas
de desinstalacdo e sobre a utilizagdo da senha de anulacgao.

+ Seguranca Sem Fio: Notifica sobre pontos de acesso ndo seguros detectados ou conectados
pelo usuério.

1.5.1 Configurando o ZENworks Endpoint Security
Management para alertas

O monitoramento de alertas requer que os dados do gerador de relatérios sejam coletados e
carregados em intervalos regulares para mostrar o quadro mais preciso do ambiente de seguranga
atual dos pontos de extremidade. Os ZENworks® Security Clients ndo gerenciados nao fornecem
dados do gerador de relatérios e, portanto, ndo sdo incluidos no monitoramento de alertas.

As segOes a seguir contém mais informagdes:

+ “Ativando o gerador de relatorios” na pagina 25

+ “Otimizando a sincronizagdo” na pagina 25

Ativando o gerador de relatérios

O gerador de relatdrios deve ser ativado em todas as politicas de seguranga. Consulte Secdo 2.2.4,
“Gerador de Relatorios de Compatibilidade” na pagina 102 para obter detalhes sobre como
configurar o gerador de relatérios para uma politica de seguranca. Ajuste o tempo de envio de
relatérios para um intervalo que forneca atualizagdes consistentes sobre o status do ponto de
extremidade. Além disso, nenhum alerta é ativado sem um relatorio. Qualquer atividade sobre a qual
vocé deseja ser alertado deve ter um relatorio apropriado designado a ela na politica de seguranga.

Otimizando a sincronizagao

Por padréo, o Servi¢o de Geragdo de Relatorios do ZENworks Endpoint Security Management ¢
sincronizado a cada 12 horas. Isso significa que os dados iniciais de relatdrios e alertas so estardo
prontos 12 horas apds a instalagdo do ZENworks Endpoint Security Management. Para ajustar esse
periodo, abra a ferramenta Configuracao (consulte “Programacao” na pagina 15) e ajuste o tempo de
Gerador de Relatorios do Cliente de acordo com o niumero de minutos adequado as suas
necessidades e ao seu ambiente.
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Quando ha urgéncia na obtenc¢do dos dados, a opgdo Sincronizag¢do de Servigos da ferramenta
Configuragdo pode iniciar imediatamente o Servigo de Distribui¢do de Politicas (que coleta os dados
do gerador de relatdrios dos pontos de extremidade) e o Servigo de Geracdo de Relatérios (que
atualiza todos os alertas com base nos novos dados coletados). Consulte Secao 1.4.3, “Sincronizagao
de Servigos” na pagina 23 para obter detalhes.

1.5.2 Configurando acionadores de alertas

Os acionadores de alertas podem ser ajustados a limites que correspondam as suas necessidades de
seguranga corporativa.

1 Selecione um alerta na lista e clique na guia Configuracao a direita do Console de
Gerenciamento.

Po '.:';z-|Ee:.':_ Palicy Alertas| x
= L‘, Wireless Security _*|| @ Informagdes 'x‘ Configuragéo
[ Unsecure access points detected
) @ Unsecure access point connections
—|{ge# Communication port Security

»

]

ﬁ Potential port scan attempted Acionar alerta quando Bytes copied for
= L; Client Integrity > |z| 1.000.000 =
) @ Unremediated integrity test failures — )
| . Data Protection dertrode |7 [+] d==
] Files copied to device (One day total) =
] L; Security Client Configuration Blaste

@ Incorrect security client version

i /| Habilitar este alert
§ Incorrect policy abilitar este aletz

it prianliia =i

2 Para ajustar o limite do acionador, selecione a condigdo na lista suspensa. Isso define se o
numero do acionador é:

Igual a (=)
Maior que (<)

*

*

¢ Maior que ou igual a (<=)

*

Menor que (>)

¢ Menor que ou igual a (>=)
3 Ajuste o nimero do acionador. Esse niimero varia de acordo com o tipo de alerta.
4 Selecione o intervalo no qual o numero deve estar contido.

. . . , . | , A .
5 Selecione o tipo de acionador. Pode ser um icone de aviso (L)) ou um icone de emergéncia
(8.
6 Verifique se a caixa Habilitar Alerta esta marcada.

7 Clique em Gravar para gravar o alerta.

1.5.3 Gerenciando alertas

Os alertas notificam sobre problemas que precisam ser remediados dentro do ambiente de seguranca
dos pontos de extremidade. Geralmente, a remediacdo ¢ realizada individualmente ou por grupo.
Para ajudar a identificar o problema, os Relatorios de Alertas sdo exibidos quando o alerta é
selecionado.
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AL Console de Gerenciamento do u@]

Arquivo  Ferramentas Tela  Ajuda

3] Atualizar Lista de Politicas

E._" Alertas | Y4
o - B
@ ||F L__\J ereless.Sec_:unty ] W Corfiguagio
e _Communlgatmn port Security otential port scan attempted alert will be
] ﬂ Puatential port scan attempted tiggered when any policy implementing &
973 Client Integrit monitored firewall detects blocked traffic
i B Diata P tg t.‘i'l between two IP addresses on ports
3 a_ o EC_ 1an . meeting the configured threshold.
) E Filez copied to device [One day tatal]
¥ LJ Securty Client Configuration
] LJ Security Client T ampering L
Oincidentes
A partir de: 15/4/2008 09:05:52
P M X S [0 & = & -4
A
Port Scan Alert Data Ml
SOURCE IP Sec Port DESTINATION IP DESTINATION MAC  Number of Blacked Ports
L0 101 1 137 10,0402 Fl 1
10101 10 138 10,142 1
Number of parts blocked from 1P 10. 10,1110 and MAC address 400 2
Total nunber of pors blocked from 1P addeess 10,14 1.100 2
L 1L kG 137 10114k 1
10101, 1 BDEY 138 . i 1 -
- af parts blocked from 1P 10,1011 d MAC address DI 2THBDRY; 2 Ra
< ¥

Esse relatorio exibe os resultados atuais dos acionadores, mostrando informagdes sobre o usuario ou
o dispositivo afetado. Os dados fornecidos aqui contém as informagdes necessarias para a
remediacdo de possiveis problemas de seguranga corporativa. Para obter informagdes adicionais,
abra o Gerador de Relatorios.

Depois que as a¢des de remediagdo tiverem sido executadas, o alerta permanecera ativo até a
préxima atualizacdo de relatorios. Para limpar um alerta antes de uma atualizagdo programada:

1 Selecione um alerta na lista e clique na guia Configura¢do a direita do Console de
Gerenciamento.

Acionar aleta quando Bytes copied for
> E 1.000.000 =
dentrode |7 lz‘ dias

Mostrar:

Habilitar este alerta

2 Clique em Limpar-.

Isso limpara os dados do gerador de relatorios de Alertas (esses dados ainda estardo disponiveis
no banco de dados do gerador de relatdrios). A reativagdo ocorrera quando novos dados forem
recebidos.
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1.6 Utilizando o gerador de relatérios

O Servico de Geragao de Relatorios fornece relatorios de aderéncia e status para o empreendimento.
Os dados disponiveis s3o fornecidos para diretorios e grupos de usuarios de um diretorio. Os
relatérios da Novell® fornecem feedback sobre os efeitos que os componentes individuais da
politica t€ém sobre os pontos de extremidade do empreendimento. As solicitagdes para esses
relatorios sdo definidas na Politica de Seguranca (consulte Se¢do 2.2.4, “Gerador de Relatérios de
Compatibilidade” na pagina 102) e podem fornecer dados tteis para a determinacdo de atualizagdes
de politica.

Selecione Gerador de Relatorios na barra de tarefas de Auditoria de Ponto de Extremidade ou no
menu Ver. A lista de relatorios disponiveis sera mostrada (clique nos icones com sinal de adigdo ao
lado de cada tipo de relatdrio para expandir a lista).

WL Console de Gerenciamento do [E=E
Arquive Feramentas Tels Ajuda

/5] Atualizar Lista de Relatérios Eﬂ Mostrar Lista de Relatérios

it 21| Foliticas Relatdrios | x
Tarefas de Politica

[ Politicas Afivas #1[) Relatérios detalhades de alertas

63 Controle de Aplicatives
4 Criar Politica = o

4| Atividade do ponto final
g Importar Politica 4| Auto defesa do cliente
&[] Aplicagio de integridade
i [ Localizagao
[ ] Conformidade do conteiido de saida
i [ Substituiges Administrativas
i [ Atualizagies do pentofinal
%[ USB Devices
#[) Aplicagio de wireless

Para configurar relatorios, identifique a faixa de datas e outros parametros, como usudrio ou
localizagdo. Para definir as datas, expanda a tela de calendario e selecione o més e o dia. Clique no
dia para mudar o parametro de data.

Felatérioz |
Perioda:
| quarta-feira , & de fevereiro de 2008 j
| quarta-feira ,19de  margo  de 2008 j

ﬂ margo de 2008 A

1
2 31 4 5 5 78
810 11 12 13 14 15
16 17 1@ 2 2
23 M 25 6 7 ;| 29

3 Hoje: 19/3/2008

Clique em Ver para gerar o relatorio.
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Apbs a geracdo do relatdrio, voc€ pode usar a barra de ferramentas para ver o relatorio por meio do
Console de Gerenciamento, para imprimir o relatério e para enviar por e-mail ou exportar o relatorio
como arquivo . pdf.

S &= ] -

Ao analisar relatorios, use os botdes de seta para navegar pelas paginas. Geralmente, os relatorios
contém graficos na primeira pagina; os dados reunidos ficam nas paginas restantes, ordenados por
data e tipo.

O botdo Impressora permite que vocé imprima o relatorio completo usando a impressora padrao do
computador.

O botdo Exportar grava o relatério como um arquivo PDF, uma planilha do Excel”, um documento
do Word ou um arquivo RTF.

O botdo Arvore de Grupo alterna uma lista de parametros para o lado do relatorio. Selecione um
desses parametros para detalhar mais o relatério. Clique no botdo Arvore de Grupo para fechar a
barra lateral.

O botdo Lupa fornece um menu suspenso que permite ajustar o tamanho da tela atual.
O botdo Bindculos abre uma janela de pesquisa.

Quando vocé passa o cursor do mouse sobre um determinado pardmetro, como nome de usuario ou
nome de dispositivo, ele se transforma em uma lupa. Clique duas vezes sobre esse item especifico
para exibir um novo relatorio sobre o objeto. Clique no botdo Fechar para fechar a tela atual e
retornar ao relatorio original.

Para retornar a lista de relatérios, clique no icone Lista de Relatorios acima da janela de relatorios.

Arquivo Ferramentas Tela Ajuda

€4 Atualizar Lista de Relatérios [i] Mostrar Lista de Relatérios

Os relatorios so estardo disponiveis quando for feito o upload dos dados do ZENworks® Security
Clients. Por padrao, o Servigo de Geragao de Relatorios do ZENworks Endpoint Security
Management ¢ sincronizado a cada 12 horas. Isso significa que os dados originais de relatorios e
alertas so estardo prontos 12 horas ap6s a instalagdo do ZENworks Endpoint Security Manager. Para
ajustar esse periodo, abra a ferramenta Configurag@o (consulte “Programac@o” na pagina 15) e
ajuste o tempo de Gerador de Relatorios do Cliente de acordo com o numero de minutos adequado
as suas necessidades e ao seu ambiente.

Os botdes Configurar e Visualizagdo dos relatérios que ndo possuirem dados disponiveis ficardo
cinza, com as palavras "Nenhum dado" escritas embaixo.

[ i |

Menbum dada.

Os seguintes relatdrios estdo disponiveis:

¢ Secdo 1.6.1, “Relatorios de Aderéncia” na pagina 30

¢ Secdo 1.6.2, “Relatorios de Detalhamento de Alertas” na pagina 31

Utilizando o Console de Gerenciamento do ZENworks Endpoint Security

29



+ Secdo 1.6.3, “Relatorios de Controles de Aplicativo” na pagina 32

¢ Secdo 1.6.4, “Relatorios de Solugdes de Criptografia” na pagina 32

* Secdo 1.6.5, “Relatorios de Atividade de Ponto de Extremidade” na pagina 32

¢ Secdo 1.6.6, “Relatorios de Atualizagdes de Ponto de Extremidade” na pagina 33
+ Secdo 1.6.7, “Relatorios de Autodefesa do Client” na pagina 33

¢ Secdo 1.6.8, “Relatorios de Aplicacdo de Integridade” na pagina 34

+ Secdo 1.6.9, “Relatorios de Localizagdo” na pagina 34

¢ Secdo 1.6.10, “Relatorios de Conformidade de Contetido de Saida” na pagina 35

¢ Secdo 1.6.11, “Relatorio de anulagdo administrativa’” na pagina 36

¢ Secdo 1.6.12, “Relatorios de Atualizagdes de Ponto de Extremidade™ na pagina 36

¢ Secdo 1.6.13, “Relatorios de Aplicagao de Ambiente Sem Fio” na pagina 37

1.6.1 Relatorios de Aderéncia

Os Relatérios de Aderéncia fornecem informagdes de conformidade sobre a distribui¢do de politicas
de seguranga para usudrios gerenciados. A pontuacdo de 100% de aderéncia indica que todos os
usuarios gerenciados registraram a entrada e receberam a politica atual.

Os seguintes relatorios estdo disponiveis:

¢ Aderéncia de Registro de Entrada de Ponto de Extremidade: Fornece um resumo dos dias
decorridos desde o registro de entrada por ponto de extremidade do empreendimento ¢ a
duracgdo da politica atual. A média desses niimeros ¢ calculada para resumir o relatorio. Esse
relatorio ndo requer variaveis. O relatorio exibe os usuarios por nome, pelas politicas
designadas a eles, pelos dias desde o ltimo registro de entrada e pela durag@o da politica.

¢ Versdes de Cliente de Ponto de Extremidade: Mostra a versdo reportada mais recente do
cliente em cada ponto de extremidade. Defina os pardmetros de data para gerar esse relatdrio.

¢ Pontos de Extremidade que Nunca Registraram Entrada: Lista as contas de usuérios que
se registraram no Servico de Gerenciamento mas nunca registraram entrada no Servico de
Distribui¢do de uma atualizacdo de politica. Selecione um ou mais grupos para gerar o
relatério.

Esses usuarios podem ser usuarios do Console de Gerenciamento sem um Security Client
instalado em seu nome.

+ Nao-conformidade com Politica de Grupo: Mostra grupos em que alguns usuarios ndo
possuem a politica correta. Um ou mais grupos podem gerar o relatorio.

+ Historico de Estado de Ponto de Extremidade por Maquina: Exibe o status mais recente
(em uma determinada faixa de datas) de pontos de extremidade protegidos pelo ZENworks
Endpoint Security Management, agrupados por nome de maquina. Exibe o nome de usudario
registrado, a politica atual, a versdo do cliente do ZENworks Endpoint Security Management e
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o local de rede. Esse relatério requer uma faixa de datas. O administrador pode fazer o
detalhamento clicando duas vezes em qualquer entrada para ver uma lista completa de
relatérios de status de uma maquina especifica.

Designacao de Politica: Mostra quais usuarios e grupos (contas) receberam a politica
especificada. Selecione a politica desejada na lista e clique em Ver para executar o relatorio.

Historico de Estado de Ponto de Extremidade por Usuario: Exibe o status mais recente (em
uma determinada faixa de datas) de pontos de extremidade protegidos pelo ZENworks
Endpoint Security Management, agrupados por nome de usudrio. Exibe o nome de maquina, a
politica atual, a versdo do cliente do ZENworks Endpoint Security Management e o local de
rede. Esse relatorio requer uma faixa de datas. O administrador pode fazer o detalhamento
clicando duas vezes em qualquer entrada para ver uma lista completa de relatdrios de status de
um usuario especifico.

1.6.2 Relatorios de Detalhamento de Alertas

Os Relatorios de Detalhamento de Alertas fornecem informagdes adicionais sobre alertas. Esses
relatorios s6 exibem dados quando um alerta € acionado. Se vocé limpar um alerta, o relatorio de
alerta também sera limpo. No entanto, os dados ainda estarao disponiveis em um relatério padrao.

Os seguintes relatdrios estdo disponiveis:

*

Dados de Alerta de Falsificacido do Client: Exibe instancias em que um usudrio fez uma
tentativa ndo autorizada de modificar ou desabilitar o ZENworks Security Client.

Dados de Alerta de Arquivos Copiados: Mostra as contas que copiaram dados para
dispositivos de armazenamento removiveis.

Dados de Alerta de Versao Incorreta do Client: Mostra o historico do status do processo de
Atualizagdo do ZENworks Security Client.

Dados de Alerta de Politica Incorreta do Client: Mostra os usuarios que ndo possuem a
politica correta.

Dados de Alerta de Falhas de Integridade: Reporta o historico de éxitos e falhas nas
verifica¢des de integridade do cliente.

Dados de Alerta de Tentativas de Anulagio: Mostra instancias em que os mecanismos de
autodefesa do cliente foram administrativamente anulados, concedendo controle privilegiado
sobre o ZENworks Security Client.

Dados de Alerta de Exploracio de Porta: Mostra o nimero de pacotes bloqueados no
nimero de diferentes portas (um grande nimero de portas pode indicar que ocorreu uma
exploracdo de portas).

Dados de Alerta de Tentativa de Desinstalacao: Lista usuarios que tentaram desinstalar o
ZENworks Security Client.

Dados de Alerta de Ponto de Acesso Nao Seguro: Lista pontos de acesso ndo seguros
detectados pelo ZENworks Security Client.

Dados de Alerta de Conexio com Ponto de Acesso Nio Seguro: Lista pontos de acesso ndo
seguros conectados pelo ZENworks Security Client.
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1.6.3 Relatérios de Controles de Aplicativo

Os Relatorios de Controles de Aplicativo exibem todas as tentativas ndo autorizadas feitas por
aplicativos bloqueados para acessar a rede ou para executar sem permissao da politica.

O seguinte relatdrio esta disponivel:

+ Detalhes do Controle de Aplicativo: Exibe a data, a localizagdo, a agdo executada pelo
ZENworks® Security Client, o aplicativo que tentou ser executado e o nimero de vezes que o
aplicativo foi iniciado. As datas sdo exibidas em UTC.

Especifique os pardmetros de data, selecione os nomes de aplicativo na lista, selecione as contas de
usuario e clique em Ver para executar o relatério.

[ & Cansole @0 Garereiamant do - Dashbeard EY <}
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Grafico: Nimero relative de aplicativos bloqueados por usmirio
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L [ Scin st anlein A ] pe—

Cument Page Na: 1 Tatal Page Ho 2 Zeom Fackar, 100%

1.6.4 Relatérios de Solugoes de Criptografia

Se a criptografia de ponto de extremidade estiver ativada, os Relatérios de Solugdes de Criptografia
exibirdo a transferéncia de arquivos de e para as pastas criptografadas.

Os seguintes relatorios estdo disponiveis:

+ Atividade de Criptografia de Arquivo: Mostra arquivos nos quais foi aplicada criptografia.

+ Excecoes de Criptografia: Mostra erros do sub-sistema de criptografia (por exemplo, um
arquivo protegido ndo pdde ser decodificado porque o usuario ndo tinha as chaves certas).

¢ Volumes de Criptografia de Arquivo: Mostra volumes (por exemplo, unidades removiveis
ou parti¢des do disco rigido) gerenciados pela Solucao de Criptografia da Novell.

1.6.5 Relatorios de Atividade de Ponto de Extremidade

Os Relatorios de Atividade de Ponto de Extremidade fornecem feedback sobre componentes de
politica individuais e o efeito que eles tém sobre a operacdo do ponto de extremidade.
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Os seguintes relatorios estdo disponiveis:

+ Pacotes Bloqueados por Endereco IP: Exibe pacotes bloqueados filtrados por IP de Destino.
As datas sdo exibidas em UTC.

Selecione o IP de destino na lista e defina os pardmetros de data. O relatério mostra as datas, as
localizagdes, as portas afetadas e o nome dos pacotes bloqueados.

+ Pacotes Bloqueados por Usuario: Exibe pacotes bloqueados filtrados por usuério. As datas
sdo exibidas em UTC. Os dados fornecidos sdo basicamente iguais aos dados de Pacotes
Bloqueados por IP de Destino; no entanto, sdo separados por usudrio.

+ Estatisticas de Uso da Rede por Usuario: Lista pacotes enviados, recebidos ou bloqueados,
bem como erros de rede, filtrados por usuarios. Esse relatorio requer uma faixa de datas. As
datas sdo exibidas em UTC.

+ Estatisticas de Uso da Rede por Tipo de Adaptador: Lista pacotes enviados, recebidos ou
bloqueados, bem como erros de rede, filtrados por tipo de adaptador. Esse relatorio requer uma
faixa de datas e a localizagdo. As datas sdo exibidas em UTC.

1.6.6 Relatérios de Atualizagées de Ponto de Extremidade

Os Relatorios de Atualizagdes de Ponto de Extremidade exibem o status do processo de atualizagao
do ZENworks Security Client (consulte “Atualizacdo do ZSC” na pagina 63). As datas sdo exibidas
em UTC.

Os seguintes relatorios estdo disponiveis:

+ Porcentagem Grafica de Falhas de Atualizacio do Security Client: Exibe em forma de
grafico a porcentagem de Atualiza¢cdes do ZENworks Security Client que apresentaram falha (e
ndo foram remediadas). No sdo exigidos parametros para gerar esse relatorio.

+ Historico do Status de Atualizacio do Security Client: Mostra o histdrico do status do
processo de Atualizacdo do ZENworks Security Client. Selecione a faixa de datas e clique em
Ver para executar o relatorio. O relatorio mostra quais usuarios registraram entrada e receberam
a atualizacdo.

¢ Tipos de Grafico de Atualizacées do Security Client com Falha: Mostra as Atualizagdes do
ZENworks Security Client que apresentaram falha e ndo foram remediadas. Selecione a faixa
de datas e clique em Ver para executar o relatorio. O relatério mostra quais usuarios registraram
entrada, mas tiveram uma falha na instalacdo da atualizagdo.

1.6.7 Relatorios de Autodefesa do Client

Os Relatorios de Autodefesa do Client informam quando algum usuario tenta modificar ou
desabilitar o ZENworks® Security Client.

O seguinte relatorio esta disponivel:

+ Tentativas de Hack do ZENworks Security Client: Reporta instdncias em que um usuario
tentou modificar ou desabilitar o ZENworks Security Client sem autorizagdo. Datas exibidas
em UTC.

Insira os pardmetros de data e clique em Ver para executar o relatorio.
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1.6.8 Relatéorios de Aplicagao de Integridade

Os Relatorios de Aplicacdo de Integridade reportam resultados de integridade antivirus/anti-
spyware.

Os seguintes relatorios estdo disponiveis:

¢ Historico de Integridade do Cliente: Reporta éxitos ou falhas nas verificagdes de integridade
do cliente. As datas sdo exibidas em UTC.
Selecione a faixa de datas do relatorio, das regras de integridade e dos nomes de usuario.

+ Falhas de Integridade Nao Remediadas por Regra: Reporta regras de integridade e testes
que falharam e ainda ndo foram remediados.

Selecione as regras de integridade e clique em Ver para executar o relatorio.

+ Falhas de Integridade Niao Remediadas por Usuario: Reporta usuarios que foram
reprovados nos testes de integridade e ainda ndo foram remediados.

Selecione os nomes de usudrio e clique em Ver para executar o relatorio.

1.6.9 Relatérios de Localizagcao

Os Relatorios de Localizacdo fornecem dados sobre a utilizag¢do de localiza¢des, como as
localizagdes mais usadas pelos usuarios.

O seguinte relatorio esta disponivel:

Dados de Uso de Localizagao por Data e Usuario: Fornece informagdes coletadas em clientes
individuais sobre quais localizac¢des sdo usadas e quando. As datas sdo exibidas em UTC. As
localizac¢des exibidas sdo as localizagdes usadas pelo usudario; as localizagdes ndo usadas ndo séo
exibidas. Selecione uma faixa de datas para gerar o relatorio.
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1.6.10 Relatorios de Conformidade de Conteudo de Saida

Os Relatérios de Conformidade de Conteudo de Saida contém informagdes sobre o uso de unidades
removiveis e identifica quais arquivos foram carregados para essas unidades.

Os seguintes relatorios estdo disponiveis:
+ Atividade de Armazenamento Removivel por Conta: Mostra as contas que copiaram dados
para armazenamento removivel. Nao s8o exigidos parametros para gerar esse relatorio.

¢ Atividade de Armazenamento Removivel por Dispositivo: Mostra os dispositivos de
armazenamento removiveis para os quais foram copiados arquivos. Selecione a faixa de datas,
os nomes de usudrio e as localizagdes para gerar o relatorio.

¢ Copias de Armazenamento Removivel por Conta: Mostra arquivos que foram copiados de
dispositivos de armazenamento removiveis para dispositivos gerenciados.

+ Dispositivos de Armazenamento Removivel Detectados: Mostra dispositivos de
armazenamento removiveis que foram detectados no ponto de extremidade. Selecione a faixa
de datas, os nomes de usudrio e as localizagdes para gerar o relatorio.
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¢ Grafico 7 Dias de atividade de armazenamento removivel por conta: Exibe um grafico
contendo as contas que recentemente copiaram dados para armazenamento removivel. Digite a
faixa de datas para gerar esse relatorio.

1.6.11 Relatério de anulagao administrativa

O Relatorio de Anulagdo Administrativa mostra as instancias em que os mecanismo de autodefesa
do cliente foram anulados administrativamente, concedendo controle privilegiado sobre o
ZENworks® Security Client.

O seguinte relatorio esta disponivel:

+ Anulagdes do ZENworks Security Client: Mostra tentativas de anulagdo bem-sucedidas por
usuario e data. As datas sdo exibidas em UTC.

Selecione o usuario e a faixa de datas e clique em Ver para executar o relatdrio.

1.6.12 Relatérios de Atualizagdes de Ponto de Extremidade

Os Relatorios de Atualizagdes de Ponto de Extremidade exibem o status do processo de Atualizagdo
do ZENworks® Security Client (consulte “Atualizagdo do ZSC” na pagina 63). As datas sdo
exibidas em UTC.

Os seguintes relatorios estdo disponiveis:

+ Porcentagem Grafica de Falhas de Atualizacio do Security Client: Exibe em forma de
grafico a porcentagem de Atualizagoes do ZENworks Security Client que apresentaram falha e
nao foram remediadas. Nao sdo exigidos parametros para gerar esse relatorio.
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+ Historico do Status de Atualizacio do Security Client: Mostra o histdrico do status do
processo de Atualizagdo do ZENworks Security Client. Selecione a faixa de datas e clique em
Ver para executar o relatorio. O relatdrio mostra quais usudrios registraram entrada e receberam
a atualizacdo.

¢ Tipos de Grafico de Atualizacées do Security Client com Falha: Mostra as Atualizagdes do
ZENworks Security Client que apresentaram falha e ndo foram remediadas. Selecione a faixa
de datas e clique em Ver para executar o relatdrio. O relatorio mostra quais usuarios registraram
entrada, mas tiveram uma falha na instalacdo da atualizagao.

1.6.13 Relatérios de Aplicagcao de Ambiente Sem Fio

Os Relatorios de Aplicagdo de Ambiente Sem Fio fornecem informagdes sobre os ambientes Wi-Fi
aos quais o ponto de extremidade esta exposto.

Os seguintes relatorios estdo disponiveis:

+ Disponibilidade de Conexio Sem Fio: Exibe os pontos de acesso disponiveis para conexao
por politica e localizag¢do. Inclui o canal, o SSID e o endereco MAC e informa se o ponto de
acesso foi criptografado ou néo.

+ Tentativas de Conexao Sem Fio: Fornece uma lista de pontos de acesso aos quais os
dispositivos tentam se conectar, por localizagdo e conta.

¢ Historico de Ambiente Sem Fio: Fornece uma pesquisa de todos os pontos de acesso
detectados, independentemente da propriedade. Inclui a freqiiéncia e a for¢a do sinal e informa
se o ponto de acesso foi criptografado ou ndo. As datas sdo exibidas em UTC. Selecione as
localizagdes desejadas e a faixa de datas para gerar esse relatorio.
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1.7 Utilizando a Solugao de Criptografia de
Armazenamento do ZENworks

A Solugido de Criptografia de Armazenamento do ZENworks® fornece um gerenciamento de
seguranca completo e centralizado de todos os dados méveis por meio da aplicagdo ativa de uma
politica de criptografia corporativa no proprio ponto de extremidade.

A Solucado de Criptografia de Armazenamento do ZENworks permite:

¢ Criar de forma centralizada, distribuir, aplicar e auditar politicas de criptografia em todos os
pontos de extremidade e dispositivos de armazenamento removiveis.

¢ Criptografar todos os arquivos gravados ou copiados em um diretorio especifico em todas as
parti¢des de disco fixas do disco rigido.

¢ Criptografar todos os arquivos copiados para dispositivos de armazenamento removiveis.

¢ Compartilhar arquivos livremente dentro de uma organizagao e, a0 mesmo tempo, bloquear
acesso nao autorizado aos arquivos.

¢ Compartilhar arquivos protegidos por senha e criptografados com pessoas de fora da
organizagdo por meio de um utilitario de decodificag@o disponivel.

+ Atualizar, fazer backup e recuperar chaves usando politicas, sem perder dados.

1.7.1 Nocgodes basicas sobre a Solugao de Criptografia de
Armazenamento do ZENworks

A criptografia de dados ¢ aplicada por meio da criacdo e da distribui¢do de politicas de seguranca de
criptografia de dados. Os dados confidenciais do ponto de extremidade sdo armazenados em uma
pasta criptografada. O usuério pode acessar e copiar esses dados fora da pasta criptografada, bem
como compartilhar os arquivos; entretanto, enquanto estiverem nessa pasta, os dados permanecerao
criptografados. Se qualquer pessoa que ndo seja um usudrio autorizado da maquina tentar ler os
dados, ndo conseguird. Quando a politica ¢ ativada, uma pasta criptografada Safe Harbor é
adicionada ao diretorio raiz dos volumes que néo sdo do sistema no ponto de extremidade.

Os dados confidenciais armazenados em uma chave USB ou em outro dispositivo de midia
removivel serdo imediatamente criptografados e s6 poderdo ser lidos em maquinas do mesmo grupo
de politica. Uma pasta de compartilhamento pode ser ativada opcionalmente. Isso permitira ao
usuario compartilhar os arquivos com pessoas de fora de seu grupo de politicas usando uma senha
(consulte “Criptografia de Dados” na pagina 61).

1.7.2 Compartilhando arquivos criptografados

Os usuarios do mesmo grupo de politica (os usuarios que receberam a mesma politica de seguranga)
terdo as chaves para acessar os dados armazenados no ponto de extremidade, bem como os dados
movidos para chaves USB ¢ outros dispositivos removiveis.

Os usuarios de um grupo de politica separado (com a criptografia ativada), poderdo acessar os dados
criptografados colocados na pasta Arquivos Compartilhados usando uma senha de acesso.
Esses usuarios ndo poderdo ler os arquivos criptografados que estiverem fora da pasta Arquivos
Compartilhados.
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Os usuarios cujas politicas ndo estiverem criptografadas e os usuarios que nao tiverem o ZENworks
Security Client no computador (por exemplo, prestadores de servigo externos) nao poderao ler os
arquivos fora da pasta Arquivos Compartilhados.E preciso ter o Utilitario de Decodificagio
de Arquivos do ZENworks® para ler os arquivos com acesso a rede. Para obter mais informagdes,
consulte Se¢do 1.9, “Utilizando o Utilitario de Decodificagdo de Arquivos do ZENworks” na
pagina 40.

1.8 Utilizando o gerenciamento de chaves

O gerenciamento de chaves permite fazer o backup, importar e atualizar uma chave criptografica. E
recomendavel que vocé exporte e grave as chaves criptograficas para assegurar que os dados possam
ser decodificados no caso de uma falha de sistema ou de uma mudanga repentina de politica.

A chave comum ¢ a chave criptografica padrio usada para todos os agentes de criptografia de dados.
A chave criptogréfica podera ser atualizada se estiver comprometida, ou como precaugao de
seguranca. A geracao de uma nova chave comum resulta em uma diminui¢ao temporaria de
desempenho, enquanto o contetido gerenciado ¢ criptografado novamente.

Para acessar os controles de chave criptografica, va para o menu Ferramentas do Console de
Gerenciamento.

W%, Console d Geranciamento do e
Arquive | Ferramentss | Tels  Ajuds
. - I
& Atua Configuragdo
Targhs B Exportar Chaves de Criptografia F10 X
Terefas & @ Importar Chaves de Criptografia F11 Criado Por  Ulfima Modificagio  Ultima Modificagio Por
_‘__? Polit n Gerar Nova Chave F12 20/11/2008 065423  Jind 20/11/2008 11:10:47  Jirid
9y Criar Politica I

$g Importar Politica

» Novell

‘

1.8.1 Exportando chaves criptograficas

Para fins de backup e para enviar a chave a outra instancia do Servigo de Gerenciamento, exporte o
conjunto de chaves criptograficas atual para uma localizacdo de arquivo indicada.

1 Clique em Ferramentas > Exportar Chaves Criptogrdficas.

2 Especifique o caminho com um nome de arquivo ou clique no botdo Procurar para procurar e
selecionar uma localizag¢do de arquivo.

3 Especifique uma senha. A chave ndo pode ser importada sem essa senha.
4 Clique em OK.
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Todos os arquivos de chaves do banco de dados sdo incluidos no arquivo exportado.

1.8.2 Importando chaves criptograficas

E possivel importar chaves de um backup ou de outra instancia do Servico de Gerenciamento. Isso
permite que os pontos de extremidade gerenciados por esse Servigo de Gerenciamento leiam
arquivos protegidos por outras instalagdes do ZENworks Endpoint Security Management. Quando
vocé importa chaves, as duplicatas sdo ignoradas. As chaves importadas tornam-se parte do
conjunto de chaves e ndo substituem a chave comum atual. Todas as chaves sdo passadas para baixo
quando uma nova politica ¢ publicada.

1 Clique em Ferramentas > Importar Chaves Criptogrdficas.

2 Especifique o nome do arquivo, incluindo a localizag@o do arquivo, ou clique no botdo
Procurar para procurar e selecionar o arquivo de chave.

3 Especifique a senha da chave criptografica.

4 Clique em OK para importar a chave para o banco de dados.

1.8.3 Gerando uma nova chave

1 Clique em Ferramentas > Gerar Nova Chave.

Todas as chaves anteriores estdo armazenadas na politica.

1.9 Utilizando o Utilitario de Decodificacao de
Arquivos do ZENworks
O Utilitario de Decodificagdo de Arquivos do ZENworks® extrai dados protegidos da pasta
Arquivos Compartilhados em dispositivos de armazenamento removiveis criptografados.
Essa ferramenta simples pode ser fornecida a terceiros para que eles possam acessar arquivos da
pasta Arquivos Compartilhados. No entanto, a ferramenta ndo pode ser colocada no
dispositivo de armazenamento removivel.

+ Secao 1.9.1, “Usando o Utilitario de Decodificacdo de Arquivos” na pagina 40

+ Secao 1.9.2, “Configurando o Utilitario de Decodificacdo de Arquivos” na pagina 41

As se¢des a seguir contém mais informagdes:

1.9.1 Usando o Utilitario de Decodificagao de Arquivos

Para usar o Utilitario de Decodificagdo de Arquivos:

1 Conecte o dispositivo de armazenamento a porta apropriada do computador.
2 Abra o Utilitario de Decodificagdo de Arquivos.

3 Procure o diretério Arquivos Compartilhados do dispositivo de armazenamento e
selecione o arquivo desejado.

4 Para extrair diretorios (pastas) em vez de arquivos, clique no botdo Avangado e selecione
Diretorios, em seguida procure o diretério apropriado (clique em Bdsico para retornar a tela
padrio).
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5 Procure e selecione o destino na maquina local onde esses arquivos serdo armazenados.

6 Clique em Extrair.

Para monitorar a transagao, clique no botdo Mostrar Progresso.

1.9.2 Configurando o Utilitario de Decodificagao de Arquivos

O Utilitario de Decodificagdo de Arquivos pode ser configurado no modo de administrador com o
conjunto de chaves atual e pode extrair todos os dados de um dispositivo de armazenamento
criptografado. Nédo é recomendavel usar essa configuragdo porque ecla pode comprometer todas as
chaves atuais usadas pela Solugdo de Criptografia de Armazenamento do ZENworks; no entanto, em
casos em que nao haja outro modo de recuperar os dados, essa configuracdo pode ser necessaria.

Para configurar a ferramenta:

1 Crie um atalho para o Utilitario de Decodificagdo de Arquivos dentro do diretério atual.

N

Clique o botao direito do mouse no atalho e, em seguida, clique em Propriedades.

w

No final do nome de destino, depois das aspas, digite -k (por exemplo: "C: \Admin
Tools\stdecrypt.exe" -k).

Clique em Aplicar > OK.
Abra a ferramenta usando o atalho e clique em Avancado.

Clique no botdo Carregar Chaves para abrir a caixa de didlogo Importar Chave.

N o g b

Procure o arquivo de chaves e especifique a senha das chaves.

Agora, todos os arquivos criptografados com essas chaves podem ser extraidos.

1.10 Utilizando o Override-Password Key
Generator

Interrupgdes de produtividade ocorridas devido a restricdes de conectividade, execucdo de software
desabilitado ou acesso a dispositivos de armazenamento removiveis provavelmente sdo causadas
pela politica de segurancga aplicada pelo ZENworks® Security Client. Em geral, a mudanca de
localizagdes ou de configuragdes do firewall derruba essas restrigdes e restaura a funcionalidade
interrompida. No entanto, em alguns casos, a restri¢do pode ser implementada de forma que os
usuarios tenham restrigdes em todas as localizagdes e configura¢des do firewall, ou que ndo
consigam fazer uma mudanga de localizagdo ou de configuragao do firewall.

Quando isso ocorre, as restri¢des na politica atual podem ser eliminadas com uma anulacio de senha
que permita o uso até que a politica seja modificada. Esse recurso permite que o administrador
configure a anulagdo de protec¢do por senha para usudrios e funcionalidades especificos, o que
permite temporariamente a realizagdo das atividades necessarias.

As anulacdes de senha desabilitam a politica de segurancga atual e restauram a politica padrdo Todos
Abertos por um periodo predefinido. Apos a expirag@o do limite de tempo, a politica atual ou
atualizada ¢ restaurada. A senha de uma politica é definida nas configuracdes de Regras Globais da
politica de seguranca.

A substitui¢do de senha faz o seguinte:

¢ Anula o bloqueio de aplicativos
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¢ Permite que os usuarios mudem localizagdes
¢ Permite que os usuarios mudem configuracdes do firewall
¢ Anula o controle de hardware (unidades USB, CD-ROM, etc.)

A senha digitada na politica nunca deve ser emitida para um usuério. Use o Override-Password Key
Generator para gerar uma chave valida por um curto periodo.

BE ZENworks Security Client =
Gerador de chaves de anulagdo do usuario
SenhadoAdministrador. [T
' ConfirmarSenha: [T
1D de usuério: lapublic
Minutos daanulacdo (de 1 a 10080): I
Chave de Usuario:
VDTSWGT4Z2WES615
Gerar chave Fechar |

Para gerar uma chave de anulagdo:
1 Abra o Override-Password Key Generator (Iniciar > Todos os Programas > Novell > Console
de Gerenciamento do ESM > Override-Password Generator).

2 Especifique a senha da politica no campo Senha do Administrador e confirme-a no campo
seguinte.

3 Especifique o nome de usuario com o qual o usuario final efetuou login.

4 Especifique em quanto tempo a politica devera ser desabilitada.

5 Clique no botdo Gerar Chave para gerar uma chave de anulagao.
Essa chave pode ser lida para o usuario durante uma chamada para o suporte técnico ou pode ser
copiada e colada em um e-mail. Em seguida, o usudrio digita a chave na janela Administra¢do do
ZENworks Security Client (consulte o Guia do Usuario do Security Client do ZENworks Endpoint

Security Management). Essa chave ¢ valida para a politica desse usuario e apenas durante o tempo
especificado. Depois que a chave for usada, ela ndo podera ser usada novamente.

Observa o: Se o usuario efetuar logoff ou reinicializar a maquina durante a anulag@o de senha, a
senha ira expirar ¢ uma nova senha precisara ser emitida.

Se uma nova politica for escrita antes da expiracao do limite de tempo, o usudrio devera ser
instruido a verificar se h4d uma atualizagdo de politica, em vez de clicar no botdo Carregar Politica
na caixa de dialogo Sobre do ZENworks Security Client.

1.11 Scanner da Unidade USB

Para gerar e importar para uma politica uma lista de dispositivos USB autorizados, use a ferramenta
opcional Scanner da Unidade USB (incluida no pacote de instalagao).

42 ZENworks Endpoint Security Management - Ajuda do Console de Gerenciamento



[@ scamner da Unidade USB 0.16 10l =|

= &

Descrigio |NL'Jmer0 de Série |

Para gerar uma lista de dispositivos autorizados:

1 Abra o aplicativo Scanner da Unidade USB.

Observa o: Esta ¢ uma instalagdo separada do Servigo de Gerenciamento e do Console de
Gerenciamento. Um atalho para a ferramenta € exibido na area de trabalho.

2 Insira um dispositivo USB na porta USB do computador. O dispositivo precisa ter um niimero

de série.

3 Clique no icone Explorar (@). O nome e o niimero de série do dispositivo sdo exibidos nos

campos apropriados.

[@ scanner da Unidade USB 0.16 10l x|
== Y
Descrigio Mamero de Série

» E Kingston DataTraveler 2.0 USE Device

283196400230

4 Repita a Etapa 2 e a Etapa 3 até que todos os dispositivos tenham sido inseridos na lista.

5 Clique no icone Gravar (E).

Consulte Se¢ao , “Dispositivos Preferidos” na pagina 54 para obter instru¢cdes sobre como importar

a lista para uma politica.

T
Para editar um arquivo gravado, clique no icone Procurar ([ﬁr) ¢ abra o arquivo.
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Criando e distribuindo politicas de
segurancga

O ZENworks® Security Client usa politicas de seguranga para aplicar seguranga de localizacdo a
usuarios moveis. As decisdes sobre disponibilidade de portas de rede, disponibilidade de aplicativos
de rede, acesso a dispositivos de armazenamento de arquivos e conectividade por fio ou Wi-Fi sdo
determinadas pelo administrador para cada local.

As politicas de seguranga podem ser criadas personalizadas para a empresa, para grupos de usuarios
individuais ou para usuarios/maquinas individuais. As politicas de seguranca podem conceder
produtividade completa aos funcionarios, a0 mesmo tempo em que protegem o ponto de
extremidade, ou podem permitir que o usuario execute apenas determinados aplicativos e tenha
somente hardwares autorizados disponiveis para ele.

As se¢des a seguir contém mais informagdes:

+ Secdo 2.1, “Navegando no Console de Gerenciamento” na pagina 45
+ Secdo 2.2, “Criando politicas de seguranca” na pagina 47

¢ Secdo 2.3, “Importando e exportando politicas” na pagina 107

2.1 Navegando no Console de Gerenciamento

Para comegar a criar uma politica de seguranca:

1 No Console de Gerenciamento, clique em Arquivo > Criar Nova Politica.

2 Especifique o nome da nova politica e clique em Criar para exibir o Console de Gerenciamento
com a barra de ferramentas e as guias da politica.

As secdes a seguir descrevem a interface do usudrio do Console de Gerenciamento no que se refere
a criacdo e a distribui¢do de politicas de seguranga por meio do ZENworks® Endpoint Security
Management:

¢ Secao 2.1.1, “Utilizando as guias e a arvore da politica” na pagina 45

¢ Secdo 2.1.2, “Utilizando a barra de ferramentas da politica” na pagina 46

2.1.1 Utilizando as guias e a arvore da politica

Para escrever ou editar uma politica de seguranga, navegue pelas guias disponiveis na parte superior
do Console de Gerenciamento e use as opgdes da arvore Configuragées Globais no painel esquerdo.

Estas s@o algumas das guias disponiveis:

+ Configuracdes de Politica Global: As Configuracdes de Politica Global sdo aplicadas como
padrao em toda a politica; ndo sdo especificas de local.

As Configuragdes de Politica Global permitem definir as seguintes configuragdes:
+ Configuragdes de Politica

+ Controle Sem Fio
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+ Hardware de Comunicacao

¢ Controle de Dispositivo de Armazenamento
¢ Conectividade USB

¢ Criptografia de Dados

+ ZENworks Security Client

¢ Imposi¢do de VPN

+ Localizagdes: Essas regras de politica sdo aplicadas a um determinado tipo de local, quer esse
local seja especificado como uma tnica rede ou como um tipo de rede (por exemplo, um
restaurante ou um aeroporto).

¢ Regras de Integridade e Correcao: Essas regras garantem que softwares essenciais (como
antivirus e spyware) estejam em execugdo e atualizados no dispositivo.

¢ Gerador de Relatorios de Compatibilidade: Informa a politica se os dados de geragado de
relatérios (inclusive os tipos de dados) sdo coletados para esse politica especifica.

¢ Publicar: Publica a politica concluida para usudrios individuais, grupos de usudrios do servi¢o
de diretorio e maquinas individuais.

A arvore da politica exibe componentes de subconjunto disponiveis para as categorias com guias.
Por exemplo, a guia Configuragées de Politica Global inclui subconjuntos de Configuragéoes de
Politica, Controle Sem Fio, Hardware de Comunicag¢do e Controle de Dispositivo de
Armazenamento. Apenas os itens contidos na pagina principal de subconjuntos sdo exigidos para a
defini¢do de uma categoria. Os subconjuntos restantes sdo componentes opcionais.

2.1.2 Utilizando a barra de ferramentas da politica

A barra de ferramentas da politica contém seis controles. O controle Gravar Politica esta disponivel
por toda a criagdo da politica, mas os controles de componentes s6 estdo disponiveis nas guias
Localizagoes € Remediagdo e Integridade.

Arquive Ferramentas Componentes Tela Ajuda

[ Gravar Politica [+ Nove Componente L] Componente Associado &gy Remover Componente

Explicagdes sobre as ferramentas sdo fornecidas a seguir:

¢ Gravar Politica: Grava a politica em seu estado atual.

Importante: A medida que vocé completa cada subconjunto de componentes, ¢ altamente
recomendavel clicar no icone Gravar da barra de ferramentas Politica. Se forem inseridos
dados incompletos ou incorretos em um componente, a tela de notificagdo de erros sera exibida
(consulte Secdo 2.2.6, “Notificacdo de erros” na pagina 106 para obter mais detalhes).

¢ Novo Componente: Cria um novo componente em um subconjunto de Localiza¢do ou
Integridade. Depois que a politica é gravada, um novo componente fica disponivel para
associacdo em outras politicas.

+ Associar Componente: Abra a tela Selecionar Componente do subconjunto atual. Os
componentes disponiveis englobam todos os componentes predefinidos incluidos na instalacao
e todos os componentes criados em outras politicas.
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Mcifee VirusScan Enterprise Edition 7.03.6000 Integrity Check  Verify that McAfee VirusScan software is
Mcifee VirusScan Enterprize Edition 8.0.0 Integrity Check erify that Mcifee VirusScan software is ri

Mew Antivirus/Spyware Rules
Mew Antivirus/Spyware Rules

Mew Antivirus/Spyware Rules
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OfficeScan
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PestPatrol erify that PestPatrol software is running 3
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SpySweeper erify that SpySweeper software is runnin
Symantec AntiVirus Coporate Edition 8.0 Integrity Check erify that Symantec Antivirus software is
Trend Micro PC-cillin Security 2004 Integrity Check erify that Trend Micro software is running

Ok [ Corcor |

Importante: As mudangas feitas em componentes associados afetam todas as outras instancias
do componente.

Por exemplo, vocé pode criar um tinico componente de Localizagdo chamado Trabalho que
defina as configuragdes de seguranga e de ambiente da rede corporativa a serem aplicadas
sempre que um ponto de extremidade entrar nesse ambiente. Em seguida, esse componente
podera ser aplicado a todas as politicas de seguranga. As atualizagdes nas configuracdes de
ambiente ou de segurancga s6 precisam ser feitas no componente de uma politica. Em seguida, o
mesmo componente sera atualizado em todas as outras politicas as quais ele esta associado.

Use o comando Mostrar Uso para ver todas as outras politicas associadas ao componente.

¢+ Remover Componente: Remove um componente da politica. O componente ainda esta
disponivel para associa¢do nesta e em outras politicas.

¢ Atualizar Lista de Politicas: Atualiza a lista de politicas.

+ Lista de Relatorios: Exibe a lista de relatorios.

2.2 Criando politicas de seguranca

No Console de Gerenciamento, clique em Arquivo > Criar Nova Politica.

2 Especifique o nome da nova politica e clique em Criar para exibir o Console de Gerenciamento
com a barra de ferramentas e as guias da politica.

3 Para definir as configurag¢des de politica, use as informagdes contidas nas seguintes se¢des:

¢ Secdo 2.2.1, “Configuragdes de Politica Global” na pagina 48

¢ Secdo 2.2.2, “Localiza¢des” na pagina 69

¢ Secdo 2.2.3, “Regras de Integridade e Correcao” na pagina 94

¢ Secdo 2.2.4, “Gerador de Relatérios de Compatibilidade” na pagina 102
¢ Secdo 2.2.5, “Publicar” na pagina 104
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¢ Secdo 2.2.6, “Notificacao de erros” na pagina 106

¢ Secdo 2.2.7, “Mostrar Uso” na pagina 106

Para criar politicas de seguranga, defina todas as configuragdes globais (comportamentos padrao);
em seguida, crie e associe os componentes existentes da politica, como localizagdes, firewalls e
regras de integridade; por fim, estabeleca o gerador de relatorios de conformidade da politica.

Os componentes sao criados em uma politica ficticia ou sdo associados de outras politicas. Para suas
primeiras politicas, vocé deve criar todos os locais exclusivos, configuragdes de firewall e regras de
integridade da empresa. Esses componentes sdo armazenados no banco de dados do Servigo de
Gerenciamento para possivel uso futuro em outras politicas.

O diagrama abaixo mostra os componentes de cada nivel e uma politica resultante das selegdes.
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2.2.1 Configuragoes de Politica Global

As configuragdes globais da politica sdo aplicadas como padrdes basicos da politica. Para acessar
esse controle, va para o Console de Gerenciamento e clique na guia Configuragoes de Politica
Global.
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As segdes a seguir contém mais informagoes sobre as configuragdes que vocé pode definir em
ambito global:

+ “Configuracdes de Politica” na pagina 49

¢ “Controle Sem Fio” na pagina 50

¢ “Hardware de Comunica¢do” na pagina 51

¢ “Controle de Dispositivo de Armazenamento” na pagina 52

¢ “Conectividade USB” na pagina 55

¢ “Criptografia de Dados” na pagina 61

+ “Atualizacdo do ZSC” na pagina 63

¢ “Aplicacdo de VPN na pagina 64

+ “Mensagens Personalizadas para o Usuario” na pagina 67

¢ “Hiperlinks” na pagina 68

Configuragdes de Politica
As principais configura¢des globais incluem:

+ Nome e Descri¢ao: O nome da politica é especificado no comego do processo de criagdo. Vocé
pode editar o nome ou fornecer uma descri¢do da politica.

+ Habilitar autodefesa do cliente: A autodefesa do cliente pode ser habilitada ou desabilitada
por politica. Se vocé mantiver essa caixa marcada, a autodefesa do cliente ficara ativa. Se vocé
desmarcar a caixa, a autodefesa do cliente sera desativada em todos os pontos de extremidade
que usarem essa politica.

¢ Anulacgio de Senha: Esse recurso permite que um administrador defina uma anulagdo de
senha que pode desabilitar temporariamente a politica por um periodo especifico. Marque a
caixa Anulag¢do de Senha ¢ especifique a senha no campo fornecido. Insira a senha novamente
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no campo de confirmag¢do. Use essa senha no Override Password Generator para gerar a chave
de senha para essa politica. Para obter mais informagdes, consulte Secao 1.10, “Utilizando o
Override-Password Key Generator” na pagina 41.

Aviso: E altamente recomendavel que essa senha ndo seja fornecida aos usuarios. Use o
Override Password Generator para gerar uma chave temporaria para eles.

+ Senha de Desinstalagio: E recomendavel que cada ZENworks" Security Client seja instalado
com uma senha de desinstalagdo para impedir que os usudrio desinstalem o software.
Normalmente, essa senha é configurada na instalagdo; no entanto, ela pode ser atualizada,
habilitada ou desabilitada por meio da politica.

Senha de desinstalagdo

Corfiguragdo:
Usar Existente lz‘

Habilitado
Desabilitado

Selecione uma das seguintes configuragdes na lista suspensa:
+ Usar Existente: Essa ¢ a configurag@o padrdo. Mantém a senha atual inalterada.

+ Habilitado: Ativa ou muda uma senha de desinstalagdo. Especifique a nova senha e
depois confirme-a.

+ Desabilitado: Desativa o requisito de senha de desinstalacao.

¢ Usar Mensagem de Atualizacao de Politica: Vocé podera exibir uma mensagem
personalizada para o usudrio sempre que a politica for atualizada. Clique na caixa de selecdo e
especifique as informagdes da mensagem nos campos fornecidos.

¢ Usar Hiperlink: Vocé pode incluir um hiperlink em informagoes adicionais, politicas
corporativas, etc (para obter mais informacdes, consulte “Hiperlinks” na pagina 68).

Politica de Seguranca Atualizada

\E) Esta palitica foi atualizada para ficar em
conformidade com a politica de seguranca
de nozza empresa. Usze o link abaiko para

obter mais informagdes.

Corpotate Security Policy

Controle Sem Fio

O Controle Sem Fio define globalmente os parametros de conectividade do adaptador para proteger
o ponto de extremidade e a rede. Para acessar esse controle, clique na guia Configuragéoes de
Politica Global e, em seguida, clique no icone Controle Sem Fio na arvore de politica a esquerda.
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As configuragdes de controle sem fio incluem o seguinte:

+ Desabilitar Transmissdes Wi-Fi: Desabilita globalmente todos os adaptadores Wi-Fi, o que
inclui o silenciamento completo de um radio Wi-Fi interno.

Vocé pode optar por exibir uma mensagem personalizada para o usuario e um hiperlink quando
0 usudrio tentar ativar uma conexao Wi-Fi. Consulte “Mensagens Personalizadas para o
Usuario” na pagina 67 para obter mais informagdes.

¢ Desabilitar Ponte de Adaptador: Desabilita globalmente a funcionalidade de ponte de rede
. , . * . , e . . , .
incluida no Windows XP, que permite que o usudrio interligue varios adaptadores e atue como
um hub na rede.

Vocé pode optar por exibir uma mensagem personalizada para o usudrio e um hiperlink quando
0 usuario tentar ativar uma conexao Wi-Fi. Consulte “Mensagens Personalizadas para o
Usuario” na pagina 67 para obter mais informagdes.

¢ Desabilitar Wi-Fi Quando Conectado: Desabilita globalmente todos os adaptadores Wi-Fi
quando o usuario usa uma conexdo com fio (LAN pela NIC).

¢ Desabilitar Redes AdHoc: Desabilita globalmente toda conectividade ad hoc, o que faz com
que a conectividade Wi-Fi seja aplicada em uma rede (por exemplo, por um ponto de acesso) e
restringe todas as redes ndo-hierarquicas desse tipo.

+ Bloquear Conexdes Wi-Fi: Bloqueia globalmente as conexdes Wi-Fi sem silenciar o radio
Wi-Fi. Use essa configuragdo quando desejar desabilitar conexdes Wi-Fi, mas quiser usar
pontos de acesso para a detecgao de local. Consulte Se¢io 2.2.2, “Localizacdes” na pagina 69
para obter mais informagdes.

Hardware de Comunicacgao

As configuragdes de hardwares de comunicagao controlam, por localizagio, que tipos de hardware
podem se conectar nesse ambiente de rede.
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Observa o: Vocé pode definir os controles de hardware de comunicagdo globalmente na guia
Configuracoes de Politica Global ou pode defini-los para localizagdes individuais na guia
Localizagoes.

Para definir os controles de hardware de comunicagdo globalmente, clique na guia Configuragées de
Politica Global, expanda Configuragoes Globais na arvore e clique em Hardware de Comunicagdo.

Para definir os controles de hardware de comunicacdo para uma localizacdo especifica, clique na
guia Localizagoes, expanda a localizagdo desejada na arvore e clique em Hardware de
Comunicag¢do. Para obter mais informagoes sobre a defini¢do de configuragdes de hardware de
comunicacdo para uma localizagdo especifica, consulte “Hardware de Comunicagao” na pagina 72.

Determine se deseja habilitar ou desabilitar a configuracdo global de cada dispositivo de hardware
de comunicagao listado:

+ 1394 (FireWire): Controla a porta de acesso do FireWire" no ponto de extremidade.

+ IrDA: Controla a porta de acesso de infravermelho no ponto de extremidade.

¢ Bluetooth: Controla a porta de acesso do Bluetooth” no ponto de extremidade.

¢ Serial/Paralela: Controla o acesso a portas seriais e paralelas no ponto de extremidade.

Controle de Dispositivo de Armazenamento

Os controles de dispositivo de armazenamento definem as configura¢des de dispositivo de
armazenamento padrdo da politica. Isso inclui especificar se os dispositivos externos de
armazenamento de arquivos terdo permissdo para ler ou gravar arquivos, funcionardo no estado
apenas leitura ou poderdo ser completamente desabilitados. Quando desabilitados, esses dispositivos
ndo podem recuperar dados do ponto de extremidade. No entanto, o disco rigido e todas as unidades
de rede permanecem acessiveis e operacionais.

O Controle de Dispositivo de Armazenamento do ZENworks Endpoint Security Management ndo ¢
permitido quando a Solugd@o de Criptografia de Armazenamento esta ativada.

Observa o: Vocé pode definir os controles de dispositivo de armazenamento globalmente na guia
Configuragéoes de Politica Global ou pode defini-los para localizagdes individuais na guia
Localizagoes.

Para definir os controles de dispositivo de armazenamento globalmente, clique na guia
Configuragoes de Politica Global, expanda Configuracées Globais na arvore e clique em Controle
de Dispositivo de Armazenamento.

Para definir os controles de dispositivo de armazenamento para uma localizagéo especifica, clique
na guia Localizagoes, expanda a localizagdo desejada na arvore e clique em Controle de Dispositivo
de Armazenamento. Para obter mais informagdes, consulte “Hardware de Comunicacao” na

pagina 72.
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Controle de Dispositivo de Armazenamento ¢ dividido nas seguintes categorias:

¢+ CD/DVD: Controla todos os dispositivos listados em Unidades de DVD/CD-ROM do
Gerenciador de Dispositivos do Windows.

¢+ Armazenamento Removivel: Controla todos os dispositivos registrados como dispositivos de
armazenamento removiveis em Unidades de disco do Gerenciador de Dispositivos do
Windows.

+ Unidade de Disquete: Controla todos os dispositivos listados em Unidades de disquete do
Gerenciador de Dispositivos do Windows.

+ Dispositivos Preferidos: Permite apenas os dispositivos de armazenamento removiveis
listados na janela Controle de Dispositivo de Armazenamento. Todos os outros dispositivos
registrados como dispositivos de armazenamento removiveis nao sdo permitidos.

Dispositivos de armazenamento fixo (unidades de disco rigido) e unidades de rede (quando
disponiveis) sdo sempre permitidos.

Para definir o padrao de politica dos dispositivos de armazenamento, selecione nas listas suspensas a
configuragdo global para ambos os tipos:

¢ Habilitar: O tipo de dispositivo é permitido por padrio.

¢ Desabilitar: O tipo de dispositivo ndo é permitido. Quando tentam acessar arquivos em um
dispositivo de armazenamento definido, os usuarios recebem uma mensagem de erro do
sistema operacional ou do aplicativo que tenta acessar o dispositivo de armazenamento local,
indicando que a agdo falhou

¢ Apenas Leitura: O tipo de dispositivo é definido como Apenas Leitura. Quando tentam gravar
no dispositivo, os usudrios recebem uma mensagem de erro do sistema operacional ou do
aplicativo que tenta acessar o dispositivo de armazenamento local, indicando que a agdo falhou

Observa o: Se desejar desabilitar unidades de CD-ROM ou unidades de disquete em um grupo de
pontos de extremidade ou se desejar definir essas unidades como Apenas Leitura, verifique se as
opgdes Dispositivos: restringir acesso ao CD-ROM apenas aos usuarios com logon local e
Dispositivos. restringir acesso ao disquete apenas aos usudrios com logon local estdo definidas
como Desabilitado nas Configura¢des de Seguranca Local (passadas por um objeto Politica do
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grupo de servigos de diretorio). Para verificar isso, abra o objeto Politica de Grupo ou a opgéo
Ferramentas Administrativas em uma maquina. Examine Configuragdes de Seguranga Local -
Opcdes de Seguranca e verifique se ambos os dispositivos estdo desabilitados. Desativado é o
padrao.
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As segOes a seguir contém mais informagdes:

+ “Dispositivos Preferidos” na pagina 54

+ “Importando listas de dispositivos” na pagina 55

Dispositivos Preferidos

E possivel adicionar Dispositivos de Armazenamento Removiveis Preferidos a uma lista permitindo
apenas o acesso aos dispositivos autorizados quando a configuragio global ¢ usada em um local. Os
dispositivos adicionados a lista devem ter um niimero de série.

Para listar os dispositivos preferidos:
1 Insira o dispositivo na porta USB da maquina em que o Console de Gerenciamento esta
instalado.

2 Quando o dispositivo estiver pronto, clique no botdo Explorar. Se o dispositivo tiver um
numero de série, sua descrigdo e seu niamero de série serdo exibidos na lista.

3 Selecione uma configuracdo na lista suspensa (a configuragdo Dispositivo Removivel Global
ndo se aplica a essa politica):

+ Habilitado: Os dispositivos da lista de preferidos recebem autorizagio total para leitura/
gravacgdo; todos os outros dispositivos USB e de armazenamento externos sao
desabilitados.

¢ Apenas Leitura: Os dispositivos da lista de preferidos recebem autorizacio apenas
leitura; todos os outros dispositivos USB e de armazenamento externos sdo desabilitados.
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Repita essa etapas para cada dispositivo permitido na politica. A mesma configuracao serd aplicada
a todos os dispositivos.

Observa o: As configuracdes de Controle de Dispositivo de Armazenamento baseadas em
localizagdo anulam as configuragdes globais. Por exemplo, vocé pode definir que todos os
dispositivos de armazenamento externos sejam permitidos no local de trabalho e que apenas o
padrdo global seja permitido nas outras localizagdes, limitando os usudrios aos dispositivos
presentes na lista de preferidos.

Importando listas de dispositivos

O aplicativo Scanner da Unidade USB da Novell gera uma lista de dispositivos e dos respectivos
nameros de série (Sec¢do 1.11, “Scanner da Unidade USB” na pagina 42). Para importar essa lista,
clique em Importar e navegue até ela. A lista preenche os campos Descrigdo e Numero de Série.

Conectividade USB

Todos os dispositivos que se conectam por meio do barramento USB podem ser permitidos ou
negados pela politica. Esses dispositivos podem ser explorados na politica a partir do relatério de
inventario de Dispositivos USB. Também ¢ possivel explorar todos os dispositivos conectados a
maquina no momento. Esses dispositivos podem ser filtrados por fabricante, nome do produto,
nimero de série, tipo, etc. Para fins de suporte, o administrador pode configurar a politica para
aceitar um conjunto de dispositivos por tipo de fabricante (por exemplo, todos os dispositivos HP
sdo permitidos) ou por tipo de produto (por exemplo, todos os dispositivos USB de interface com o
usuario, como mouse € teclado, sdo permitidos). Além disso, dispositivos individuais podem ser
permitidos para impedir que dispositivos sem suporte sejam inseridos na rede (por exemplo,
nenhuma impressora ¢ permitida, exceto esta).

Para acessar esse controle, clique na guia Configuragoes de Politica Global e, em seguida, clique em
Conectividade USB na arvore de politica a esquerda.

Figura 2-1 Pdgina Conectividade USB.
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Primeiramente, o acesso ¢ avaliado com base na ativagao ou na desativagao do barramento. Isso é
determinado pela configuragdo Dispositivos USB. Se a configuracao estiver definida como
Desabilitar Todo o Acesso, o dispositivo sera desabilitado e a avaliagdo, interrompida. Se a
configuragdo estiver definida como Permitir Todo o Acesso, o cliente continuard a avaliagdo e
procurara por correspondéncias de filtro. Como acontece com muitos outros campos do Console de
Gerenciamento do ZENworks, quando for definido em uma localizagdo, o valor de Dispositivos
USB também podera ser definido para Aplicar Configuragées Globais, e o valor global desse campo
sera usado.

O cliente retine os filtros aplicados a partir da politica, com base na localiza¢ao e nas configuragdes
globais. Em seguida, o cliente agrupa os filtros com base no acesso aos seguintes grupos:

+ Sempre Bloquear: Sempre bloquear o dispositivo. Essa configuragdo ndo pode ser anulada.

¢ Sempre Permitir: Sempre permitir acesso, a menos que o dispositivo corresponda a um filtro
Sempre Bloquear.

+ Bloquear: Bloquear acesso, a menos que o dispositivo corresponda a um filtro Sempre
Permitir.

¢ Permitir: Permitir acesso, a menos que o dispositivo corresponda a um filtro Sempre Bloquear
ou Bloguear.

¢ Acesso Padrao de Dispositivo: Forneca ao dispositivo o mesmo nivel de acesso de Acesso
Padrao de Dispositivo, caso nenhuma outra correspondéncia seja encontrada.

Os dispositivos sdo avaliados em relagdo a cada grupo na ordem mencionada acima (primeiramente
o grupo Sempre Blogquear; em seguida, o grupo Sempre Permitir; e assim por diante). Quando um
dispositivo corresponde a pelo menos um filtro de um grupo, o acesso a ele ¢ definido de acordo
com o nivel e as interrupgdes de avaliagdo equivalentes. Se o dispositivo for avaliado em relagdo a
todos os filtros e nenhuma correspondéncia for encontrada, o nivel Acesso Padrdo de Dispositivo
sera aplicado.

O Acesso de Dispositivo definido na area Acesso de Grupo de Dispositivos € levado em
consideragdo juntamente com todos os outros filtros usados na localizagdo. Para isso, sdo gerados
filtros correspondentes para cada agrupamento quando a politica € publicada para o cliente. Estes
sdo os filtros:

Acesso a Grupo de Dispositivos: Filtro:

Dispositivo de Interface com o Usuario A "Classe do Dispositivo" é igual a 3.
(HID)

Classe do Armazenamento em Massa A "Classe do Dispositivo" é igual a 8.
Classe da Impressao A "Classe do Dispositivo" é igual a 7.
Exploragéo/Criagédo de Imagens (PTP) A "Classe do Dispositivo" & igual a 6.
Avancgado

Na maior parte das situa¢des, os quatro grupos de dispositivos listados na pagina Conectividade
USB (Dispositivo de Interface com o Usudrio, Classe do Armazenamento em Massa, Classe da
Impressdo e Exploragdo/Criagao de Imagens) sdo suficientes para permitir ou negar acesso a maioria
dos dispositivos USB. Se houver algum dispositivo que ndo possa ser registrado em um desses
grupos, vocé podera definir configuragdes na pagina Avangado de Conectividade USB. Vocé
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também podera usar as configura¢des da pagina Avangado para fornecer acesso de lista de
permissdes a determinados dispositivos, mesmo que o acesso possa ser negado devido as
configuragdes contidas na pagina Conectividade USB.

Para acessar as opgdes da pagina Avancgado de Conectividade USB, na arvore Configuragoes
Globais, clique no sinal de adigdo ao lado de Conectividade USB e, em seguida, clique em
Avangado. Vocé pode usar o relatorio de auditoria do Dispositivo USB como modo de obter todas as
informagdes que possam ser usadas na pagina Avangado de Controle de Conectividade USB.

Figura 2-2 Pagina Avangado de Conectividade USB.

Cansole de Gerenciamento do_-

Arquivo Ferramentas Componentes Tela Ajuda

ar Politica | @l Movo Componente ol Componente Associa

mponente

2s Security Policy PTB |
ConfiguraBes de Politica Global || Ges | Regras de 5 Relaterio de C Fublicar

) Configuragdes Globais
P ?Conﬂgura‘;ées de Politica & one dade B (Avancado

N

Controle Sem Fio
- JF Hardware de Comun
&% Controle de Dispositivo de
£ Conectividade USB:
« =0

il Criptografia de Dados
- Aualizagso de ZSC [ Colunas Avangadas
i Aplicagdo de VPN

Descricso do Dispesitive
Acesso
Acesso a Dispostive Padrio

Produto Nimero de Serie

Nome Amigével

Fabricante

As colunas padrao incluem o seguinte:

¢ Acesso: Passe o mouse sobre Acesso Padrdo de Dispositivo e especifique um nivel de aceso:

+ Sempre Bloquear: Sempre bloquear o dispositivo. Essa configuragdo nio pode ser
anulada.

¢ Sempre Permitir: Sempre permitir acesso, a menos que o dispositivo corresponda a um
filtro Sempre Bloquear.

+ Bloquear: Bloquear acesso, a menos que o dispositivo corresponda a um filtro Sempre
Permitir.

¢ Permitir: Permitir acesso, a menos que o dispositivo corresponda a um filtro Sempre
Bloguear ou Bloguear.

+ Acesso Padriao de Dispositivo: Fornega ao dispositivo o mesmo nivel de acesso de
Acesso Padrdo a Dispositivo, caso nenhuma outra correspondéncia seja encontrada.

+ Fabricante: Clique na coluna Fabricante e digite o nome do fabricante a ser incluido no filtro
(Canon, por exemplo).

¢ Produto: Clique na coluna Produto e digite o nome do produto a ser incluido no filtro.

+ Nome Amigavel: Clique na coluna Nome Amigavel e digite o nome amigavel do dispositivo a
ser incluido no filtro.
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¢ Numero de Série: Clique na coluna Numero de Série e digite o nimero de série do dispositivo
a ser incluido no filtro.

¢ Comentario: Clique na coluna Comentario e digite o comentario a ser incluido no filtro
(Canon, por exemplo).

Clique na caixa Colunas Avangadas para adicionar as seguintes colunas: Versdo USB, Classe do
Dispositivo, Subclasse do Dispositivo, Protocolo do Dispositivo, ID do Fornecedor, ID do Produto,
Dispositivo BCD, ID do Dispositivo O/S e Classe do Dispositivo O/S.

Os dispositivos disponibilizam um conjunto de atributos para o OS. O cliente cria correspondéncia
para esses atributos nos campos exigidos pelo filtro. Para terem correspondéncia, todos os campos
do filtro devem coincidir com um atributo fornecido pelo dispositivo. Se o dispositivo nao fornecer
um atributo ou um campo exigido pelo filtro, o filtro ndo encontrara correspondéncia.

Por exemplo, suponha que um dispositivo forneca os seguintes atributos: Fabricante: Acme, Classe:
8 e Numero de Série: "1234".

O filtro: Classe == 8 correspondera a esse dispositivo. O filtro: Produto == "Acme" ndo
correspondera, pois o dispositivo ndo forneceu um atributo Produto ao OS.

Os seguintes campos tém correspondéncias de sub-strings: Fabricante, Produto e Nome Amigavel.
Todos os outros campos tém correspondéncias exatas.

O campo Numero de Série (NS) USB s06 sera exclusivo se considerado quando os seguintes campos
forem especificados junto com o NS: Versdo USB, ID do Fornecedor, ID do Produto e Dispositivo
BCD.

Estes sdo os valores atuais validos da versdo USB (em decimais): 512 - USB 2,0; 272 - USB 1,1;
256 - USB 1,0.

As secdes a seguir contém mais informacdes:

¢ “Adicionando dispositivos manualmente” na pagina 58

¢ “Colocando um dispositivo na lista de permissdes ou na lista negra com base no tipo de
produto” na pagina 59

Adicionando dispositivos manualmente

O seguinte método permite que vocé preencha a lista a fim de permitir ou negar conectividade USB
aos dispositivos:

Para adicionar um dispositivo manualmente:
1 Insira o dispositivo na porta USB da maquina em que o Console de Gerenciamento esta

instalado.

2 Quando o dispositivo estiver pronto, clique no botdo Explorar. Se o dispositivo tiver um
numero de série, a Descri¢cdo e o Numero de Série serdao exibidos na lista.

3 Selecione uma configuragdo na lista suspensa (a configuracao Dispositivo Removivel Global
ndo se aplica a essa politica):

+ Habilitar: Os dispositivos da lista de preferidos recebem autorizagdo completa de leitura/
gravacao; todos os outros dispositivos USB e de armazenamento externo sao desabilitados

+ Apenas Leitura: Os dispositivos da lista de preferidos recebem autorizacdo apenas
leitura; todos os outros dispositivos USB e de armazenamento externo sdo desabilitados
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Repita essas etapas para cada dispositivo permitido na politica. A mesma configuragdo sera aplicada
a todos os dispositivos.

Colocando um dispositivo na lista de permissdes ou na lista negra com base no tipo de
produto

A secdo a seguir descreve como colocar um dispositivo USB na lista de permissdes ou na lista negra
com base em seu tipo de produto.

Observa o: O procedimento descrito a seguir ¢ um exemplo de como vocé podera encontrar o tipo
de produto do seu dispositivo USB de armazenamento removivel. Dependendo das informagdes
fornecidas pelo fabricante do dispositivo, o procedimento pode ndo funcionar. Vocé pode usar o
relatério de auditoria do Dispositivo USB como modo de obter todas as informagdes que possam ser
usadas na pagina Avangado de Controle de Conectividade USB.

Para determinar o tipo de produto de um dispositivo USB de armazenamento removivel:
1 No Console de Gerenciamento de um computador com o Microsoft Windows, clique em
Gerenciador de Dispositivos.
2 Clique no sinal de adi¢ao ao lado de Unidades de disco para expandir a arvore.

3 Clique o botdo direito do mouse no dispositivo USB e, em seguida, clique em Propriedades
para exibir a caixa de didlogo Propriedades do dispositivo.

4 Clique na guia Detalhes ¢ selecione Identifica¢do de Instancia de Dispositivo na lista suspensa.

O tipo de produto ¢ listado ap6s &PROD na Identificacdo de Instancia de Dispositivo. No
exemplo a seguir, DATATRAVELER ¢ o tipo de produto.

Al Gerenciador de dispositivos l=lE] = ]

Arquivo  Acdg  Exibir  Ajuda

e m(EHm ]y
=g JANTLL080T

=& Adaptadores de rede - - T8 = |

@ W, Adaptadores de video Propriedades de Kingston DataTraveler 2.0 USB Device REL 08
1% Computador
J-4; Controladores de armazenamento
[#-% Controladores de som, video e jogos . Kingston DataTraveler 2.0 USB Device
[#-Lg Controladores IDE ATA/ATAPL W
[ § Controladores USE (barramento serial universal)

Dispositivos de Interface Humana
Dispositivos de sistema [Caminho da Insténcia do Dispositiva -

| Geral | Diretivas | Volumes | Driver | Detalhes

Propriedade

(- BB Dispositivos Portateis

= ‘- Monitores

2] ):! Mouse e outros dispositives apentadores
"% Portas (COM eLPT)

-2} Processadores

[#-Z2 Teclados

Valor
USBSTOR\DISKEVEN_KINGSTON&PROD_DATATRAVELER_2 08REV

ity Unidades de disco
=a Kingston DataTraveler 2.0 USB Device
= WDC WD1600J5-75NCBL ATA Device
(¢ Unidades de DVD/CD-ROM

7] i | 3

OK | Cancelar

Colocando um dispositivo USB na lista de permissdes: Mantenha as configura¢des padrao da
pagina Conectividade USB. Na pagina Avangada, crie duas linhas. Na primeira linha, especifique
Negar na coluna Acesso e 8 na coluna Classe do Dispositivo (se Classe do Dispositivo ndo estiver
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disponivel, marque a caixa de selegdo Colunas Avangadas). Na segunda linha, especifique Sempre
Permitir na coluna Acesso, o tipo de produto (DATATRAVELER, neste exemplo) na coluna Produto
¢ 8 na coluna Classe do Dispositivo.

A pagina Conectividade USB (Avangada) deve ter a seguinte aparéncia:

itica |Gl N e O L & R
F Secwrity Pelrcy FTE | *
irs
§ || Comturactes de Poiiea Globel | Locabaagien | Fispran & Remediahs ¢ begndads | elotinrs do Compablabinds | Publeser
3 Corbguragdes Globas
Configuactes de Polisca
Controle Sem Fix
MarSware de Coman
4 Controle se Duposmve de ] Colunas Aeangadas
= g Conecridase USH
-
B CrpimoreAs e Dades
B aushrachs de IS0
& gy Spbagds s VPN

Agora, o dispositivo USB DATATRAVELER esta na lista de permissdes, o que significa que o
ZENworks Endpoint Security Management concedeu acesso a ele e negou acesso a todos os outros
dispositivos USB de armazenamento removivel.

Colocando um dispositivo USB na lista negra: Mantenha as configuragdes padrdo da pagina
Conectividade USB. Na pagina Avangada, crie duas linhas. Na primeira linha, especifique Sempre
Permitir na coluna Acesso e 8 na coluna Classe do Dispositivo (se Classe do Dispositivo ndo estiver
disponivel, marque a caixa de selegdo Colunas Avangadas). Na segunda linha, especifique Sempre
Bloguear na coluna Acesso, o tipo de produto (DATATRAVELER, neste exemplo) na coluna
Produto e 8 na coluna Classe do Dispositivo.

A pagina Conectividade USB (Avangada) deve ter a seguinte aparéncia:

@ Conscte de Gerencwmersn de - USE W e G e e . [P~
Arquive Fempeentas  Componentes Tels  Apcs

10 Goar Poiicn | @ Novo Componente @ Companente Associado @ R

¥ us x
HIES Peines Giotal | Publecer

= () Conbgurmims Globas
Condguragles de Politica
Contéole Sem Fio
Hardwace de Comun I

¥ Cantole de Dispoaisva de ] Counss Avancadas
W Conectvidass USTH

o ancads |
B Criptocrafin e Dacion
B Analizacho de 50 Mome Amigivel  Mismero de Sére Versbo USH  Clavse do Dispasitive.
iy Sciicacho g VPR
Semere Soauear DATATRIVELER i
Ferase b Duapoadivg Fadida

Agora, o dispositivo USB DATATRAVELER esta na lista negra, o que significa que o ZENworks
Endpoint Security Management negou acesso a ele e concedeu acesso a todos os outros dispositivos
USB de armazenamento removivel.
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Criptografia de Dados

A Criptografia de Dados determina se a criptografia de arquivos sera aplicada no ponto de
extremidade e o tipo de criptografia que estara disponivel. Vocé pode criptografar os dados para
permitir compartilhamento de arquivos (com prote¢do de senha) ou pode definir que os dados
criptografados sejam lidos somente em computadores que executem a Solugdo de Criptografia de
Armazenamento do ZENworks.

Observa o: A criptografia so é suportada no Windows XP SP2. A parte de criptografia da politica
de segurancga ¢ ignorada em dispositivos que ndo atendem a esse requisito de sistema operacional.

O Controle de Dispositivo de Armazenamento do ZENworks Endpoint Security Management ndo ¢
permitido quando a Solugdo de Criptografia de Armazenamento do ZENworks esta ativada.

Para acessar esse controle, clique na guia Configuragoes de Politica Global e, em seguida, clique em
Criptografia de Dados na arvore de politica a esquerda.

Arquive Ferrementas Componentes Tela  Ajuda

I Gravar Politica | @& Novo Componente ol Compoenente

Foliicas Security Policy FTE

SBjaIR |

51 Configuracbes Globais .
Configuragdes de Politica Criptografia de Dados

Centrale Sem Fio S A criptografia s & suportada no Windows XP SPZ. A parte de criptegrafia da politica de
Hardware de Comun seguranga serd ignerada nos dispesitves que nde atendem a esses requisitos de sistema
&4 Controle de Dispositivo de operacional

Conectividade USE Habiliter criptografia de dadas
Criptografia de Dadas ! o
7] Senha de Politica para permitir Decodificagio

R Atuslizagso de Z5C
il Aplicagso de VPN
Habilitar = pasta criptografada “Safe Harbor” par discos fixos
Nome da pasts:

Encrypted Files

[7] Permitir Pastas especificadas pelo ususrio

Habilitar criptografia para dispositives de armazenamento
removivel

Habiliter criptografia utilizando ums senhs definids pelo ususrio

Nome da pasta:

Password Encrypted Files
g um senha Torke
[ Forgar Jizagio do cliente quand

Para ativar os controles individuais, clique na caixa de selecdo Permitir Criptografia de Dados.

Observa o: As chaves criptograficas sdo distribuidas em todas as maquinas que recebem politicas
do Servigo de Distribuigdo de Politicas, quer a criptografia de dados esteja ativada ou ndo. No
entanto, esse controle instrui o ZENworks Security Client a ativar os drivers de criptografia para que
0s usuarios possam ler arquivos enviados sem precisar do Utilitario de Decodificagdo de Arquivos.
Consulte Secdo 1.9, “Utilizando o Utilitario de Decodificacdo de Arquivos do ZENworks” na
pagina 40 para obter mais detalhes.

Determine quais niveis de criptografia sdo permitidos por essa politica:

+ Senha de politica para permitir decodificacao: Especifique uma senha a ser inserida por
todos os usuarios que estiverem utilizando a politica antes da decodifica¢do de qualquer
arquivo criptografado armazenado nas pastas Safe Harbor.

Essa configuracdo é opcional. Deixe-a em branco se ndo desejar exigir senha.
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+ Habilitar a pasta criptografada “Safe Harbor” para os discos fixos (volume que nao é do
sistema): Gera uma pasta chamada Arquivos Protegidos por Criptografiana
raiz dos volumes que ndo sdo do sistema no ponto de extremidade. Todos os arquivos
colocados nessa pasta sdo criptografados e gerenciados pelo ZENworks Security Client. Os
dados colocados nessa pasta sdo criptografados automaticamente e s6 podem ser acessados por
usuarios autorizados nessa maquina.

Para mudar o nome da pasta, clique no campo Nome da Pasta, selecione o texto atual e
especifique o nome desejado.

¢ Criptografar pasta “Meus Documentos” do usuario: Marque essa caixa para definir a
pastaMeus Documentos do usudrio como uma pasta criptografada (complementando a
pasta Safe Harbor). So se aplica a pasta Meus Documentos local.

¢ Permitir pastas especificadas do usudrio (volume que niio é do sistema): Marque essa
caixa para permitir que os usuarios selecionem as pastas do computador que deverdo ser
criptografadas. S6 se aplica aos usudrios locais; unidades de rede ou dispositivos de
armazenamento removiveis ndo podem ser criptografados.

Aviso: Antes de desabilitar a criptografia de dados, verifique se todos os dados armazenados
nessas pastas foram extraidos pelo usuario e armazenados em outro local.

+ Habilitar criptografia para dispositivos de armazenamento removivel: Todos os dados
gravados em dispositivos de armazenamento removiveis a partir de um ponto de extremidade
protegido por essa politica sdo criptografados. Os usuarios que tém essa politica em suas
maquinas podem ler os dados; portanto, é possivel realizar o compartilhamento de arquivos por
meio de dispositivos de armazenamento removiveis em um grupo de politicas. Os usuarios fora
desse grupo de politicas ndo podem ler os arquivos criptografados na unidade e s6 podem
acessar arquivos contidos na pasta Arquivos Compartilhados (se ativada) com uma
senha fornecida.

+ Habilitar criptografia por meio de uma senha definida pelo usuario: Essa
configuragdo permite que o usudrio armazene arquivos da pasta Arquivos
Compartilhados no dispositivo de armazenamento removivel (a pasta é gerada
automaticamente quando a configuracdo ¢ aplicada). O usuario podera especificar uma
senha quando forem adicionados arquivos a essa pasta, que sera usada pelos usuarios que
ndo estdo no grupo de politicas atual para extrair os arquivos.

Para mudar o nome da pasta, clique no campo Nome da Pasta, selecione o texto atual e
especifique o nome desejado.

+ Exigir senha forte: Essa configuracdo for¢a o usuario a definir uma senha forte para a
Pasta de Arquivos Compartilhados. Uma senha forte deve ter:

¢ sete caracteres ou mais
¢ pelo menos um caractere de cada um destes quatro tipos:
¢ letras maitsculas de A a Z
¢ letras minusculas de A a Z
¢ numerosde 0 a9
¢ pelo menos um caractere especial ~!@#$%" " &*()+{}[]:;<>?,./

Por exemplo: y9G@wb?
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Aviso: Antes de desabilitar a criptografia de dados, verifique se todos os dados reunidos em
dispositivos de armazenamento removivel foram extraidos pelo usuério e armazenados em
outro local.

Forg¢ar reinicializacio do cliente quando necessario: Quando adicionada a uma politica, a
criptografia s6 se torna ativa quando o ponto de extremidade ¢ reinicializado. Essa
configuracao forga a reinicializagdo necessaria exibindo um temporizador regressivo, que avisa
que a maquina sera reinicializada dentro do numero de segundos especificado. O usuario tem
esse tempo para gravar o trabalho antes que a maquina seja reinicializada.

Reinicializag¢des sdo necessarias quando a criptografia for ativada pela primeira vez em uma
politica e quando a unidade "Safe Harbor" ou a criptografia de armazenamento removivel for
ativada (caso seja ativada separadamente da ativagdo de criptografia). Por exemplo, quando
uma politica de criptografia ¢ aplicada pela primeira vez, duas reinicializagdes sdo necessarias:
uma para inicializar os drivers e outra para colocar safe harbors na criptografia. Se safe harbors
adicionais forem selecionados subseqiientemente ap6s a aplicagdo da politica, apenas uma
reinicializagdo sera necessaria para colocar safe harbor na politica.

Atualizagao do ZSC

Patches para consertar pequenos defeitos no ZENworks Security Client sdo disponibilizados com as
atualizagdes periodicas do ZENworks Endpoint Security Management. Em vez de fornecer um novo
instalador, que precisa ser distribuido por MSI a todos os pontos de extremidade, a Atualizagdo do
ZENworks Security Client permite que o administrador dedique uma zona da rede que distribuira
patches de atualizacdo a usuarios finais quando eles se associarem a esse ambiente de rede.

Para acessar esse controle, clique na guia Configuragoes de Politica Global e, em seguida, clique em
Atualizag¢do do ZSC na arvore de politica a esquerda.
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Para permitir a distribui¢do simples e segura desses patches para todos os usuarios do ZENworks
Security Client:

1 Marque Habilitar para ativar a tela e a regra.
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2 Especifique o local onde o0 ZENworks Security Client devera procurar as atualizagdes.

Devido as recomendagdes na etapa seguinte, o local associado ao ambiente da empresa (por
exemplo, o local Trabalho) ¢ o candidato recomendado.

3 Especifique o URI em que o patch foi armazenado.

Ele precisa apontar para o arquivo de patch, que pode ser o arquivo setup.exe para o ZENworks
Security Client ou um arquivo MSI criado com base no arquivo .exe. Por motivos de
seguranca, ¢ recomendavel que esses arquivos sejam armazenados em um servidor seguro por
tras do firewall corporativo.

4 Especifique as informagdes de versdo desse arquivo nos campos fornecidos.

Para encontrar as informagdes de versdo, instale o ZENworks Security Client ¢ abra a caixa de
dialogo Sobre (consulte o Guia de Instalagdo do ZENworks Endpoint Security Management
para obter detalhes). O niimero de versdo do STEngine.exe ¢ o numero de versdo a ser
usado nos campos.

Cada vez que o usudrio entra no local designado, o ZENworks Security Client verifica se ha uma
atualizacdo no URI que corresponda a esse niimero de versdo. Se houver uma atualizagdo
disponivel, o ZENworks Security Client fara download dessa versdo e a instalara.

Aplicagcao de VPN

Essa regra forca o uso de um SSL ou de uma VPN (Virtual Private Network) baseada no cliente.
Geralmente, essa regra ¢ aplicada em pontos ativos sem fio, permitindo que o usuario se associe e se
conecte a rede plblica. Nesse momento, a regra tenta estabelecer a conexdo VPN e, em seguida,
alterna o usuario para uma configuracdo de firewall e localizacdo definida. Todos os parametros
ficam a critério do administrador. Todos os pardmetros anulam as configuragdes de politicas
existentes. O componente Aplicagdo de VPN exige que o usudrio seja conectado a uma rede antes da
inicializagdo.

Observa o: Esse recurso s6 esta disponivel na instalagdo do ZENworks Endpoint Security
Management e ndo pode ser usado para politicas de seguranga UWS.

Para acessar esse controle, clique na guia Configuragoes de Politica Global e, em seguida, clique em
Aplicagdo de VPN na arvore de politica a esquerda.
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Para usar a regra Aplicagdo de VPN, € preciso que existam pelo menos duas localizagdes.
Para adicionar a imposi¢do de VPN a uma politica de seguranga nova ou existente:

1 Seclecione Habilitar para ativar a tela e a regra.

2 Especifique os enderegos IP do servidor VPN no campo fornecido. Se forem especificados
varios enderecos, separe-os com ponto-e-virgula (por exemplo: 10.64.123.5;66.744.82.36).

3 Na lista suspensa, selecione Localizagdo para Alternagdo.

E a localizagio para onde o ZENworks Security Client é alternado quando a VPN ¢ ativada.
Essa localizagdo deve conter algumas restri¢des e deve usar apenas uma Unica configuragio de
firewall restritiva como padrao.

A configuracdo de firewall Todos Fechados, que fecha todas as portas TCP/UDP, ¢
recomendavel para a aplicacdo de VPN estrita. Essa configuracdo bloqueia as redes ndo
autorizadas e o enderego IP da VPN atua como ACL para o servidor VPN e habilita a
conectividade de rede.

4 Selecione as localizagdes acionadoras em que a regra de aplicagdo de VPN sera usada. Para
aplicacdo de VPN estrita, a localizagdo padrdo Desconhecida deve ser usada para essa politica.
Depois da autenticacdo da rede, a regra de VPN ¢ ativada e alternada para a Localizagdo para
Alternagdo designada.

Observa o: A alternagdo de localizagdo ocorre antes da conex@o VPN e depois da
autenticagdo da rede.

5 Fornega uma mensagem personalizada para o usudrio a ser exibida quando a VPN for
autenticada na rede. Para VPNs ndo-cliente, isso deve ser o suficiente.

Para VPNs com um cliente, inclua um hiperlink que aponte para o cliente VPN.

Exemplo: C:\Arquivos de Programas\Cisco Systems\VPN
Client\ipsecdialer.exe
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Esse link inicia o aplicativo, mas o usudrio ainda precisa efetuar login. Um switch pode ser
inserido no campo Pardmetros, ou um arquivo de lote, e ndo o executavel do cliente, pode ser
criado e apontado.

Observa o: Os clientes VPN que geram adaptadores virtuais (por exemplo, Cisco Systems* VPN
Client 4.0) exibem a mensagem A Politica Foi Atualizada. A politica ndo foi atualizada;
o ZENworks Security Client estd simplesmente comparando o adaptador virtual a quaisquer
restricdes de adaptadores na politica atual.

As configuragdes de Imposicdo de VPN padrio descritas acima tornam a conectividade VPN uma
opcao. O usuario recebe permissdo de se conectar a rede atual, quer inicie sua VPN ou ndo. Para
conhecer aplica¢des mais estritas, consulte Configuragdes de VPN Avancadas.

Configuragoes de VPN avancgadas

Os controles avangados de VPN definem tempos de espera de autenticagdo para proteger contra
falhas da VPN, conectar comandos para VPNs baseadas em cliente e usar controles de adaptador
para controlar adaptadores que tém permissdo de acesso a VPN.

Para acessar esse controle, clique na guia Configuracoes de Politica Global, clique no simbolo “+”
ao lado de Aplicacdo de VPN e, em seguida, clique em Avangado na arvore da politica a esquerda.

WL Console de Gerenciamento do - Secu
Arquivo  Ferramentas Componentes Tela Ajuda

I GravarPolitica | @ Novo Componente & Componente Associade igls Remover Componente

Politicas_Security Policy | x

Configuragdes de Politica Global | Localizagées | Regras de Remediagio e Integridade | Relatério de Compatibilidade | Publicar

5 Configuragdes Globais - -
Configuragdes de Politica Uso Obrigatério de VPN (Avancado)
Controle Sem Fio

Hardware de Comun

SBjaIR |

9 Controle de Dispositivo de [£] Tempo de Espera de Auterticacdo [£] Comando de conexde
Conectividade LISB Mirutos
Criptografia de Dads
W Atuslizago de Z5C Horas @ Dias
-y Aplicagso de VPN
&

Adaptadores

Canexéo cam Fic Habilitada, Exceta...
Conexéo sem Fio Habilitada, Exceto...

Comando de desconexio
Discagem Habilitada, Exceto.. g

E possivel definir as seguintes configuragdes de aplicacdo de VPN avancada:

Tempo de Espera de Autenticacdo: Os administradores podem colocar o ponto de extremidade em
uma configuracdo de firewall protegida (a configuracdo de firewall Localizagdo para Alternagdio)
para impedir falhas na conectividade da VPN. O Tempo de Espera de Autentica¢do é o tempo que o
ZENworks Security Client aguarda para obter autenticagdo para o servidor VPN. Esse pardmetro
deve ser definido como um valor superior a 1 minuto para permitir a autenticacdo em conexoes
lentas.
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Comandos Conectar/Desconectar: Quando vocé usa o temporizador de autenticagdo, os comandos
Conectar e Desconectar controlam a ativacdo da VPN baseada em cliente. Especifique o local do
cliente VPN e os switches necessarios nos campos Pardmetros. O comando Desconectar ¢ opcional
e ¢ usado em clientes VPN que exigem que o usuario seja desconectado antes de efetuar logout da
rede.

Observa o: Os clientes VPN que geram adaptadores virtuais (por exemplo, Cisco Systems VPN
Client 4.0) exibem a mensagem A Politica Foi Atualizada epodem sair temporariamente
da localizagdo atual. A politica ndo foi atualizada; o ZENworks Security Client esta simplesmente
comparando o adaptador virtual a quaisquer restricdes de adaptadores na politica atual. Ao executar
clientes VPN desse tipo, ndo utilize o hiperlink do comando Desconectar.

Adaptadores: Essa ¢ basicamente uma politica de adaptador resumida, especifica da Aplicagao de
VPN.

Se um adaptador for selecionado (o que muda seu status para Habilitado, Exceto), ele (Sem Fio é
especifico do tipo de placa) sera autorizado a ter conectividade com a VPN.

Os adaptadores contidos na lista de excegdes ndo tém permissdo para se conectar & VPN; todos os
outros adaptadores desse tipo tém permissdo de conectividade.

Se um adaptador ndo for selecionado (Habilitado, Exceto), apenas os adaptadores inseridos na lista
de excegoes terdo permissdo para se conectar a VPN. Todos os outros terdo conectividade negada.

Esse controle pode ser usado para adaptadores incompativeis com a VPN, por exemplo, ou
adaptadores nao suportados pelo departamento de TI.

Essa regra anula o conjunto de politicas de adaptador da localizacdo para alternagao.

Mensagens Personalizadas para o Usuario

As mensagens personalizadas para o usuario permitem que o administrador do ZENworks Endpoint
Security Management crie mensagens que respondam diretamente as perguntas da politica de
seguranca quando o usuario encontra restri¢goes de seguranca aplicadas pela politica. As mensagens
personalizadas também podem fornecer instrugdes especificas aos usuarios. Os controles de
mensagens para o usuario estdo disponiveis em diversos componentes da politica.

-,

Efetue Login

\p Efetue login na YFPH

Iniciar P
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Para criar uma mensagem personalizada para o usudrio:

1 Especifique um titulo para a mensagem. Esse titulo ¢ exibido na barra de titulo da caixa de
mensagem.

2 Especifique a mensagem. A mensagem esta limitada a 1.000 caracteres.

3 Se for necessario um hiperlink, marque a caixa Mostrar Hiperlinks e especifique as

informagdes solicitadas.

Usar Mensagem de Falha

Mensagem

Usar Hiperlink
Bxibir Texdo

Link

Parémetros

Observa o: Mudar uma mensagem ou um hiperlink em um componente compartilhado, mudara
essa mensagem ou esse hiperlink em todas as outras instdncias do componente. Use o comando
Mostrar Uso para ver todas as outras politicas associadas ao componente.

Hiperl

inks

Um administrador pode incorporar hiperlinks em Mensagens Personalizadas para o Usudrio para
ajudar a explicar politicas de seguranga ou fornecer links para atualizagdes de software a fim de
manter a conformidade com a integridade. Ha hiperlinks disponiveis em diversos componentes de
politicas. Um hiperlink de VPN pode ser criado para apontar para o executavel do cliente VPN ou
para um arquivo de lote que execute ¢ conecte completamente o usuario & VPN (consulte
“Aplicacdo de VPN na pagina 64 para obter mais detalhes).

Efetue

Login

~

Y

Efetue login na ¥FH

Iniciar WYPM
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Para criar um hiperlink:
1 Especifique um nome para o link. Esse nome sera exibido abaixo da mensagem. Além disso,
esse nome ¢ necessario para hiperlinks de VPN avangada.
2 Especifique o hiperlink.

3 Especifique os switches ou outros parametros do link.

| Usar Mensagem de Falha

Mensagem

| Usar Hiperlink

Bxibir Texdo

Link

Parémetros

Observa o: Mudar uma mensagem ou um hiperlink em um componente compartilhado, mudara
essa mensagem ou esse hiperlink em todas as outras instdncias do componente. Use o comando
Mostrar Uso para ver todas as outras politicas associadas ao componente.

2.2.2 Localizagoes

As localizagdes sdo grupos de regras designadas a ambientes de rede. Esses ambientes podem ser
definidos na politica (consulte “Ambientes de Rede” na pagina 86) ou pelo usuario, quando
permitido. E possivel fornecer a cada localizagdo configuragdes de seguranga exclusivas, negando
acesso a determinados tipos de rede e hardware em ambientes de rede mais hostis, e concedendo
acesso mais amplo em ambientes confiaveis.

Para acessar os controles de Localizagao, clique na guia Localizagoes.
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As secdes a seguir contém mais informagdes:

+ “Sobre localizagdes” na pagina 70

¢ “Hardware de Comunica¢do” na pagina 72

¢ “Controle de Dispositivo de Armazenamento” na pagina 74
* “Configuragdes de Firewall” na pagina 76

+ “Ambientes de Rede” na pagina 86

¢ “Conectividade USB” na pagina 88

¢ “Gerenciamento de Wi-Fi” na pagina 90

¢ “Seguranga Wi-Fi” na pagina 93
Sobre localizag6es

E possivel configurar os seguintes tipos de localizagio:

A Localizacao Desconhecida: Todas as politicas t€ém uma localizagdo Desconhecida padrio. Essa ¢
a localizacdo para a qual o ZENworks Security Client alternara os usuarios quando eles sairem de
um ambiente de rede conhecido. Essa localizagdo Desconhecida ¢ exclusiva de cada politica e ndo
esta disponivel como um componente compartilhado. Os Ambientes de Rede ndo podem ser
definidos nem gravados para essa localizago.

Para acessar os controles de Localizagdo Desconhecida , clique na guia Localizagdes e clique na
localizagdo Desconhecida na arvore da politica a esquerda.

Localizacdes Definidas: Vocé pode criar novas localizagdes definidas para a politica ou pode
associar localizagdes existentes (aquelas criadas para outras politicas).

Para criar uma nova localizagao:

1 Clique em Localizag¢bes Definidas e, em seguida, clique no botdo Novo Componente na barra
de ferramentas.
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2 Dé um nome para a localizagdo e forne¢a uma descrigao.
3 Defina as configuragdes de localizagdo:

Icone: Selecione um icone de localizagdo para fornecer ao usuario uma dica visual que facilite
a identificacdo da localizacdo atual. O icone de localizagdo ¢ exibido na barra de tarefas da area
de notificacdo. Use a lista suspensa para ver e selecionar um dos icones de localizagdo
disponiveis.

Intervalo de Atualizacio: Especifique uma configuragdo para determinar a freqiiéncia com
que o ZENworks Security Client verificara se ha uma atualizag@o de politica quando entrar
nessa localizacdo. A freqiiéncia ¢ definida em minutos, horas ou dias. Se vocé desmarcar esse
parametro, o ZENworks Security Client ndo verificard se ha atualiza¢des nessa localizagao.

Permissoes de Usuario: Especifique as permissoes do usuario:

¢ Permitir Mudanca de Localizacio Manual: Permite que o usuario entre e saia dessa
localizagdo. Para localizagdes ndo gerenciadas (pontos ativos, acroportos, hotéis, etc.),
essa permissao deve ser concedida. Em ambientes controlados, onde os parametros de
rede sdo conhecidos, essa permissdo pode ser desabilitada. O usuario ndo podera entrar
nem sair de nenhuma localizagdo se essa permissdo estiver desabilitada. O ZENworks
Security Client confiara nos parametros do ambiente de rede da localizagao.

¢ Gravar Ambiente de Rede: Permite que o usuario grave o ambiente de rede nessa
localizagdo para poder realizar uma alternagdo automatica para a localizagdo quando
retornar. Essa configuragdo é recomendada para todas as localizagdes de alternagdo do
usuario. E possivel gravar varios ambientes de rede para uma tinica localizagio. Por
exemplo, se uma Localizagdo definida como Aeroporto fizer parte da politica atual, cada
aeroporto visitado pelo usuario podera ser gravado como um ambiente de rede para essa
localizagdo. Dessa maneira, um usudrio movel pode retornar a um ambiente de aeroporto
gravado, pois o0 ZENworks Security Client alternara automaticamente para a localizagéo
Aeroporto e aplicara as configuragdes de seguranga definidas. Um usuario podera, claro,
mudar para uma localizagdo e ndo gravar o ambiente.

¢ Permitir Mudancas Manuais de Configuracées de Firewall: Permite que o usuario
mude as configuracdes de firewall.

¢ Mostrar Localizacio no Menu do Cliente: Permite que a localizacdo seja exibida no
menu do cliente. Se essa opgdo ndo for selecionada, a localizagdo nunca sera exibida.

Garantia de Localizacao de Cliente: Como as informagdes do ambiente de rede usadas para
determinar uma localizacdo podem ser falsificadas facilmente, o que expde o ponto de
extremidade a invasdes, a opgdo de verificagdo criptografica de uma localiza¢do pode ser
acessada por meio do CLAS (Servico de Garantia de Localizagdo de Cliente). Esse servico sé é
confiavel em ambientes de rede total e exclusivamente controlados pela empresa. A adi¢do da
Garantia de Localizagdo de Cliente a uma localizagdo significa que as permissoes ¢ as
configuracoes de firewall dessa localizagdo podem ser definidas como menos restritivas, pois
pressupde-se que o ponto de extremidade esteja protegido atras do firewall de rede.

O ZENworks Security Client usa uma porta fixa configuravel pela empresa para enviar uma
verificagdo para o Servico de Garantia de Localizag¢ao de Cliente. O Servigo de Garantia de
Localizacdo de Cliente decodifica o pacote e responde a verificagdo, provando a existéncia da
chave privada que corresponde a chave publica. O icone da barra de tarefas inclui uma marca
de selecdo, o que indica que o usudrio estd na localizacdo correta.

O ZENworks Security Client s6 podera alternar para a localizagdo se puder detectar o servidor
CLAS. Se o servidor CLAS ndo for detectado, mesmo se todos os outros pardmetros de rede
corresponderem, o ZENworks Security Client permanecera na localizagdo Desconhecida para
proteger o ponto de extremidade.
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Para ativar o CLAS de uma localizagdo, marque a caixa de sele¢do Garantia de Localizagdo de
Cliente, clique em Importar e, em seguida, procure e selecione o arquivo. A palavra
Configurado ¢ exibida quando a chave é importada com sucesso.

Esta opcdo ndo esta disponivel para a localizagdo Desconhecida.

Usar Mensagem de Localizacio: Permite que uma mensagem personalizada para o usudrio
opcional seja exibida quando o ZENworks Security Client alterna para essa localizacdo. Essa
mensagem pode fornecer instrugdes para o usudrio final e detalhes sobre restricdes da politica
nessa localizacdo, ou pode incluir um hiperlink para obter mais informagdes.

4 Clique em Gravar Politica. Se houver erros na politica, consulte Segdo 2.2.6, “Notificagdo de
erros” na pagina 106.
Para associar uma localizacdo existente:
1 Clique em Localizag¢bes Definidas e, em seguida, clique no botdo 4Associar Componente na
barra de ferramentas.
2 Selecione as localizagoes desejadas na lista.

3 Se desejar, edite as configuragdes.

Observa o: Se vocé mudar as configuragdes de um componente compartilhado, todas as
outras instancias desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas
as outras politicas associadas ao componente.

4 Clique em Gravar Politica. Se houver erros na politica, consulte Secdo 2.2.6, “Notificagdo de
erros” na pagina 106.

Varias localizagdo definidas (além das localiza¢des simples Trabalho e Desconhecida) devem ser
configuradas na politica para oferecer ao usudrio diversas permissdes de seguranca quando ele se
conectar fora do firewall da empresa. Usar nomes de localizagdo simples (por exemplo, restaurantes,
aeroportos, residéncias) e fornecer dicas visuais por meio do icone da barra de tarefas da localizagao
ajudam o usudrio a alternar paras as configuragdes de seguranca apropriadas a cada ambiente de
rede.

Hardware de Comunicagao

As configuragdes de hardwares de comunicagéo controlam, por localizag@o, que tipos de hardware
podem se conectar nesse ambiente de rede.

Observa o: Vocé pode definir os controles de hardware de comunicagdo globalmente na guia
Configuracoes de Politica Global ou pode defini-los para localizagdes individuais na guia
Localizagoes.

Para definir os controles de hardware de comunicacdo para uma localizagdo especifica, clique na
guia Localizagoes, expanda a localizagdo desejada na arvore e clique em Hardware de
Comunicacgdo.

ou

Para definir os controles de hardware de comunicagao globalmente, clique na guia Configuracoes de
Politica Global, expanda Configuracoes Globais na arvore e clique em Hardware de Comunicagdo.
Para obter mais informacdes, consulte “Hardware de Comunicac¢do” na pagina 51.
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Selecione a op¢ao para habilitar, desabilitar ou aplicar a configurag@o global para cada dispositivo
de hardware de comunicagao listado:

+ 1394 (FireWire): Controla a porta de acesso do FireWire" no ponto de extremidade.

¢ IrDA: Controla a porta de acesso de infravermelho no ponto de extremidade.

¢ Bluetooth: Controla a porta de acesso do Bluetooth” no ponto de extremidade.

¢ Serial/Paralela: Controla o acesso a portas seriais e paralelas no ponto de extremidade.

+ Discagem: Controla a conectividade do modem por localizacdo. Essa op¢do ndo esta
disponivel quando as configura¢cdes de hardware de comunicagdo sdo definidas globalmente na
guia Configuragoes de Politica Global.

¢ Com Fio: Controla a conectividade de placa de LAN por localizagdo. Essa op¢do ndo esta
disponivel quando as configuragdes de hardware de comunicagdo sdo definidas globalmente na
guia Configuragoes de Politica Global.

Habilitar permite acesso completo a porta de comunicagao.

Desabilitar nega todo acesso a porta de comunicacao.

Observa o: Adaptadores Wi-Fi sdo controlados globalmente ou desabilitados localmente por meio
dos Controles de Seguranca Wi-Fi. Para especificar os adaptadores por marca, use a lista Adaptador
Sem Fio Aprovado.

Lista Adaptadores de Discagem Aprovados: O ZENworks Security Client pode bloquear todas as
conexoes, exceto as conexdes de adaptadores de discagem (modems) aprovados e especificados. Por
exemplo, um administrador pode implementar uma politica que s6 permita uma determinada marca
ou tipo de placa de modem. Isso reduz os custos associados ao uso de hardwares sem suporte pelos
funcionarios.

Lista Adaptadores Sem Fio Aprovados: O ZENworks Security Client pode bloquear todas as
conexdes, exceto as conexdes de adaptadores sem fio aprovados e especificados. Por exemplo, um
administrador pode implementar uma politica que s6 permita uma determinada marca ou tipo de
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placa sem fio. Isso reduz os custos de suporte associados ao uso de hardware sem suporte, além de
melhorar o suporte e a aplicagdo de iniciativas de seguranca baseadas em padroes IEEE, assim como
LEAP, PEAP, WPA, TKIP ¢ outros.

Utilizando o recurso AdapterAware:

O ZENworks Security Client recebe uma notificagdo sempre que um dispositivo de rede ¢ instalado
no sistema e determina se o dispositivo € autorizado ou ndo. Se o dispositivo ndo for autorizado, a
solucdo desabilitara o driver do dispositivo, o que impedira a utilizagdo desse novo dispositivo e
notificara o usuario sobre a situagao.

Observa o: Quando um novo adaptador nio autorizado (de discagem ou sem fio) instala pela
primeira vez seus drivers no ponto de extremidade (via PCMCIA ou USB), o adaptador é mostrado
como habilitado no Gerenciador de Dispositivos do Windows até que o sistema seja reinicializado,
embora toda a conectividade de rede seja bloqueada.

Especifique o nome de cada adaptador permitido. E permitido usar nomes parciais de adaptadores.
Os nomes de adaptadores podem ter no méaximo 50 caracteres e fazem distingdo entre maitsculas e
minusculas. O sistema operacional Windows 2000 exige o nome do dispositivo para oferecer essa
funcionalidade. Se nenhum adaptador for inserido, todos os adaptadores do tipo serdo permitidos. Se
apenas um adaptador for inserido, s6 esse adaptador sera permitido nessa localizacao.

Observa o: Se o ponto de extremidade estiver em uma localizagdo que defina apenas o SSID de um
ponto de acesso como identificacdo de rede, o ZENworks Security Client alternara para essa
localizacdo antes de desabilitar o adaptador ndo autorizado. Se isso acontecer, use uma substituicdo
de senha para fornecer uma alternagao manual de localizacao.

Controle de Dispositivo de Armazenamento

Controles de dispositivo de armazenamento definem as configuragdes dos dispositivos de
armazenamento padrdo da politica, onde todos os dispositivos de armazenamento de arquivos
externos sao autorizados a ler/gravar arquivos, funcionam em estado apenas leitura ou sdo
totalmente desabilitados. Quando desabilitados, esses dispositivos ndo podem recuperar dados do
ponto de extremidade. No entanto, o disco rigido e todas as unidades de rede permanecem acessiveis
e operacionais.

O Controle de Dispositivo de Armazenamento do ZENworks Endpoint Security Management néo ¢
permitido quando a Solucdo de Criptografia de Armazenamento do ZENworks esta ativada.

Observa o: Vocé pode definir os controles de dispositivo de armazenamento globalmente na guia
Configuragaoes de Politica Global ou pode defini-los para localizagdes individuais na guia
Localizagoes.

Para definir os controles de dispositivo de armazenamento para uma localizagao especifica, clique
na guia Localizagoes, expanda a localizagao desejada na arvore e clique em Controle de Dispositivo
de Armazenamento.

ou
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Para definir os controles de dispositivo de armazenamento globalmente, clique na guia
Configuragoes de Politica Global, expanda Configuracoes Globais na arvore e clique em Controle
de Dispositivo de Armazenamento. Para obter mais informagdes, consulte “Controle de Dispositivo
de Armazenamento” na pagina 52.
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Controle de Dispositivo de Armazenamento ¢ dividido nas seguintes categorias:

¢+ CD/DVD: Controla todos os dispositivos listados em Unidades de DVD/CD-ROM do
Gerenciador de Dispositivos do Windows.

¢+ Armazenamento Removivel: Controla todos os dispositivos registrados como dispositivos de
armazenamento removiveis em Unidades de disco do Gerenciador de Dispositivos do
Windows.

+ Unidade de Disquete: Controla todos os dispositivos listados em Unidades de disquete do
Gerenciador de Dispositivos do Windows.

Dispositivos de armazenamento fixo (unidades de disco rigido) e unidades de rede (quando
disponiveis) sdo sempre permitidos.

Para definir o padrao de politica dos dispositivos de armazenamento, selecione nas listas suspensas a
configuragdo global para ambos os tipos:

¢ Habilitar: O tipo de dispositivo é permitido por padrio.

¢ Desabilitar: O tipo de dispositivo ndo ¢ permitido. Quando tentam acessar arquivos em um
dispositivo de armazenamento definido, os usudrios recebem uma mensagem de erro do
sistema operacional ou do aplicativo que tenta acessar o dispositivo de armazenamento local,
indicando que a ac¢do falhou

¢ Apenas Leitura: O tipo de dispositivo é definido como Apenas Leitura. Quando tentam gravar
no dispositivo, os usudrios recebem uma mensagem de erro do sistema operacional ou do
aplicativo que tenta acessar o dispositivo de armazenamento local, indicando que a agdo falhou

Observa o: Se desejar desabilitar unidades de CD-ROM ou unidades de disquete em um grupo de
pontos de extremidade ou se desejar definir essas unidades como Apenas Leitura, verifique se as
opgoes Dispositivos: restringir acesso ao CD-ROM apenas aos usuarios com logon local e
Dispositivos: restringir acesso ao disquete apenas aos usudrios com logon local estdo definidas
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como Desabilitado nas Configura¢des de Seguranga Local (passadas por um objeto Politica do
grupo de servicos de diretorio). Para verificar isso, abra o objeto Politica de Grupo ou a opgdo
Ferramentas Administrativas em uma maquina. Examine Configuragdes de Seguranga Local -
Opcdes de Seguranca e verifique se ambos os dispositivos estdo desabilitados. Desativado é o
padrao.

Arquive  Agho  Dobe  Agude
on| 2EX0 B

& Configuragles de sequeangs

Diretiva Configuragho de seguranga

4 Diretivas de conta Coniroke de Eonta de Usuirior skemar para 2 drea de irabalho sequra s pedir tlevagha Atrveds
[l + C& Diretivas bocas Controke de Conts de Lsusric: do noModo de A Pedi consentiment
: ::’:h e Controle de Conta de Usuirie dop pad Pesir credencinis
3 gl o smguranca s dese eleve Abreads
7 Firmmall de Windews. com Sequrans, Dsativnds
Diret e locait saguies  Atiads
Diret ahich Controle de Conta de Usuleice executar todes os do d ini Desativads
3 iretivas de restrigho de solbware Controle de Conts de Usudrio: Modo 4 B dor pars a conta de Ad Interno Desativads
B Diretivas de sequranca IF em Comput | 1| Controke de Conta de Usubrior permit que sphcatvos UlAccess solicitem elevagso sem usar s rea de trab.. Desativeds
Regetios para locais perusuing  Atweds
alea, hash ¢ Desatronds
tader Wb definide

. o definide

Ni definide
Desligamento: limpar arquivo de paginacio de memdria virtual Desativada
encemado sem 3 2er logen Arrady
de impressora Desatrad
Nia delnud

Atnads

Desatrads

Logon interativo: comportamento de remogbo de placa intefigente Henhuma aglo
Logon intesste: exigir de ceenreiador desblequein Desatrads
Desatrads
Mo defindis
10 oo
14 Dise
Logon interative: requer wm cartlo inteligents Desativads
Logon interstive: fedto de menssgem para usudnics tentando fazes logon
Logon interserve: tule da mensagem para usudsies tentands fazer lagon
Mermibne de deenine: duragh de seria de conts P ET™
Abreads
| e
Ativads
I Desativada
Memibro do dominic: requer uma chave de sessho de alta segurangs (Windows 2000 ou posterior) Desativada
Gtyetes de sistema: restringis permissbes padrio de objetos do sistema mterna (per exemples Ligaghes sim... Atwads
Okyetes de s i segesbemas mie Windows His delimds
T Seguranga de o Desatrada
L) Hmagho de ueris Arads

Configuragoes de Firewall

As Configuragdes de Firewall controlam a conectividade de todas as portas de rede, listas de
Controle de Acesso, pacotes de rede (ICMP, ARP, etc.) e aplicativos que podem obter um soquete
externo ou uma fungdo quando a configuragio de firewall é aplicada.

Observa o: Esse recurso so esta disponivel na instalagdo do ZENworks Endpoint Security
Management e ndo pode ser usado para politicas de seguranga UWS.

Para acessar esse controle, clique na guia Localizagbes e, em seguida, clique no icone
Configuragoes de Firewall na arvore da politica a esquerda.

Cada componente de uma configuragdo de firewall ¢ definido separadamente e somente a defini¢cdo
do comportamento padrdo das portas TCP/UDP ¢ obrigatdria. Quando habilitada, essa configuragio
afeta todas as portas TCP /UDP. Portas individuais ou agrupadas podem ser criadas com uma
configuragdo diferente.
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AL Console de Gerenciamento do - Securi
Arquive Ferramentas Componentes Tela Ajuda

[ Gravar Politica | @% Movo Componente &l Componente Associado &g Remover Componente

Politicas  Security Policy F‘TBl X
Configuragges de Folitica Global | Localizacdes | Regras de Remediagioe Relatério de C
DE Localizagbes Definidas

B

@ Home Firewall Settings
@ Office
@ Offline
@ Wi-Fi Hotspot Nome
- ¥ Hardware de Comun Novo Configuragdes de Firewall
&% Controle de Dispositivo de
==y Cenfiguragies de Firewall Descrigio

All Open (Padréo)
|5 Ambientes de Rede
[#-%¢ Conectividade USB
5] Gerenciamento \Wi-Fi®
-fFM Seguranga Wi-Fi®
@ Unknown Com Informagdes de Estado E

Comportamento Padréo

Mastrar Firewall no Menu Cliente

Para criar uma nova configuracao de firewall:

1 Selecione Configuragées de Firewall na arvore de componentes e clique no botdo Novo
Componente.

2 Dé um nome para a configuragdo de firewall e fornega uma descrigéo.

3 Na arvore de componentes, clique o botéo direito do mouse em Portas TCP/UDP e, em
seguida, clique em Adicionar Novas Portas TCP/UDP para selecionar o comportamento
padrdo de todas as portas TCP/UDP.

Portas e listas adicionais podem ser incluidas nas configuragdes de firewall e receber
comportamentos exclusivos que anulem as configuragdes padrio.

Por exemplo, o comportamento padrdo de todas as portas ¢ definido como Todos com
Informagoes de Estado. Isso significa que as listas de portas para streaming media e navegacio
na Web sdo adicionadas a configuragdo de firewall. O comportamento da porta de streaming
media é definido como Fechado e o da porta de navegacdo na Web ¢ definido como Aberto. O
trafego de rede pelas portas TCP 7070, 554, 1755 e 8000 ¢ bloqueado. O trafego de rede pelas
portas 80 e 443 fica aberto e visivel na rede. Todas as outras portas operam em modo Com
Informagdes de Estado e exigem que o trafego seja solicitado primeiro.

Para obter mais informagdes, consulte “Portas TCP/UDP” na pagina 78.

4 Clique o botdo direito do mouse em Listas de Controle de Acesso e, em seguida, clique em
Adicionar Novas Listas de Controle de Acesso para incluir enderecos que possam precisar que
trafego nio solicitado passe, independentemente do comportamento da porta atual.

Para obter mais informagdes, consulte “Listas de Controle de Acesso” na pagina 82.

5 Clique o botao direito do mouse em Controle de Aplicativose, em seguida, clique em Adicionar
Novos Controles de Aplicativos para impedir que determinados aplicativos obtenham acesso a
rede ou simplesmente impedir que sejam executados.

Para obter mais informagdes, consulte “Controles de Aplicativo” na pagina 84.
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6 Determine se o firewall deve ser exibido no menu do ZENworks Security Client (se essa opgao
nao for selecionada, o usudrio ndo vera a configuragdo do firewall).

7 Clique em Gravar Politica. Se houver erros na politica, consulte Se¢do 2.2.6, “Notificagdo de
erros” na pagina 106.
Para associar uma configuracio de firewall existente:
1 Selecione Configuragoes de Firewall na arvore de componentes ¢ clique no botdo Associar
Componente.
2 Selecione as configuragdes de firewall desejadas na lista.

3 Se necessario, mude a configuracdo de comportamento padrao.

Observa o: Se vocé mudar as configuragdes de um componente compartilhado, todas as
outras instancias desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas
as outras politicas associadas ao componente.

4 Clique em Gravar Politica. Se houver erros na politica, consulte Secdo 2.2.6, “Notificagdo de
erros” na pagina 106.

E possivel incluir varias configuragdes de firewall em uma unica localizagio. Uma ¢ definida como
padrio e as restantes ficam disponiveis como opgdes de alternacio do usuério. E util ter varias
configuragdes quando um usudrio precisa utilizar com freqii€ncia determinadas restri¢des de
seguranca em um ambiente de rede e ocasionalmente precisa que essas restricdes sejam suspensas
ou aumentadas por um breve periodo para, por exemplo, Broadcasts de ICMP.

As seguintes configuracdes de firewall sdo incluidas na instalacdo:

¢ Tudo Adaptavel: Define todas as portas de rede como portas com informagdes de estado (todo
trafego de entrada na rede ndo solicitado é bloqueado e todo trafego de saida da rede ¢
permitido). Pacotes 802.1x e ARP s@o permitidos e todos os aplicativos de rede podem ter uma
conexdo de rede.

¢ Tudo Aberto: Define todas as portas de rede como abertas (todo trafego da rede € permitido) e
todos os tipos de pacote como permitidos. Todos os aplicativos de rede podem ter uma conexao
de rede.

¢ Tudo Fechado: Fecha todas as portas de rede e restringe todos os tipos de pacote.

A configuragdo de firewall unica, Todos Abertos, ¢ definida como padrao em uma nova localizac3o.
Para definir outra configuragdo de firewall como padrao, clique o botdo direito do mouse na
configuracdo de firewall desejada e selecione Definir como Padrdo.

Portas TCP/UDP

O principal método de protec¢do de dados do ponto de extremidade ¢ o controle da atividade nas
portas TCP/UDP. Esse recurso permite que vocé crie uma lista de portas TCP/UDP que serdo
tratadas de maneira exclusiva nessa configuragao de firewall. As listas contém uma colecdo de
portas e faixas de portas, além dos tipos de transporte, o que define a funcao da faixa.

Observa o: Esse recurso s6 esta disponivel na instalagdo do ZENworks Endpoint Security
Management e ndo pode ser usado para politicas de seguranga UWS.
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Para acessar esse controle, clique na guia Localizagdes, clique no simbolo "+" ao lado de
Configuragoes de Firewall, clique no simbolo “+” ao lado do firewall desejado e, em seguida, clique
no icone Portas TCP/UDP na arvore da politica a esquerda.

Arquivo Ferramentas Componentes Tela Ajuda

[ GrevarPolitica | &% Novo Componente &l Componente Associado 4gy Remover Componente

Configuragées de Politica Global | Localizacdes | Regras de Remediago e Integridade | Relatsrio de Compatibilidade | Publicar

=] ocalizagdes Definidas
> TCP/UDP Ports

Nome:

Streaming Media

Descigio

Common Microsoft Media, Real Media Streaming
Media Ports

&) Portas TCRIUDP
Internet Key
Cisco VPN

Comportamerto Padréo

h‘ -
Listss de Control | [ | Com Informagées de E [=]
() Controles de fipli [ Abrir
Ambientes de Rede Intervalo de Portas
Conectividade USE Com Informages de Esta

Gerenciamento Wi-Fi®
“ 8 Seguranga Wi-Fi®
@ Unknown

Novas listas de portas TCP/UDP podem ser definidas com portas individuais ou como uma faixa de
portas (1-100) para cada linha da lista.

Para criar uma nova configuracdo de porta TCP/UDP:
1 Na arvore de componentes, clique o botao direito do mouse em Portas TCP/UDP e, em
seguida, clique em Adicionar Novas Portas TCP/UDP.
2 Dé um nome para a lista de portas e fornega uma descrigéo.
3 Selecione o comportamento da porta na lista suspensa:

+ Aberto: Todo trafego de rede de entrada e de saida ¢ permitido. Como todo trafego de
rede € permitido, a identidade do computador ¢ mostrada na porta ou na faixa de portas.

+ Fechado: Todo trafego de rede de entrada e de saida ¢ bloqueado. Como todas as
solicitacdes de identificacdo de rede sdo bloqueadas, a identidade do computador ¢
ocultada da porta ou da faixa de portas.

¢ Com Informacées de Estado: Todo trafego nio solicitado de entrada na rede ¢
bloqueado. Todo trafego de saida da rede é permitido por essa porta ou por essa faixa de
portas.

4 Para especificar o tipo de transporte, clique na seta para baixo na colunaZipo de Porta:
+ TCP/UDP
+ Ether
* [P
+ TCP
+ UDP
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5 Insira portas e faixas de portas como:
¢ Portas Unicas

+ Uma faixa de portas com o primeiro nimero de porta, seguido de um trago, e o tltimo
numero de porta

Por exemplo, 1-100 adicionara todas as portas entre 1 ¢ 100

Visite as paginas Autoridade de Numeros Atribuidos (http://www.iana.org) na Internet
para obter uma lista completa de portas e de tipos de transportes.

6 Clique em Gravar Politica.
Para associar uma porta TCP/UDP existente a essa configuracao de firewall:
1 Selecione Portas TCP/UDP na arvore de componentes e clique no botdo Associar
Componente.
2 Selecione as portas desejadas na lista.
3 Defina as configura¢des de comportamento padrio.

Se voc€ mudar as configuragdes de um componente compartilhado, todas as outras instancias
desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas as outras
politicas associadas ao componente.

4 Clique em Gravar Politica.

Diversos grupos de portas TCP/UDP foram reunidos e estdo disponiveis durante a instalacdo:

Nome Descrigao Transporte Valor
Todas as Portas Todas as portas Todos 1-65535
BlueRidge VPN Portas usadas pelo cliente BlueRidge UDP 820
VPN
Cisco VPN Portas usadas pelo cliente Cisco' VPN IP 50,51
UDP 500,4500
UDP 1000-1200
UDP 62514,62515,62517
UDP 62519-62521
UDP 62532,62524
Redes Comuns Portas de rede normalmente TCP 53
necessarias para criar firewalls UDP 53
UDP 67,68
TCP 546, 547
UDP 546, 547
TCP 647, 847
UDP 647, 847
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Nome

Descrigao

Transporte Valor

Comunicagdo de Bancos
de Dados

FTP (File Transfer
Protocol)

Mensagens Instantaneas

VPN Compativel com
Intercdmbio de Chaves
pela Internet

Rede Microsoft

Portas Abertas

Streaming Media

Navegagao na Web

Portas de bancos de dados Microsoft*,

Oracle*, Siebel*, Sybase*, SAP’

Porta FTP

Portas de mensagens instantaneas

Microsoft, AOL*, Yahoo

Portas usadas por clientes VPN
compativeis com o Internet Key
Exchange

Portas comuns de compartilhamento

de arquivos/Active Directory*

Portas abertas para este firewall

Portas comuns da Microsoft e da Real

Streaming Media

Portas comuns do browser da Web,

incluindo SSL

TCP
TCP
TCP
uUbDP
TCP
TCP
TCP
TCP
TCP/UDP

TCP
TCP
uUbDP
uUbDP
TCP
ubDP
TCP
uUbDP
TCP
UbDP
TCP
TCP
ubDP

TCP/UDP

TCP/UDP
TCP

Todos

4100
1521
1433
1444
2320
49998
3200
3600
21

6891-6900
1863,443
1863,443
5190

6901

6901
5000-5001
5055
20000-20059
4000

4099

5190

500

135-139, 445

80
7070, 554, 1755, 8000

80, 443

Criando e distribuindo politicas de segurancga

81



Listas de Controle de Acesso

Talvez alguns enderegos precisem que o trafego ndo solicitado passe, independentemente do
comportamento da porta atual (por exemplo, servidor de backup do empreendimento, exchange
server, etc.). Em instincias em que o trafego ndo solicitado precisa ser passado de e para servidores
confiaveis, uma Lista de Controle de Acesso (ACL) resolve o problema.

Observa o: Esse recurso so esta disponivel na instalagdo do ZENworks Endpoint Security
Management e ndo pode ser usado para politicas de seguranga UWS.

Para acessar esse controle, clique na guia Localizagdes, clique no simbolo + ao lado de
Configuragoes de Firewall, clique no simbolo + ao lado do firewall desejado, clique o botdo direito
do mouse em Listas de Controle de Acesso na arvore de politica a esquerda e, em seguida, clique em
Adicionar Novas Listas de Controle de Acesso.

AL Console de Gerencizmento do -
Arquive  Ferramentas Componentes Tela Ajuda
& Grovar Bolitica

&% Novo Componente Componente Associade gy Remover Componente

‘ Poliicas Securiy Policy PT8 |
\

SRR |

=+ Localizagdes Definidas
Home
- § Hardware de Comun.
&% Controle de Dispositivo
=1 Configuragdes de Fire
B[ All Open (Padrac)
= Home Firewall (Def
(5 Portas TCPIUD
. i Cisco VPN

£ Access Control Lists
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CiscoVFN

Descrigo
Cisco ACL

Configuragdes de Politica Global ‘ Localizagies | Regras de Remediagdo e Integridade | Relatério de Compatibilidade | Publicar

. -Eg Web Browsi
E-3) Listas de Contr
Y Ccco v |
* ) Controles de Ap
() Ambientes de Rede
Conectividade USB
1) Gerenciamento Wi-Fi®

Comportamerto ACL Portas Confiaveis Opcionais

Cisco VPN
Cisco VPN
Common Networking

Confidvel

=]

Enderego IPIMAC

Wi-Fi®
@ Dh_seﬂ“’“?ﬂ‘ﬁ Fi Database Cor -
-1 Dm‘?:e File Transfer Protocol (FTF) L
Instant 3
@ Wi-Fi Hotspot Internet Key Exchange Compatible J
1@ Unknown Microsoft Networking
SweamingMedia 7|

Para criar uma nova configuracao de ACL:
1 Na arvore de componentes, clique o botdo direito do mouse em Listas de Controle de Acesso e,
em seguida, clique em Adicionar Novas Listas de Controle de Acesso.
2 Dé um nome para a ACL e fornega uma descrigéo.
3 Especifique o endereco da ACL ou a macro.
4 Especifique o tipo de ACL:

+ JP: Nesse tipo, o enderego s6 pode conter 15 caracteres e esses caracteres devem ser
nimeros de 0 a 9 e pontos, como 123.45.6.189. Enderegos IP também podem ser inseridos
como uma faixa, como 123.0.0.0 - 123.0.0.255.

+ MAC: Nesse tipo, o endereco s6 pode conter 12 caracteres e esses caracteres devem ser
numeros de 0 a 9 ¢ letras de A a F (letras maitsculas ¢ minasculas). Os caracteres devem
ser separados por dois-pontos, como 00:01:02:34:05:B6.
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5 Selecione a lista suspensa Comportamento da ACL e determine se as ACLs relacionadas
devem ser definidas como Confidvel (sempre permitidas, mesmo que todas as portas TCP/UDP
sejam fechadas) ou Ndo Confiavel (acesso bloqueado).

6 Se definir as ACLs como Confiavel, selecione Portas Confidaveis Opcionais (TCP/UDP) que a
ACL usarda. Essas portas permitem todo trafego de ACL, enquanto outras portas TCP/UDP
mantém suas configuragdes atuais. Se vocé selecionar Nenhum, a ACL poderd usar qualquer

porta.

7 Clique em Gravar Politica.

Para associar uma ACL ou uma macro existente a essa configuragdo de firewall:

1 Selecione Lista de Controle de Acesso na arvore de componentes e clique no botio Associar

Componente.

2 Selecione as ACLs ou as macros na lista.

3 Defina as configuragdes de comportamento da ACL, conforme necessario.

Observa o: Se vocé mudar as configuragdes de um componente compartilhado, todas as
outras instancias desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas
as outras politicas associadas ao componente.

4 Clique em Gravar Politica.

Lista de macros de enderego de rede

Veja a seguir uma lista de macros especiais de Controle de Acesso. Essas macros podem ser
associadas individualmente como parte de uma ACL em uma configuragio de firewall.

Tabela 2-1 Macros de endereco de rede

Macro

Descrigao

[Arp]

[lcmp]

Permite pacotes ARP (Protocolo de Resolugdo de Endereco). O termo
resolugdo de enderecgo se refere ao processo de localizacdo do enderego de
um computador em uma rede. Para a resolugéo de enderego, use um
protocolo no qual as informagdes sdo enviadas por um processo cliente em
execugao no computador local para um processo servidor em execugao em
um computador remoto. As informagdes recebidas pelo servidor permitem que
ele identifique de forma exclusiva o sistema de rede para o qual o endereco foi
solicitado e, desse modo, forneca o enderego necessario. O procedimento de
resolugéo de enderecgo é concluido quando o cliente recebe uma resposta do
servidor contendo o endereco solicitado.

Permite pacotes ICMP (Protocolo de Mensagens de Controle da Internet). Os
ICMPs sao usados por roteadores, dispositivos intermediarios ou hosts para
comunicar atualizagdes ou informagdes sobre erros a outros roteadores,
dispositivos intermediarios ou hosts. As mensagens do ICMP s&o enviadas em
diversas situagbes. Por exemplo, quando um datagrama n&o consegue atingir
seu destino, quando o gateway n&o tem capacidade de buffer para encaminhar
um datagrama e quando o gateway pode direcionar o host para enviar trafego
em uma rota mais curta.
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Macro

Descrigao

[IpMulticast]

[EthernetMulticast]

[I[pSubnetBrdcast]

[Snap]
[LLC]
[Allow8021X]

[Gateway]

[GatewayAll]
[Wins]

[WinsAll]
[Dns]

[DnsAll]
[Dhcp]

[DhcpAll]

Permite pacotes multicast IP. Multicast € uma tecnologia de conservagao de
largura de banda que reduz o trafego, pois fornece um fluxo Unico de
informacgdes a milhares de destinatarios em empresas e residéncias. Os
aplicativos que usam multicast incluem videoconferéncias, comunicag¢des
corporativas e aprendizado a distancia, bem como distribuicdo de software,
cotagdes de agdes e noticias. Os pacotes multicast podem ser distribuidos por
meio de enderecos Ethernet ou IP.

Permite pacotes multicast Ethernet.

Permite pacotes broadcast de sub-rede. Broadcasts de sub-rede s&o usados
para enviar pacotes a todos os hosts de redes configuradas como sub-redes,
como super-redes ou como redes nonclassful. Todos os hosts de uma rede
nonclassful escutam e processam pacotes enviados ao enderego de broadcast
de sub-rede.

Permite pacotes codificados por SNAP.
Permite pacotes codificados por LLC.

Permite pacotes 802.1X. Para superar deficiéncias em chaves WEP, a
Microsoft e outras empresas utilizam 802.1x como método de autenticagédo
alternativo. 802.1x € um controle de acesso a rede baseado em porta que usa
o protocolo EAP ou certificados. Atualmente, a maioria dos fornecedores de
placas sem fio e muitos fornecedores de ponto de acesso suportam o 802.1x.
Essa configuragado também permite pacotes de autenticagéo de protocolos
LEAP e WPA.

Representa o endereco de gateway padrdo da configuragao IP atual. Quando
esse valor € inserido, o ZENworks Security Client permite todo trafego de rede
do gateway padréo da configuragdo IP atual como uma ACL confiavel.

O mesmo que [Gateway], mas para todos os gateways definidos.

Representa o endereco do servidor WINS padréo da configuragéo IP do cliente
atual. Quando esse valor é inserido, o ZENworks Security Client permite todo
trafego de rede do servidor WINS padréo da configuragédo IP atual como uma
ACL confiavel.

O mesmo que [Wins], mas para todos os servidores WINS definidos.

Representa o endereco do servidor DNS padrao da configuragéo IP do cliente
atual. Quando esse valor é inserido, o ZENworks Security Client permite todo
trafego de rede do servidor DNS padrao da configuragéo IP atual como uma
ACL confiavel.

O mesmo que [Dns], mas para todos os servidores DNS definidos.

Representa o endereco do servidor DHCP padréo da configuragao IP do
cliente atual. Quando esse valor é inserido, 0 ZENworks Security Client
permite todo trafego de rede do servidor DHCP padréo da configuragéo IP
atual como uma ACL confiavel.

O mesmo que [Dhcp], mas para todos os servidores DHCP definidos.

Controles de Aplicativo

Esse recurso permite ao administrador impedir que aplicativos tenham acesso a rede ou
simplesmente que sejam executados.
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Observa o: Esse recurso so esta disponivel na instalagdo do ZENworks Endpoint Security
Management e nao pode ser usado para politicas de seguranga UWS.

Para acessar esse controle, clique na guia Localizagédes, clique no simbolo + ao lado de
Configuragaoes de Firewall, clique no simbolo + ao lado do firewall desejado e, em seguida, clique
no icone Controles de Aplicativo na arvore da politica a esquerda.

A% Console de Gerenciamento do - Security Policy E]@

Arquivo
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Para

criar uma nova configurag@o de controle de aplicativo:

1 Na arvore de componentes, clique o botao direito do mouse em Controles de Aplicativo e, em

2
3

4

seguida, clique em Adicionar Novos Controles de Aplicativo.
Dé um nome para a lista de controle de aplicativos e fornega uma descrigao.

Selecione um comportamento de execucdo. Esse comportamento ¢ usado em todos os
aplicativos listados. Se forem necessarios varios comportamentos (por exemplo, o acesso a
rede € negado a alguns aplicativos de rede, mas a execucdo ¢ negada a todos os aplicativos de
compartilhamento de arquivos), vocé precisard definir varios controles de aplicativos.
Selecione um dos seguintes itens:

+ Todos Permitidos: Todos os aplicativos listados tém acesso a rede e permissao para
execucao.

¢ Nenhuma Execucio: Nenhum aplicativo listado tem permissdo para execugao.

+ Sem Acesso a Rede: Nenhum aplicativo listado tem acesso a rede. O acesso a rede de
aplicativos (como browsers da Web) iniciados a partir de um aplicativo também ¢ negado.

Observa o: Impedir que um aplicativo acesse a rede ndo afeta a gravagdo de arquivos em
unidades de rede mapeadas. Os usudrios podem gravar em todas as unidades de rede
disponiveis para eles.

Especifique os aplicativos a serem bloqueados. Cada linha deve conter um aplicativo.

Criando e distribuindo politicas de seguranca
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Importante: Impedir a execucao de aplicativos criticos pode afetar de forma negativa o
funcionamento do sistema. Os aplicativos bloqueados do Microsoft Office tentam executar os
respectivos programas de instalagao.

5 Clique em Gravar Politica.
Para associar uma lista de controles de aplicativo existentes a essa configuracao de firewall:

1 Selecione Controles de Aplicativo na arvore de componentes e clique no botdo Associar
Componente.
2 Selecione uma definig¢do de aplicativo na lista.

3 Configure os aplicativos e o nivel de restrigdo, conforme necessario.

Observa o: Se vocé mudar as configuragdes de um componente compartilhado, todas as
outras instancias desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas
as outras politicas associadas ao componente.

4 Clique em Gravar Politica.

Os controles de aplicativo disponiveis sdo identificados a seguir. O comportamento de execucdo
padrdo é Sem Acesso a Rede.

Tabela 2-2 Controles de Aplicativo

Nome Aplicativos
Browsers da Web explore.exe; netscape.exe; netscp.exe
Mensagens Instantaneas aim.exe; icq.exe; msmsgs.exe; msnmsgr.exe;

trillian.exe; ypager.exe

Compartilhamento de Arquivos blubster.exe; grokster.exe; imesh.exe; kazaa.exe;
morpheus.exe; napster.exe; winmx.exe

Midia da Internet mplayer2.exe; wmplayer.exe; naplayer.exe;
realplay.exe; spinner.exe; QuickTimePlayer.exe

Se o mesmo aplicativo for adicionado a dois controles de aplicativo diferentes na mesma
configuracdo de firewall (por exemplo, kazaa . exe ndo tem permissao para execu¢dao em um
controle de aplicativo e ndo tem permissao para acesso a rede em outro controle de aplicativo com a
mesma configuracao de firewall), o controle mais estrito do executavel especifico serd aplicado
(nesse exemplo, kazaa ndo sera executado).

Ambientes de Rede

Se os parametros de rede (servidores Gateway, servidores DNS, servidores DHCP, servidores
WINS, pontos de acesso disponiveis ou conexdes de adaptadores especificos) forem conhecidos
para uma localizacdo, os detalhes do servigo (IP e MAC) que identificam a rede poderdo ser
inseridos na politica para fornecer alternacdo de localizagdo imediata sem exigir que o usuario grave
0 ambiente como uma localizagao.

Para acessar esse controle, clique na guia Localizagdes e, em seguida, clique na pasta Ambientes de
Rede na arvore da politica a esquerda.
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As listas permitem que o administrador defina quais servigos de rede estdo presentes no ambiente.
Cada servico de rede pode conter diversos enderecos. O administrador determina para quantos
enderegos vocé precisara encontrar correspondéncia no ambiente para ativar a alternacio de

localizagdo.

Use dois ou mais pardmetros de localizacdo em cada definigdo de ambiente de rede.

Para definir um ambiente de rede:

1 Selecione Ambientes de Rede na arvore de componentes e clique no botdo Novo Componente.

2 Dé um nome para o ambiente de rede e fornega uma descrigao.

3 Na lista suspensa Limitar a Tipo de Adaptador, determine que tipo de adaptador tem permissao

para acessar esse Ambiente de Rede:
¢ Sem Fio
¢ Todos
+ Modem
¢ Com Fio

+ Sem Fio

4 Especifique o numero minimo de servigos de rede necessarios para identificar esse ambiente de

rede.

Cada ambiente de rede tem um nimero minimo de enderecos que o ZENworks Security Client
usa para identifica-lo. O niimero definido em Correspondéncia Minima nao pode exceder o
numero total de enderecos de rede identificados como necessarios nas listas com guias.
Especifique o numero minimo de servigos de rede necessarios para identificar esse ambiente de

rede.

5 Especifique as seguintes informagoes para cada servigo:

+ Endereco IP: Especifique até 15 caracteres contendo apenas nimeros de 0 a 9 e pontos.

Por exemplo, 123.45.6.789
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¢ Endereco MAC: Como alternativa, voc€ pode especificar até 12 caracteres contendo
apenas niimeros de 0 a 9 e letras de A a F (maitisculas e mindsculas), separados por dois-
pontos. Por exemplo, 00:01:02:34:05:B6

+ Marque a caixa de selegao Correspondéncia Certa se for necessario fornecer a
identificagdo do servigo para definir o ambiente de rede.

6 Nas guias Conexoes por Discagem e Adaptadores, especifique os seguintes requisitos:

* Em Conexoes por Discagem, especifique o nome da Entrada RAS da agenda de telefones
ou o nimero discado.

Observa o: As entradas da agenda de telefones devem conter caracteres alfanuméricos e
ndo podem conter somente caracteres especiais (@, #, $,%, -, etc.) ou caracteres
numéricos (1-9). As entradas que s6 contém caracteres especiais € numéricos sao tratadas
como numeros discados.

+ Em Adaptadores, especifique o SSID de cada adaptador permitido. Os adaptadores devem
ser especificados para que seja possivel determinar exatamente que adaptadores t€m
permissdo de acesso nesse ambiente de rede. Se nenhum SSID for inserido, todos os
adaptadores do tipo permitido terdo acesso.

Para associar um ambiente de rede existente a essa localizagao:

Observa o: A associagdo de um tinico ambiente de rede a duas ou mais localizagdes da mesma
politica de seguranca causa resultados imprevisiveis e ndo ¢ uma pratica recomendavel.

1 Selecione Ambientes de Rede na arvore de componentes e clique no botdo Associar
Componente.

2 Selecione os ambientes de rede na lista.

3 Configure os parametros de ambiente, conforme necessario.

Observa o: Se vocé mudar as configuragdes de um componente compartilhado, todas as
outras instancias desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas
as outras politicas associadas ao componente.

4 Clique em Gravar Politica.

Conectividade USB

Todos os dispositivos que se conectam por meio do barramento USB podem ser permitidos ou
negados pela politica. Esses dispositivos podem ser explorados na politica a partir do relatério
Inventario de Dispositivos USB. Também é possivel que todos os dispositivos conectados a maquina
no momento sejam explorados simultaneamente. Esses dispositivos podem ser filtrados por
fabricante, nome do produto, nimero de série, tipo, etc. Para fins de suporte, o administrador pode
configurar a politica para aceitar um conjunto de dispositivos por tipo de fabricante (por exemplo,
todos os dispositivos HP sdo permitidos) ou por tipo de produto (por exemplo, todos os dispositivos
USB de interface com o usudrio, como mouse e teclado, sdo permitidos). Além disso, dispositivos
individuais podem ser permitidos para impedir que dispositivos sem suporte sejam inseridos na rede
(por exemplo, nenhuma impressora ¢ permitida, exceto a impressora da politica).

Para acessar esse controle, clique na guia Configuragoes de Politica Global e, em seguida, clique em
Conectividade USB na arvore de politica a esquerda.
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Especifique que o acesso a qualquer dispositivo que ndo esteja na lista deve ser permitido ou
negado.

Os seguintes métodos permitem que vocé preencha a lista a fim de permitir ou negar conectividade
USB aos dispositivos:

¢ “Adicionando dispositivos manualmente” na pagina 89

+ “Importando listas de dispositivos” na pagina 89

Adicionando dispositivos manualmente

1 Insira o dispositivo na porta USB da maquina em que o Console de Gerenciamento esta
instalado.

2 Quando o dispositivo estiver pronto, clique no botdo Explorar. Se o dispositivo tiver um
ntmero de série, sua descri¢do e seu niimero de série serdo exibidos na lista.

3 Selecione uma configuragio na lista suspensa (a configuracdo Dispositivo Removivel Global
nao se aplica a essa politica):

+ Habilitar: Os dispositivos da lista de preferidos recebem autorizagao total para leitura/
gravacdo; todos os outros dispositivos USB e de armazenamento externos sao
desabilitados.

+ Apenas Leitura: Os dispositivos da lista de preferidos recebem autorizagdo apenas
leitura; todos os outros dispositivos USB e de armazenamento externos sao desabilitados.

Repita essa etapas para cada dispositivo permitido na politica. A mesma configuracdo sera aplicada
a todos os dispositivos.

Importando listas de dispositivos

O aplicativo Scanner da Unidade USB da Novell gera uma lista de dispositivos e dos respectivos
numeros de série (Secdo 1.11, “Scanner da Unidade USB” na pagina 42). Para importar essa lista,
clique em Importar e navegue até ela. A lista preenche os campos Descricdo e Numero de Série.
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Gerenciamento de Wi-Fi

O gerenciamento de Wi-Fi permite que o administrador crie listas de Pontos de Acesso. Os pontos
de acesso sem fio inseridos nessas listas determinam a quais pontos de acesso o ponto de
extremidade pode se conectar na localizag@o e quais pontos de acesso o ponto de extremidade pode
ver no Gerenciador de Configuragdo Zero (Configuragdo Zero) da Microsoft. Gerenciadores de
configuragdo sem fio de terceiros ndo sdo suportados com essa funcionalidade. Se nenhum ponto de
acesso for inserido, todos estardo disponiveis para o ponto de extremidade.

Para acessar esse controle, clique na guia Localizagbes e, em seguida, clique em Gerenciamento de
Wi-Fi na arvore da politica a esquerda.

Observa o: Em Seguranga Wi-Fi ou Gerenciamento de Wi-Fi, se vocé desmarcar a opgéo
Habilitar, toda a conectividade Wi-Fi da localizacdo sera desabilitada.
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Se voce inserir pontos de acesso na lista Pontos de Acesso Gerenciados, a Configuragdo Zero serd
desativada e o ponto de extremidade sera for¢ado a s6 se conectar aos pontos de acesso listados
quando eles estiverem disponiveis. Se os pontos de acesso gerenciados nio estiverem disponiveis, o
ZENworks Security Client volta para a Lista de Pontos de Acesso Filtrados. Os pontos de acesso
inseridos em Pontos de Acesso Proibidos nunca sdo exibidos na Configuragao Zero.

Observa o: A lista de pontos de acesso s6 ¢ suportada no sistema operacional Windows" XP. Antes
de distribuir uma lista de pontos de acesso, ¢ recomendéavel que todos os pontos de extremidade
limpem a lista de redes preferenciais da Configuracéo Zero.

As segOes a seguir contém mais informagdes:

+ “Configuragdes de For¢a do Sinal Wi-Fi” na pagina 91

+ “Pontos de Acesso Gerenciados” na pagina 92
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+ “Pontos de Acesso Filtrados” na pagina 93

+ “Pontos de Acesso Proibidos” na pagina 93

Configuragdes de Forga do Sinal Wi-Fi

Quando mais de um ponto de acesso gerenciado por WEP ¢ definido na lista, ¢ possivel estabelecer
a forga do sinal necessaria para alternar para o adaptador Wi-Fi. Os limites de for¢a do sinal podem
ser ajustados por localiza¢do para que seja possivel determinar quando o ZENworks Security Client
deve procurar, descartar e alternar para outro ponto de acesso definido na lista.

Configuragiies de Intensidade do Sinal

Pesquisar ]
d Comece a pesquizar um hovo Ponto de

_ _ Acesso gquando a intensidade do sinal
z | - estiver abaixo de Baixo.

R 3

Alkernar
Mudar para um novo Ponto de Acesso

quando ele for 20 dB melhor do que o
z | - sinal atual.

R 3

E possivel ajustar as seguintes informacdes:

¢ Pesquisar: Quando esse nivel de forca de sinal é alcangado, o ZENworks Security Client
comega a pesquisar um novo ponto de acesso ao qual se conectar. A configuragido padrio é
Baixo [-70 dB].

¢ Alternar: Para que o ZENworks Security Client se conecte a um novo ponto de acesso, esse
ponto de acesso deve transmitir no nivel de for¢a de sinal designado acima da conexao atual. A
configuragdo padréo é de +20 dB.

Os limites de forga do sinal sdo determinados pela quantidade de forga (em dB) reportada por meio
do driver de miniporta do computador. Como cada placa ou radio Wi-Fi pode tratar os sinais dB de
maneira diferente para o RSSI (Received Signal Strength Indication), os nimeros variam de
adaptador para adaptador.

Vocé pode definir sua preferéncia para a sele¢ao de ponto de acesso com base no seguinte:

¢ Forc¢a do Sinal
¢ Tipo de Criptografia
Os numeros padrao associados aos limites definidos no Console de Gerenciamento sdo genéricos

para a maioria dos adaptadores Wi-Fi. Vocé deve pesquisar os valores RSSI do seu adaptador Wi-Fi
para inserir um nivel preciso. Os valores da Novell sdo:

Nome Valor Padrao
Excelente -40 dB
Muito Bom -50 dB
Bom -60 dB
Baixo -70 dB
Muito Baixo -80 dB
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Observa o: Embora os nomes de forga de sinal acima correspondam aos usados pelo Servigo de
Configuragdo Zero da Microsoft, os limites podem ndo ser correspondentes. A Configuracao Zero
determina seus valores com base no SNR (Signal to Noise Ratio) e ndo somente no valor de dB
reportado do RSSI. Por exemplo, se um adaptador Wi-Fi estiver recebendo um sinal a -54 dB e tiver
um nivel de ruido de -22 dB, o SNR reportara 32dB (-54 - -22=32), o que na escala de Configuragéo
Zero representa uma forca de sinal Excelente. No entanto, na escala da Novell, o sinal -54 dB (se
reportado dessa maneira pelo driver de miniporta) indica um sinal Muito Bom.

E importante notar que o usudrio final nunca vé os limites de for¢a de sinal da Novell; essa
informacao ¢ fornecida para mostrar a diferenca entre o que o usuario pode ver na Configuragédo
Zero e o que realmente ocorre.

Pontos de Acesso Gerenciados

O ZENworks Endpoint Security Management fornece um processo simples para distribuir e aplicar
automaticamente chaves do protocolo WEP (Wired Equivalent Privacy) sem a intervengdo do
usuario (ignorando e encerrando o gerenciador de Configuragdo Zero da Microsoft). Isso protege a
integridade das chaves, pois elas ndo sdo passadas em e-mails ou memorandos escritos sem
criptografia. Na verdade, o usuario final nunca precisa conhecer a chave para se conectar
automaticamente ao ponto de acesso. Isso ajuda a evitar a possivel redistribui¢ao das chaves para
usuarios ndo autorizados.

Devido as vulnerabilidades de seguranga inerentes a Autenticacdo de Chave WEP, a Novell s6
suporta a autenticagdo de Chave WEP Aberta. Com a autenticagcdo compartilhada, o processo de
validagdo de chave AP/cliente envia uma versdo sem criptografia e uma versao com criptografia de
uma frase de verificacdo que ¢ facilmente detectada no modo sem fio. Isso pode dar a um hacker as
versdes com e sem criptografia da frase. Quando obtiver essa informagao, ele conseguira decifrar a
chave facilmente.

Pontos de Acesso Gerenciados | Pentos de Acesso Filtrades | Pontes de Acesso Proibidos

Enderego MAC Chave Tipo de Chave Gerador de Beacons
Chave 1 de WEP [

Forneca as seguintes informagdes para cada ponto de acesso:
¢ SSID: Identifique o nimero SSID. O nimero SSID faz diferenciacao entre maiusculas e
minusculas.

¢ Endereco MAC: Identifique o endere¢o MAC (¢ recomendavel devido a semelhanga entre
SSIDs). Se o endereco nao for especificado, o sistema pensara que ha varios pontos de acesso
transmitindo beacon do mesmo niimero SSID.

¢ Chave: Especifique a chave WEP do ponto de acesso (10 ou 26 caracteres hexadecimais).

+ Tipo de Chave: Identifique o indice de chave criptografica selecionando o nivel apropriado na
lista suspensa.

+ Beaconing: Verifique se o ponto de acesso definido esté transmitindo seu SSID. Mantenha essa
op¢ao desmarcada se for um ponto de acesso sem beaconing.

Observa o: O ZENworks Security Client tenta estabelecer conexdo com cada ponto de acesso de
beaconing listado na politica. Se nenhum acesso de beaconing for localizado, 0 ZENworks Security
Client tentara estabelecer conexdo com qualquer ponto de acesso sem beaconing (identificado por
SSID) listado na politica.
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Quando um ou mais pontos de acesso sao definidos na lista Pontos de Acesso Gerenciados, a
alternancia da For¢a do Sinal do adaptador Wi-Fi também pode ser definida.

Pontos de Acesso Filtrados

Os pontos de acesso inseridos na lista Pontos de Acesso Filtrados sdo os tinicos pontos de acesso
exibidos na Configuragdo Zero. Isso impede que o ponto de extremidade se conecte a pontos de
acesso ndo autorizados.

Pontos de Acesso Gerenciados | Pontos de Acesso Filtrados | Pontos de Acesso Proibidos

Enderego MAC

Forneca as seguintes informagdes para cada ponto de acesso:
¢ SSID: Identifique o numero SSID. O nimero SSID faz diferenciagdo entre maiusculas e
minusculas.

¢ Endereco MAC: Identifique o endere¢o MAC (é recomendavel devido a semelhanga entre
SSIDs). Se o endereco ndo for especificado, o sistema pensara que ha varios pontos de acesso
transmitindo beacon do mesmo SSID.

Pontos de Acesso Proibidos

Os pontos de acesso inseridos na lista Pontos de Acesso Proibidos nédo serfo exibidos no Zero
Config e o ponto de acesso ndo podera se conectar a eles.

Pontes de Acesso Gerenciados | Pontos de Acesso Filtrades | Pontos de Acesso Proibidos

Enderego MAC

Forneca as seguintes informagdes para cada ponto de acesso:

¢ SSID: Identifique o nimero SSID. O niimero SSID faz diferencia¢do entre maitsculas e
minusculas.

+ Endereco MAC: Identifique o endere¢o MAC (recomendado devido a semelhanca entre
SSIDs). Se o endereco ndo for especificado, o sistema pensara que ha varios pontos de acesso
transmitindo beacon do mesmo SSID.

Seguranga Wi-Fi

Se o Hardware de Comunicacdo Wi-Fi (placas PCMCIA ou de outro tipo para adaptadores Wi-Fi e
radios Wi-Fi integrados) for permitido globalmente (consulte “Controle Sem Fio” na pagina 50),
sera possivel aplicar configuragdes adicionais ao adaptador nessa localizagao.

Para acessar esse controle, clique na guia Localizagoes e, em seguida, clique em Seguranga Wi-Fina
arvore da politica a esquerda.

Observa o: Em Seguranca Wi-Fi ou Gerenciamento de Wi-Fi, se vocé desmarcar a opgao
Habilitar, toda a conectividade Wi-Fi da localizacdo sera desabilitada.
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Exibir mensagem se o Minimo ndo for atingide
) Néo & Necsssério Criptografia

Mensagem

O adaptador Wi-Fi pode ser configurado para se comunicar somente com pontos de acesso com um
nivel especifico de criptografia em um determinado local.

Por exemplo, se uma configuracdo de WPA de pontos de acesso for distribuida em uma filial, o
adaptador podera ficar restrito a comunicagdes com pontos de acesso com nivel de criptografia WEP
de 128 bits ou maior. Isso impede que o adaptador se associe acidentalmente a pontos de acesso
suspeitos e ndo seguros.

Uma mensagem personalizada para o usudrio deve ser escrita quando a configuragao for colocada
acima de Nenhuma Criptografia Necessaria.

Vocé pode definir uma preferéncia para a conex@o com pontos de acesso por ordem do nivel de
criptografia ou pela forga do sinal quando dois ou mais pontos de acesso sdo inseridos nas listas
Pontos de Acesso Gerenciados e Pontos de Acesso Filtrados. O nivel selecionado impde a
conectividade com pontos de acesso que atendam ao requisito de criptografia minimo ou superior.

Por exemplo, se WEP 64 for o requisito de criptografia e se a criptografia for a preferéncia, os
pontos de acesso com a maior for¢a de criptografia terfo prioridade sobre todos os outros. Se a forca
do sinal for a preferéncia, o sinal mais forte terd prioridade no momento da conexao.

2.2.3 Regras de Integridade e Correcao

0O ZENworks Endpoint Security Management permite verificar se o software necessario esta sendo
executado no ponto de extremidade e fornece procedimentos de corre¢do imediatos caso ocorra
falha na verificagao.

As segOes a seguir contém mais informagdes:

¢ “Regras de spyware e antivirus” na pagina 95

*

“Testes de integridade” na pagina 96

*

“Verificagdes de integridade” na pagina 98

*

“Regras de Script Avancadas” na pagina 99
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Regras de spyware e antivirus

As regras de spyware e antivirus verificam se os softwares antivirus ou spyware designados no
ponto de extremidade estdo em execugdo e atualizados. Sdo realizados testes para determinar se o
software esta em execucdo e se a versdo esta atualizada. Se ambas as verificagdes forem bem-
sucedidas, sera permitido alternar para qualquer localizagdo definida. A falha em um dos testes
podera resultar nas seguintes acdes (definidas pelo administrador):

¢ Um relatdrio é enviado ao Servigo de Geracdo de Relatorios.

+ Uma mensagem personalizada para o usudrio € exibida, com um link de inicializagdo opcional
contendo informagdes sobre como corrigir a violagdo da regra.

¢ O usuario passa para o estado de quarentena, o que limita seu acesso a rede e proibe que
determinados programas acessem a rede. Essas medidas impedem que o usudrio infecte ainda
mais a rede.

Depois que um teste de acompanhamento comprova a conformidade dos pontos de extremidade, as
configuragdes de seguranga recuperam automaticamente seu estado original.

Observa o: Esse recurso s6 esta disponivel na instalagdo do ZENworks Endpoint Security
Management e ndo pode ser usado para politicas de seguranga UWS.

Para acessar esse controle, clique na guia Regras de Remediacdo e Integridade e, em seguida, clique
em Regras de Spyware/Antivirus na arvore de politicas a esquerda.

t!; Console de Gerenciamento do - Securif

Arquivo Ferramentas Componentes Tela Ajuda

& Gravar Politica &% Novo Compenente & Componente Associado &gl Remover Componente

Politicas  Security Policy PTB | X

‘ SBJaUE |

Configuragdes de Politica Global I Loczlizagdes
[=H(5) Regras de Remediagdo € Integ
) Regras de Spyware/Antivir
L4
: B Testes
Installed? Nome
System Proces OfficeScan
: g Client running
%) Regras de Script Avancada

Regras de Remediagio ¢ Integridade | Relatério de Compatibilidade | Publicar

Regras de Spyware/Antivirus

Descrigio

Verify that Office Scan is running correctly.

Seleclio de Acionador

[T] Inicializagdo

[F] Mudanga de Local

[] Temporizador
Minutos

Horas @ Dias

Poderdo ser criados testes personalizados para softwares que nio estejam na lista padrdo. Um unico
teste pode ser criado para executar verificagdes em um ou mais softwares de acordo com a mesma
regra. Cada conjunto de verificagdes Processo em Execugdo ¢ Arquivo Existente tera seus proprios
resultados de éxito e falha.
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Para criar uma nova regra de spyware ou antivirus:

1 Na arvore de componentes, selecione Regras de Spyware/Antivirus e clique em Novo Spyware/
Antivirus.

2 Clique em Novo Componente.
3 Dé& um nome para a regra e fornega uma descrigéo.
4 Selecione o acionador da regra:
+ Inicializacdo: Executar testes na inicializagdo do sistema.

¢ Mudanca de Localizacido: Executar testes sempre que o ZENworks Security Client
mudar para outra localizacao.

+ Temporizador: Executar testes de integridade em uma programagao definida por minuto,
hora ou dia.

5 Clique em Gravar Politica. Se houver erros na politica, consulte Se¢do 2.2.6, “Notificagdo de
erros” na pagina 106.

6 Defina os testes de integridade.
Para associar regras de spyware ou antivirus existentes:

Selecione Regras de Spyware/Antivirus e clique em Associar Componente.
2 Selecione as regras desejadas na lista.

3 (Opcional) Redefina os testes, as verificagdes e os resultados.

Observa o: Se vocé mudar as configuragdes de um componente compartilhado, todas as
outras instancias desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas
as outras politicas associadas ao componente.

4 Clique em Gravar Politica. Se houver erros na politica, consulte Segdo 2.2.6, “Notificagdo de
erros” na pagina 106.

As verificagdes e os testes de integridade sdo incluidos automaticamente e, se necessario, podem ser
editados.

Testes de integridade

Cada teste de integridade pode executar duas verificagdes: Arquivo Existente € Processo em
Execucgdo. Cada teste tem seus proprios resultados de éxito e falha.
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‘E, Cansole de Gerenciamento do_- Securif

Arquivo  Ferramentas Componentes Tela Ajuda

& Gravar Politica | &% Movo Component= &l Componente Associado &gy Remover Componente

PoliticasSecurity Policy PTB |

SBJAIR |

Configuragdes de Politica Global | Localizages | Regras de Remediagdo e Integridade | Relatério de Compatibilidade | Publicar
[=-5) Regras de Remediagdo e Integ
[=C5) Regras de Spyware/Antivir - Testes

| =& OfficeSean g

B Testes

§ Installed? Nome

System Proces Instzlled?
Client running Usar Mensagem de Falha

“{) Regras de Script Avangada |||  Descicde OfficeScan Softwars

Mensagem
OfficeScan is not installed or running
Contact your administrator for instructions
Sucesso
Relatério [7] Usar Hiperlink
OfficeScan has been installed. Exeibir Tesd

Falha
[ Continuar apés falha

Firewall

Mon-Compliznt Integrity
Relatério

OfficeScan is not installed.

4| m 3

Ha testes padrdo e verificagdes pré-escritas para todas as regras de spyware e antivirus definidas. E
possivel incluir testes adicionais na regra de integridade.

Se houver varios testes, eles serdo executados na ordem inserida aqui. E necessario que o primeiro
teste seja concluido com €xito para que o teste seguinte seja executado.

Para criar um teste de integridade:

1 Na arvore de componentes, selecione Testes de Integridade, clique no sinal de + ao lado do
relatorio desejado para expandir a lista, clique o botdo direito do mouse em 7estes e, em
seguida, clique em Adicionar Novos Testes.

2 Dé um nome para o teste ¢ forneca uma descrigéo.
3 Especifique o texto do relatorio de éxito do teste.
4 Defina o seguinte para o caso de ocorrer falha no teste:

+ Continuar apds Falha: Selecione essa opg@o para que o usuario possa continuar com a
conectividade de rede mesmo que o teste falhe ou para que o teste seja repetido.

+ Firewall: Essa configuraco sera aplicada em caso de falha no teste. As configuragdes
Todos Fechados, Integridade Nao Compativel ou um firewall de quarentena personalizado
impedem que o usuario se conecte a rede.

+ Mensagem: Selecione a mensagem personalizada para o usuario a ser exibida em caso de
falha no teste. Essa mensagem pode incluir etapas de correcao para o usuario final.

+ Relatdrio: Fornega o relatorio de falhas enviado para o servigo de geracao de relatorios.

5 Fornega uma mensagem de falha. Essa mensagem s6 é exibida quando ocorrem falhas em uma
ou mais verificagdes. Clique na caixa de selegdo e especifique as informagdes da mensagem
nas caixas fornecidas.

6 E possivel adicionar um hiperlink para fornecer op¢des de corregdo. Pode ser um link para
informacgdes adicionais ou um link para download de patches ou atualiza¢des relacionados a
falha do teste (consulte Secdo , “Hiperlinks” na pagina 68).
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7 Clique em Gravar Politica. Se houver erros na politica, consulte Secao 2.2.6, “Notificacdo de
erros” na pagina 106.

8 Defina as verificagdes de integridade.

9 Se desejar, repita as etapas descritas acima para criar um novo teste de spyware ou antivirus.

Verificagdes de integridade

As verificagdes de cada teste determinam se um ou mais processos de spyware/antivirus estdo sendo
executados ou se existem arquivos essenciais. E preciso definir pelo menos uma verificagdo para
que um teste de integridade seja executado.

A%, Console de Gerenciamento do - Securi

Arquive Ferramentas Compenentes Tela Ajuda

I GravarPolitica | % Novo Compenente &l Compenente Associado &g Remover Componente

Politicas Security Policy PTB | x

Regras de Remediago e Integridade | Relatério de Compatibilidade | Publicar

‘ EEN

Configuragdes de Politica Global I Localizagdes
) Regras de Remediagdo & Integ
(=3 Reagras de SpywareiAntivir
-4 OfficeScan
. B((3) Testes
e Installed? ) )
5 5 Verificagdes () Processo em Execugdo
CEIEER  © Amuive Bastente
G-k System Proces
g Client running

"7 Rearas de Script Avangada

= Verificacdes de Integndade

Tipo de Teste

Mome de Arquivo

nirtscan.exe

Diretério

C:\Program Files\Trend Micro\Client Server Security
Comparagdo

Igual ou Maior [=]

Comparar com

@ Data ) Idade

31122000 [=]|10:00 <

Para criar uma nova verificagao, clique o botédo direito do mouse em Verificagdes de Integridade na
arvore da politica a esquerda e, em seguida, clique em Adicionar Novas Verificacées de Integridade.
Selecione um dos dois tipos de verificagdo e fornega as informagdes descritas a seguir:

Processo em Execucio: Determine se o software esta sendo executado no momento do evento
acionador (por exemplo, o cliente AV). A unica informagdo necessaria para essa verificagdo é o
nome do executavel.

Arquivo Existente: Use essa verificagdo para determinar se o software esta atualizado no momento
do evento acionador.

Insira as seguintes informagdes nos campos fornecidos:

+ Nome do Arquivo: Especifique o nome de arquivo a ser verificado.

¢ Diretorio do Arquivoe: Especifique o diretdrio em que o arquivo reside.

¢ Comparacio do Arquivo: Selecione uma comparacao de datas na lista suspensa:
¢ Nenhum
+ Jgual
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¢ Igual ou Maior
¢ Igual ou Menor
¢ Comparar por: Especifique Duragdo ou Data.

¢ Data garante que o0 arquivo nao seja mais antigo do que a data e a hora especificadas (por
exemplo, a data da ultima atualizag@o).

¢ Duragdo garante que o arquivo ndo seja mais antigo do que um periodo especificado,
medido em dias.

Observa o: A comparacdo de arquivos Igual é tratada como Igual ou Menor quando a verificagdo
Duracdo é usada.

As referéncias sdo executadas na ordem em que so inseridas.

Regras de Script Avangadas

O ZENworks Endpoint Security Management inclui uma ferramenta avangada de cria¢do de scripts
de regras que permite aos administradores criar regras extremamente flexiveis e complexas e agdes
de correcao.

Para acessar esse controle, clique em Regras de Remediagdo e Integridade e, em seguida, clique no
icone Regras de Script Avangadas na arvore da politica a esquerda.

Arquivo Ferramentss Componentes Tela Ajuda

I Gravar Politica | &% Movo Componente &l Componente Associade g Remover Componente

Regras de Remediagdo ¢ Integridade | Relatdrio de Compatibilidade | Publicar
/() Regras de Remediacdo € Integ .
Bl Regras de Spyware/Antivir Regras de Script Avancadas

Neme Evertos Diversos

[ Inicislizagio

[T Chegada do Adaptader
System Proces [C] Remogsio do Adaptador
Client running JawaScript scripting example that opens all ports on | [7] Conexo de Widia
stariue. [E] Desconexde de Midia
[ Polifica Atualizada

[F] Mudanga de Processo

Firewall All Open on Startup

Descrigio

Hora e Dias para a execugdo

[+] [ segungafeira
Bl © tercateirs [T Firewall Mudado pelo Usuério
[=] [ auarte-feira [ Evento de Mudanga de Local
E [] quinta-feira Ativar quando alternar de
B B soater adc

& quando alternar pars

[ sébade

[C] domingo
7] Brecugéo do Temporizador a Cads

De

Minutos

Horas @ Dias

A ferramenta de criacdo de scripts usa uma das linguagens comuns de cria¢ao de scripts, VBScript
ou JScript, para criar regras que contenham um acionador (quando executar a regra) e o script real (a
logica da regra). O administrador ndo esté limitado ao tipo de script executado.

A criag8o de scripts avangada ¢ implementada de forma seqiiencial, juntamente com outras regras de
integridade. Portanto, um script de longa execug@o s6 permitira que outras regras (inclusive regras
programadas) sejam executadas depois de ser concluido.
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Para criar uma nova regra de script avancada:
1 Na arvore de componentes, clique o botao direito do mouse em Regras de Script Avangadas e,
em seguida, clique em Adicionar Novas Regras de Script.
2 Dé um nome para a regra e fornega uma descrig@o.
3 Especifique os eventos acionadores.

+ Horarios e Dias de Execucio: Especifique cinco horarios diferentes para a execucdo do
script. O script ¢ executado semanalmente, nos dias selecionados.

¢ Temporizador Executado a Cada: Especifique a freqiiéncia de execugdo do
temporizador.

+ Eventos Diversos: Especifique os eventos no ponto de extremidade que aciona o script.

+ Evento de Mudanca de Localizaciao: Especifique o evento de mudanca de localizagdo
que aciona o script. Esses eventos ndo sdo independentes; eles sdo complementares ao
evento anterior.

¢ Verificar Evento de Localizacfo: O script ¢ executado em todas as mudangas de
localizagao.

¢ Ativar quando alternar de: O script é executado apenas quando o usudrio sai dessa
localizagdo (especificada) e vai para outra.

¢ Ativar quando alternar para: O script ¢ executado quando o usuario sai de
qualquer outra localizagdo e entra na localizagdo especificada. Se o campo Ativar
quando alternar de for preenchido com um parametro de localiza¢ao (por exemplo,
Escritdrio), o script so sera executado quando a localizagado alternar de Escritorio
para a localizagdo especificada.

¢ Deve ser mudan¢a manual: O script s é executado quando o usuario alterna
manualmente de ou para uma localizacao.

4 Crie variaveis de script. Para obter mais informagdes, consulte “Variaveis de script” na
pagina 101.

5 Escreva o texto do script. Para obter mais informagdes, consulte “Texto do Script” na
pagina 102.

6 Clique em Gravar Politica. Se houver erros na politica, consulte Secdo 2.2.6, “Notificagdo de
erros” na pagina 106.

Para associar uma regra de script avangada existente:

1 Na arvore de componentes, selecione Regras de Script Avangadas e clique em Associar Novo.
2 Selecione as regras desejadas na lista.

3 Se necessario, redefina o evento acionador, as variaveis ou o script.

Observa o: Se vocé mudar as configuragdes de um componente compartilhado, todas as
outras instancias desse componente serdo afetadas. Use o comando Mostrar Uso para ver todas
as outras politicas associadas ao componente.

4 Clique em Gravar Politica. Se houver erros na politica, consulte Secdo 2.2.6, “Notificagdo de
erros” na pagina 106.
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Variaveis de script

Essa ¢ uma configuragdo opcional que permite ao administrador definir uma varidvel (var) para o
script, além de possibilitar que ele opte por usar a funcionalidade ZENworks Endpoint Security
Management (por exemplo, iniciar mensagens personalizadas para o usudrio e hiperlinks definidos
alternar para uma localizagdo ou uma configuragdo de firewall definida) ou mudar o valor de uma
variavel sem mudar o script propriamente dito.

b

AL Console de Gerenciamento do.
Arquive Ferramentas Componentes Tela  Ajuda

| Gravar Politica | & Movo Componente &l Componente Associado &g Remover Componente

Foliticas Security Policy PTB |
Configuragdes de Folitica Global | Locslizagdes
E-[) Regras de Remediagio & Integ
=07 Regras de Spyware/Antivir
| B OfficeScan
B[S Testes

‘ SRJAIR |

Regras de Remediagdo e Integridade | Relatério de Compatibilidade | Publicar

=
L

Variavel de Script

E-gF Installed?
B-EJ Verificages

@ ntrtscan

System Proces
Client running
=] (=) Regras de Script Avangada
= gl Firewall All Open on St
1) Varidveis de script
B - Movo Varidveis
i il Texto do Script

Nome
Nowvo Varidveis de script

Desciigio

Tipo

Firewsll

Valor
All Adaptive

[

Para criar uma nova variavel de script:
1 Na arvore de componentes, clique o botéo direito do mouse em Varidveis de Script e, em
seguida, clique em Adicionar Novas Varidveis.
2 D¢ um nome para a variavel e forne¢a uma descrigéo.

3 Selecione o tipo de variavel:

+ Mensagens Personalizadas para o Usuario: Define uma mensagem personalizada para
o usudrio que pode ser iniciada como agao.

¢ Firewall: Define uma configuracdo de firewall que pode ser aplicada como acgao.

¢ Hiperlinks: Define um hiperlink que pode ser iniciado como agdo.

+ Localizagdo: Define uma localizagdo que pode ser aplicada como agao.

+ Numero: Define um valor numérico.

¢ String: Define um valor de string.

4 Especifique o valor da variavel:
¢ Tudo Adaptavel
¢ Tudo Fechado
¢ Tudo Aberto
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+ Novas Configuracdes de Firewall
¢ Integridade Incompativel
5 Clique em Gravar Politica. Se houver erros na politica, consulte Secao 2.2.6, “Notificacdo de
erros” na pagina 106.

Texto do Script

O administrador o ZENworks Endpoint Security Management ndo € limitado ao tipo de script que

pode ser executado pelo ZENworks Security Client. Todos os scripts devem ser testados antes da
distribuicdo da politica.

Selecione o tipo de script (Jscript ou VBscript) e insira o texto do script no campo. E possivel copiar
o script de outra origem e cola-lo no campo.

WL Console de Gerenciamento do - Securi
Arquive | Ferramentss Componentes Tela Ajuda

el Gravar Politica | @& Nove Componente &l Componente Associade igly Remover Compenente

Politicas  Security Policy PTB |

-
H u
& | [ Configuragses de Politica Global | Localizages | Rearas de Remediagdo e Integridade | Relaério de Compatibilidade | Publicar
1) Regras de Remediagdo ¢ Integ

() Regras de SpywareiAntivir w— Texio do Script
| =& OfficeSean 35
B Testes
Cr g Installed? . dioma| Jacript =
10 Verificagdes
B ntriscan
System Proces var wsHshell = new Activexobject("wscript.shell™);
var ReglLocate = "HKEY_LOCAL_MACHINE\\System\\currentcontrolset\\services\\shield\\parang
Client running WSHShell.Regwrite(Reglocate, "8193", "REG_DWORD") |

(5 Regras de Script Avangada
=78 Firewsll All Open on St
2 Variaveis de script

8 1o o s

2.2.4 Gerador de Relatérios de Compatibilidade

Devido ao nivel e ao acesso dos drivers do ZENworks Security Client, praticamente todas as
transagdes executadas pelo ponto de extremidade podem ser reportadas. O ponto de extremidade
pode executar cada inventario de sistemas opcionais para fins de solu¢ao de problemas e criagao de
politicas. Para acessar esses relatorios, clique na guia Relatorio de Compatibilidade.

Observa o: O gerador de relatorios ndo esta disponivel quando o Console de Gerenciamento
Independente esta sendo executado.
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AL, Console de Gerenciamento do - Securi

Arquivo Ferramentas Componentes Tela  Ajuda

I Gravar Politica | % Nove Componente &l Componente Associado iy Remover Compenente

Politicas  Security Policy PTB |

B

Gerar Relatdrios a cada
1 B © Minutos

@ Horas

- P prry

ki Uso de politica de localizagio

| [l Ambientes de rede detectados

(1 ¥ [ Integridade do Sistema

[l Antivirus, spyware e regras personalizadas

¥ [kl Atividade de protegdo contra falsificagdo d

[k Substituigtes de politica

i | Atividade de uso cbrigatério de aplicative g

£l ¥ i Dispositives de Armazenamento

i [k Dispositives removiveis detectades

i [k Arquives copiades para um dispositive rem
[ [l Arquives sbertos @ partir de um dispesitive
¥ [l Atividade e gerenciamento de criplografia

i [l Arquives gravades nas unidades fixas

i [k Arquives gravades em unidades de COIDV

£l ¥ [i# Proieto de Rede

[ Atividade do firewall

] Atividade do adaplader de rede

B ¥ [ vi-Fi®

i [l Ponlos de acessosem fio detectades

i ¥l Conexdes de ponio de acesso sem fio

B [ [ Inventério de Dispositivos
] Dispesitives USE

©) Dias

pelo cliente de seguranga do ponto de extremidade.

| |

Configuragdes de Politica Global | LocalizagSes | Regras de Remediagdo & Integridade | Relatdrio de Compatibilidade | Publicar

Essa categoria de relatdrio inclui os relatérios de ambiente e localizagdo detectados & usados

Para executar o gerador de relatorios de conformidade para essa politica:

1 Especifique a freqiiéncia de geragdo de relatorios. Isso representa a freqiiéncia com que os
dados serdo carregados do ZENworks Security Client para o Servigo de Distribui¢do de

Politicas.

2 Verifique cada categoria, ou tipo, de relatério a ser capturado.

Os seguintes relatorios estio disponiveis:

Ponto de Extremidade

+ Uso de politica de localizagdo: O ZENworks Security Client reporta todas as politicas de
localizagdo obrigatorias e a duragdo desse uso obrigatorio.

+ Ambientes de rede detectados: O ZENworks Security Client reporta todas as configuragdes

de ambiente de rede detectadas.

Integridade do Sistema

+ Antivirus, spyware e regras personalizadas: O ZENworks Security Client reporta as
mensagens de integridade configuradas com base nos resultados do teste.

+ Atividade de protecao contra falsificacio de ponto de extremidade: O ZENworks Security
Client reporta qualquer tentativa de violagdo do cliente de seguranga.

¢ Substituicdes de politica: O ZENworks Security Client reporta qualquer tentativa de

substituicdo administrativa no cliente de seguranca.

¢ Atividade para assegurar o uso obrigatério de aplicativo gerenciado: O ZENworks
Security Client reporta qualquer atividade de uso obrigatorio de aplicativos gerenciados.
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Dispositivos de Armazenamento

*

Dispositivos removiveis detectados: O ZENworks Security Client reporta todos os
dispositivos de armazenamento removiveis detectados pelo cliente de seguranga.

Arquivos copiados para um dispositivo removivel: O ZENworks Security Client reporta
arquivos copiados em um dispositivo de armazenamento removivel.

Arquivos abertos a partir de um dispositivo removivel: O ZENworks Security Client
reporta arquivos abertos em um dispositivo de armazenamento removivel.

Atividade e gerenciamento de criptografia: O ZENworks Security Client reporta atividade
de criptografia/decodificacdo usando a Solugdo de Criptografia de Armazenamento do
ZENworks.

Arquivos gravados em unidades fixas: O ZENworks Security Client reporta o numero de
arquivos gravados nas unidades fixas do sistema.

Arquivos gravados nas unidades de CD/DVD: O ZENworks Security Client reporta o
numero de arquivos gravados nas unidades de CD/DVD do sistema.

Projeto de Rede

*

Atividade do firewall: O ZENworks Security Client reporta todo trafego bloqueado pelo
firewall configurado para a politica de localizagdo aplicada.

Importante: A habilitacdo desse relatorio pode resultar em grandes volumes de dados. Os
dados podem saturar um banco de dados rapidamente. O teste de um ZENworks Security Client
reportou 1.115 uploads de dados de pacotes bloqueados durante um periodo de 20 horas. Antes
de realizar uma distribuicdo em larga escala, vocé deve executar um periodo de monitoramento
e ajuste com um cliente de teste no ambiente afetado.

Atividade do adaptador de rede: O ZENworks Security Client reporta todo o trafego de um
dispositivo de rede gerenciado.

Wi-Fi

+ Pontos de acesso sem fio detectados: O ZENworks Security Client reporta todos os pontos de

acesso detectados.

¢ Conexdes de ponto de acesso sem fio: O ZENworks Security Client reporta todas as conexdes

de ponto de acesso estabelecidas pelo ponto de extremidade.

Inventario de Dispositivos

+ Dispositivos USB: O ZENworks Security Client reporta todos os dispositivos USB detectados

no sistema.

2.2.5 Publicar

Politicas de seguranca concluidas sdo enviadas aos usudrios pelo mecanismo de publicacdo. Depois
de publicada, a politica pode ser atualizada quando os usudrios recebem atualizagdes em entradas
programadas. Para publicar uma politica, clique na guia Publicar. As seguintes informagdes sdo
exibidas:

* A arvore de diretorios atual
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+ As datas de criagdo e modificacdo da politica

* Os botdes Atualizar e Publicar

=[] copdomain
B ]2 corpdomain
- [7]EE Demain Controllers

[C)=3 ForeignSecurityPrincipals
[CE LostAndFound

[FZ3 Program Data

[EI53 System

B[] Users B

@

[

A% Console de Gerenciamento do - Security Policy PTE '@E@
Arquive Femamentas Compenentes Tela Ajuda

& Gravar Politica @ Novo Componente & Componente Associado &gle Remover Componente

.,:.‘ Politicas Secur\tyPuthTB‘ x
% Configuragbes de Politica Global | L izag Regras de F iagdo e Integridade | Relatério de Compatibilidade | Fublicar

Criado em: 21/11/2008 06:59:20. Modficado em: 21/11/2008 09:55:04  (Clique o bot&o direito do mouse no controle da &rvore para exibir a legenda )

Dominio
Organizational Unit
Usudrio

Maquina
Publicado

Grupo (Participagdo)

Essa pol itica foi publicada anteriomente. Elz sera atualizads quando vocé clicar em
"Publicar”

| Atualizar ] [ Publicar

Com base nas permissdes de publicacdo atuais do usuario, a arvore de diretdrios pode ser exibida
com uma ou mais sele¢des em vermelho. Os usuérios ndo t€ém permissdo para enviar publicagdes

para usudrios/grupos exibidos em vermelho.

Os usuarios e os grupos associados a eles s6 sdo exibidos apds a autenticagdo no Servigo de
Gerenciamento. As mudangas no servigo de diretdrio corporativo podem nio ser exibidas
imediatamente no Console de Gerenciamento. Clique em Atualizar para atualizar a arvore de

diretorios do Servigo de Gerenciamento.
As se¢des a seguir contém mais informagdes:

¢ “Publicando uma politica” na pagina 105

+ “Atualizando uma politica publicada” na pagina 106

Publicando uma politica

1 Selecione um grupo de usuarios (ou um usuario individual) na arvore de diretdrios a esquerda.
Clique duas vezes nos usuarios para seleciond-los (se um grupo de usuarios for selecionado,

todos os usuarios serdo incluidos).

O icone #* aparecera ao lado dos nomes dos usuarios que nio receberam a politica. O icone B
aparecera ao lado dos nomes dos usudrios ou dos grupos que ja receberam a politica.

Para anular a sele¢@o de um usuario ou de um grupo, clique duas vezes no usuario ou no grupo

para remover o icone .I.I? .

2 Clique em Publicar para enviar a politica ao Servigo de Distribui¢ao de Politicas.
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Atualizando uma politica publicada

Apds uma politica ser publicada para os usudrios, atualizagdes simples poderdo ser mantidas por
meio da edi¢cdo dos componentes e da republicag@o da politica. Por exemplo, se o administrador do
ZENworks Endpoint Security Management precisar mudar a chave WEP de um ponto de acesso, ele
s0 precisara editar a chave, gravar a politica e clicar em Publicar. Os usuarios afetados receberdo a
politica atualizada (e a nova chave) em sua proxima entrada.

2.2.6 Notificagao de erros

Quando o administrador tenta gravar uma politica com dados incompletos ou incorretos em um
componente, o painel Validagdo é exibido na parte inferior do Console de Gerenciamento,
destacando cada erro. Os erros devem ser corrigidos para que a politica possa ser gravada.

Clique duas vezes em cada linha da validagdo para navegar até a tela que contém o erro. Os erros sao
destacados como mostrado na figura a seguir.

Arguive Feramentas Componentes Tela Ajuca
) Grovar Politica | @& Moo Companente ol Companente Ascciado iy Remover Companent
| & || Politicas Security Policy =
£ e e Pollticn Global | | 25 | Rogrma Integridade | Relnifn rikidade | Publicar
- 1) Localizacies Definides
5 @ Home Fremar Musdor parm um v Pondn de: Acease
n quands ele for 20 40 mahor do que o snal
Het Spats aan
= @ Olhce
Hardware de Comun
4 Controls de Dispositiv - )
£ (2 Conhguracdes de Fire Selecdo de AP de preferintia por
£ Ambientes de Rede 4! Intensdade do Sinal
Conectividade USE - .
- T de Crilogral
Gemersiarmenisa Vi1 - -
& Sequranca Wi Fid — - )
i G Vek Viinebess Furlis e fwerso Geermiaios | Pontos de Acess Fillrados | Pontos de Acessc Proibiccs
% (@ Urknoum Tipo de Chave :
« " ' =
Validag: - Clius duas vezes na linha pars navegsr pars o errc. )
is an irvalic MAC Address
Charee preciaa ter exatamente 10 caracteres hexndecimais, 28 caracteres hexadecimais ou de & a 84 carcteres alfanuméricas
Falba 30 genvar

2.2.7 Mostrar Uso

As mudangas feitas nos componentes de politica compartilhados afetardo todas as politicas as quais
estdo associados. Antes de atualizar ou mudar de alguma maneira um componente de politica,
execute o comando Mostrar Uso para determinar quais politicas serdo afetadas pela mudanga.

1 Clique o botdo direito do mouse no componente e, em seguida, clique em Mostrar Uso.

E exibida uma janela pop-up mostrando cada instancia desse componente em outras politicas.

Uso do Office

i 0 Office esté contida nas sequintes politicas:
' - Politica de seguranga
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2.3 Importando e exportando politicas

As se¢des a seguir contém mais informagdes:

¢ Secdo 2.3.1, “Importando politicas” na pagina 107
* Secdo 2.3.2, “Exportando politicas” na pagina 107

+ Secdo 2.3.3, “Exportando politicas para usuarios nao gerenciados” na pagina 107

2.3.1 Importando politicas

E possivel importar uma politica de qualquer localizagdo de arquivo situada na rede disponivel.

1 No Console de Gerenciamento, clique em Arquivo > Importar Politica.

Se vocé estiver editando ou criando uma politica, o editor fechara a politica (avisando que vocé
deve grava-la) antes de abrir a janela Importar.

2 Procure a localizagdo do arquivo e especifique o nome de arquivo no campo.

Depois que a politica for importada, ela podera ser editada ou publicada imediatamente.

2.3.2 Exportando politicas

As politicas podem ser exportadas do Console de Gerenciamento e distribuidas por e-mail ou por
um compartilhamento de rede. Esse recurso pode ser usado para distribuir politicas de nivel
empresarial em ambientes onde existam varios Servigos de Gerenciamento ¢ Editores de Politica
distribuidos.

Para exportar uma politica de seguranca:

1 No Console de Gerenciamento, clique em Arquivo > Exportar.

2 Especifique um destino e dé um nome para a politica com a extensdo . sen (por exemplo,
C:\Desktop\salespolicy.sen). Clique no botdo de procura para procurar uma
localizagao.

3 Clique em Exportar.

Dois arquivos sdo exportados. O primeiro arquivo € a politica (arquivo * . sen). O segundo ¢é o
arquivo setup . sen, necessario para decodificar a politica na importacao.

As politicas exportadas devem ser importadas para um Console de Gerenciamento antes de serem

publicadas para usuarios gerenciados.

2.3.3 Exportando politicas para usuarios nao gerenciados

Se ZENworks Security Clients ndo gerenciados forem distribuidos no empreendimento, um Console
de Gerenciamento Independente devera ser instalado para a criacdo de politicas. Consulte o “Guia
de Instalacdo do ZENworks Endpoint Security Management” para obter mais informagdes.

Para distribuir politicas ndo gerenciadas:

1 Localize e copie o arquivo setup. sen do Console de Gerenciamento para uma pasta
separada.

Criando e distribuindo politicas de segurancga
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O arquivo setup. sen € gerado na instalagao do Console de Gerenciamento e ¢ colocado no
diretorio \Arquivos de Programas\Novell\Console de Gerenciamento do
ESM\.

2 Crie uma politica no Console de Gerenciamento. Para obter mais informagdes, consulte
Secdo 2.2, “Criando politicas de seguranca” na pagina 47.

3 Use o comando Export para exportar a politica para a mesma pasta que contém o arquivo
setup.sen.

Todas as politicas distribuidas devem ser denominadas policy. sen para que o ZENworks
Security Client as aceite.

4 Distribua os arquivos policy.sen e setup. sen. Esses arquivos devem ser copiados para
o diretério \Arquivos de Programa\Novell\ZENworks Security Client)\ de
todos os clientes ndo gerenciados.

O arquivo setup. sen deve ser copiado para ZENworks Security Clients ndo gerenciados apenas
uma vez com a primeira politica. Posteriormente, apenas novas politicas devem ser distribuidas.
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