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Sobre este guia

Este Guia de Instalagdo do Novell® ZENworks® Endpoint Security Management fornece instrugdes
de instalagdo completas para os componentes do ZENworks Endpoint Security Management e ajuda
os administradores a colocar esses componentes em execugao.

As informagdes deste guia estdo organizadas da seguinte maneira:

¢ Capitulo 1, “Visdo geral sobre o ZENworks Endpoint Security Management” na pagina 9
¢ Capitulo 2, “Instalando o ZENworks Endpoint Security Management” na pagina 13

« Capitulo 3, “Executando uma instalagdo de Servidor Unico” na pagina 17

¢ Capitulo 4, “Executando uma instala¢do de Varios Servidores” na pagina 21

¢ Capitulo 5, “Executando a instalacdo do Servigo de Distribui¢do de Politica” na pagina 23
+ Capitulo 6, “Executando a instalagdo do Servico de Gerenciamento™ na pagina 31

+ Capitulo 7, “Executando a instalagdo do Console de Gerenciamento” na pagina 43

¢ Capitulo 8, “Executando a instalacdo do Client Location Assurance Service” na pagina 55
¢ Capitulo 9, “Instalagdo do Endpoint Security Client 3.5” na pagina 59

¢ Capitulo 10, “Instalacdo do ZENworks Endpoint Security Client 4.0” na pagina 67

¢ Capitulo 11, “Instalagdo ndo gerenciada do ZENworks Endpoint Security Management” na
pagina 75
Publico

Este guia foi escrito para os administradores do ZENworks Endpoint Security Management.

Comentarios

Gostariamos de receber seus comentarios e suas sugestdes sobre este manual e sobre as outras
documentagdes incluidas no GroupWise. Use o recurso Comentarios do Usuario, localizado na parte
inferior das paginas de documentagdo online, ou acesse o site de feedback de documentagao da
Novell (http://www.novell.com/documentation/feedback.html) para enviar seus comentarios.

Documentagao adicional

O ZENworks Endpoint Security Management é suportado por documentagao adicional (nos
formatos PDF e HTML), que pode ser utilizada para que vocé conheca e implemente o produto. Para
obter mais informagdes, consulte o site de documentacdo do ZENworks Endpoint Security
Management 3.5 na web (http://www.novell.com/documentation/zesm35).

Sobre este guia
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Visao geral sobre o ZENworks
Endpoint Security Management

O Novell® ZENworks® Endpoint Security Management consiste em cinco componentes funcionais
de alto nivel: Servico de Distribui¢do de Politica, Servigo de Gerenciamento, Console de
Gerenciamento, Client Location Assurance Service e Endpoint Security Client. A figura a seguir
mostra esses componentes na arquitetura:

Figura 1-1 Arquitetura do ZENworks Endpoint Security Management
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PERIMETRO EMPRESARIAL

O Endpoint Security Client é responsavel por assegurar o uso obrigatorio das politicas de seguranga
distribuidas no sistema de pontos de extremidade. Agora, quando o Endpoint Security Client é
instalado em todos os PCs da empresa, esses pontos de extremidade podem passar por fora do
perimetro corporativo e manter sua seguranga; os pontos de extremidade dentro do perimetro
recebem verificagdes de seguranca adicionais dentro do firewall do perimetro.

Cada componente de gerenciamento central ¢ instalado separadamente (com excecao da instalagdo
de servidor unico). Consulte a Capitulo 3, “Executando uma instala¢ao de Servidor Unico” na
pagina 17 para obter detalhes.

Os seguintes componentes sao instalados em servidores protegidos dentro do perimetro corporativo:

¢ Servico de Distribuiciio de Politica: Responsavel pela distribui¢do de politicas de seguranga
no Endpoint Security Client e pela recuperacdo de dados de relatorio do Endpoint Security
Client. O Servigo de Distribui¢ao de Politica pode ser implantado na DMZ, fora do firewall
corporativo, para garantir atualizagdes regulares de politica nos pontos de extremidade moveis.

+ Servico de Gerenciamento: Responsavel pela atribuigdo de politicas de usuario e autenticagdo
de componentes; pela recuperagdo de dados do gerador de relatérios; pela criagdo e
disseminacgdo de relatorios do ZENworks Endpoint Security Management; e pela criagdo e
armazenamento de politicas de seguranga.

+ Console de Gerenciamento: A interface de usuario visivel, executada diretamente no servidor
que hospeda o Servigo de Gerenciamento ou em uma estagdo de trabalho que reside dentro do
firewall corporativo com conexdo com o servidor do Servigo de Gerenciamento. O Console de

Visao geral sobre o ZENworks Endpoint Security Management



Gerenciamento € usado para configurar o Servico de Gerenciamento e para criar e gerenciar as
politicas de seguranca de usudrios e grupos. As politicas sdo criadas, copiadas, editadas,
disseminadas e apagadas no Console de Gerenciamento.

¢ Client Location Assurance Service: Fornece uma garantia criptografica de que dispositivos
com o Endpoint Security Client instalado realmente estejam em um local definido, conforme
indicado por outros parametros de ambiente de rede existentes.

1.1 Requisitos do sistema

Requisitos do sistema de pontos de extremidade

Requisitos do sistema do servidor .
(cliente)

Sistemas operacionais: Sistemas operacionais:

Microsoft&thrdmrk; Windows&thrdmrk; 2000 Server Windows XP SP1

SP4 Windows XP SP2
Microsoft Windows 2000 Advanced Server SP4 Windows 2000 SP4
Windows 2003 Server Windows Vista SP1 (32 bits)
Processador: Windows Server 2008 (32 bits)

Pentium&thrdmrk; de 3.0 GHz 4 HT (ou superior) ~ Frocessador:
Minimo de 756 MB de RAM (é recomendavel mais Pentium 3 de 600MHz (OU Superior)

de 1 GB) RAM minima de 128 MB (256 MB ou mais

Espaco em disco: recomendados)

500 MB - sem banco de dados SQL Microsoft local ESPage em disco:
5 GB - com banco de dados SQL MS local (SCSI € 5 MB exigidos, 5 MB adicionais recomendados
recomendado) para reportar dados

Software necessario: Software necessario:

RDBMS suportado (SQL Server Standard, SQL Windows 3.1 Installer
Server Enterprise, Microsoft SQL Server 2000
SP4, SQL 2005)

Servigos de Informacdes da Internet da Microsoft
(configurado para SSL)

Servicos de diretério suportados (eDirectory™ ou
Active Directory&thrdmrk;)

.NET framework 3.5 (apenas para os servidores e
para o Console de Gerenciamento)

Todas as atualizagbes do Windows devem estar
em dia

Console de Gerenciamento independente:

RDBMS suportado (SQL Server Standard, SQL
Server Enterprise, Microsoft SQL Server 2000
SP4, SQL 2005, SQL Express)

Os servigos de Distribui¢@o de Politica, Gerenciamento e Client Location Assurance exigem que
uma conta local do ASP.NET 2.0 seja habilitada. Se a conta estiver desabilitada, os servigos nédo
funcionardo corretamente.
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1.2 Sobre os manuais do ZENworks Endpoint
Security Management

Os manuais do ZENworks Endpoint Security Management fornecem trés niveis de orientagdo para
os usuarios do produto.

¢ Guia de Instalagdo do ESM: Esse guia fornece instrugdes completas para a instalagdo dos
componentes do ZENworks Endpoint Security Management e ajuda os administradores a
colocar esses componentes em execugdo. Esse € o guia que vocé estd lendo agora.

¢ Guia de Administragdo do ZENworks Endpoint Security Management: Esse guia foi escrito
para os administradores do ZENworks Endpoint Security Management, que sao responsaveis
por gerenciar os servigos, criar politicas de segurancga para a empresa, gerar ¢ analisar dados de
relatérios e fornecer solug@o de problemas para os usudrios. Nesse manual, sdo fornecidas
instrugdes para concluir essas tarefas.

¢ Guia do Usuario do ZENworks Endpoint Security Client 3.5: Esse guia foi escrito para instruir
0 usuario sobre o funcionamento do Endpoint Security Client. Esse guia pode ser enviado a
todos os funcionarios da empresa para ajuda-los a entender o Endpoint Security Client.

Visao geral sobre o ZENworks Endpoint Security Management 11
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Instalando o ZENworks Endpoint
Security Management

As se¢des a seguir contém informagdes adicionais sobre a instalacdo do Novell® ZENworks®
Endpoint Security Manager:

+ Secdo 2.1, “Informagdes de pré-instalagdo” na pagina 13

*

Secdo 2.2, “Pacotes de instalagdo” na pagina 13

*

Secdo 2.3, “Opcdes de Instalacdo” na pagina 14

*

Secdo 2.4, “Ordem de instalacdo” na pagina 14

*

Secdo 2.5, “Antes de instalar o ZENworks Endpoint Security Management” na pagina 14

2.1 Informacoes de pré-instalacao

O software de instalagdo do ZENworks Endpoint Security Management deve ser protegido
fisicamente para evitar qualquer falsificagdo ou uso ndo-autorizado. Do mesmo modo, os
administradores devem examinar as diretrizes de pré-instalagdo e instalagdo para garantir que o
sistema do ZENworks Endpoint Security Management funcione sem interrupg¢des ou que nao fique
vulneravel devido a protegdo inadequada do hardware.

O administrador que esté instalando este software deve ser o administrador principal dos servidores
e do dominio. Se estiver usando certificados SSL corporativos, vocé também devera utilizar o
mesmo nome de usudrio para criar o certificado de seguranca raiz do SSL.

2.2 Pacotes de instalacao

Quando a instalagdo é realizada pelo DVD, um programa de instalacdo master com uma interface do
usuario simples € iniciado para orientar o administrador do ZENworks Endpoint Security
Management durante o processo de instalagdo. Carregue o DVD de instalagdo em cada maquina
para acessar o programa de instalacdo master e instalar os componentes desejados.

2.2.1 Sobre o programa de instalagao master

Ao ser iniciado, o programa de instalagdo master exibe duas opg¢des de menu: Produtos ¢
Documentagdo.

O link Produtos abre o menu de instalag@o. Os itens de menu nessa tela iniciam o programa de
instalacdo designado para cada componente. No caso do Endpoint Security Client 3.5 ou do
Endpoint Security Client 4.0, uma opg¢ao adicional esta disponivel para iniciar a instalagdo no Modo
de Administrador, o que ajudara o administrador do ZENworks Endpoint Security Management a
criar um pacote MSI para facilitar a distribui¢do. (Consulte Capitulo 9.2, “Instalacdo MSI” na
pagina 61.)

Para obter informagdes sobre a operagdo completa dos componentes do ZENworks Endpoint
Security Management, consulte o Guia de Administra¢do do ZENworks Endpoint Security
Management, que pode ser obtido pelo link Documentagdo.

Instalando o ZENworks Endpoint Security Management
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2.3 Opcoes de Instalacao

Os componentes back end do ZENworks Endpoint Security Management podem ser instalados em
instalacdes de Servidor Unico ou em instalacdes de Varios Servidores. Instalagdes de Servidor
Unico sdo ideais para pequenas implanta¢des que ndo exigem atualizag¢des regulares de politica.
Instalagdes de Varios Servidores sdo ideais para grandes implantagdes que exigem atualizagdes
regulares de politica. Consulte Servigos Profissionais da Novell para determinar que tipo de
instalagdo ¢ melhor para vocé.

O Endpoint Security Client pode funcionar (quando necessario) sem conectividade com o Servigo
de Distribui¢do de Politica. Dessa maneira, um Console de Gerenciamento Independente pode ser
instalado opcionalmente para fins de avaliagdo. A instalagdo desse modo de operagdo Néo
Gerenciado esta descrita no Capitulo 11, “Instalacdo nao gerenciada do ZENworks Endpoint
Security Management” na pagina 75.

2.4 Ordem de instalacao

O ZENworks Endpoint Security Management deve ser instalado na seguinte ordem:

1. Instalacdo de Servidor Unico ou Instalagdo de Varios Servidores
+ Servico de Distribuigdo de Politica
+ Servi¢o de Gerenciamento

2. Console de Gerenciamento

3. Client Location Assurance Service

4. Endpoint Security Client 3.5 ou Endpoint Security Client 4.0

2.5 Antes de instalar o ZENworks Endpoint
Security Management

Existem algumas questdes que o administrador do ZENworks Endpoint Security Management deve
considerar antes de iniciar a instalagio:

Como os usuarios receberao as politicas de segurangca do ZENworks Endpoint
Security Management?

As opgoes de distribuigdo de politicas baseiam-se no seguinte: os usuarios podem receber uma
atualizacdo de politica em qualquer lugar, inclusive fora da rede central; ou os usuarios s6 podem
receber uma atualizagdo de politica quando estdo em (ou conectados por VPN a) uma rede
protegida. Para as organizacdes que planejam atualizar com freqiiéncia as politicas de seguranca do
ZENworks Endpoint Security Management, ¢ recomendédvel uma instalagdo de Varios Servidores
que coloque o Servigo de Distribui¢@o de Politica em um servidor Web fora da DMZ.

Quais tipos de implantagdes de servidor estao disponiveis para vocé?

Se sua organizagdo tiver apenas alguns servidores disponiveis, podera ser necessaria uma
implantagdo de instalagio de Servidor Unico. Se a disponibilidade do servidor ndo for um problema,
deverao ser levados em considerag@o o tamanho da sua implantagdo de clientes e o nlimero de
usuarios que trabalham fora do firewall.
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Qual é a implantagédo de SQL Server disponivel?

O ZENworks Endpoint Security Management cria trés bancos de dados SQL na instalaggo. Se sua
implantagdo for pequena, um tnico banco de dados SQL ou um banco de dados de servidor pode ser
instalado nos servidores do Servi¢o de Gerenciamento e de Distribui¢do de Politica. Para
implantagdes grandes, um servidor de banco de dados SQL separado deve ser usado para receber os
dados dos Servigos de Gerenciamento e de Distribuicao de Politica. Somente os seguintes tipos de
RDBMS sao permitidos:

+ SQL Server Standard
+ SQL Server Enterprise
+ Microsoft SQL Server 2000 SP4

Em caso de instidncia nomeada, a configurag@o dos servidores deve ser a seguinte:
Provedor=sqloledb

Fonte de Dados=ServerName\InstanceName (esse tipo de defini¢do é necessario para que o
ZENworks Endpoint Security Management seja instalado)

Catalogo Inicial=Nome do_banco_de dados
Id do Usuario=Nome_de usuario
Senha=Senha

Defina a SQL para o modo misto.

O nome de usuario e a senha usados na instalagdo ndo podem ser um usudrio de dominio; devem ser
um usuario SQL com direitos SysAdmin.

Vocé usara certificados existentes para estabelecer a comunicag¢ao SSL ou usara
Certificados Auto-assinados da Novell?

Para recuperagdo de desastre e designs de failover, use certificados SSL da Autoridade de
Certificagdo (VeriSign, GeoTrust, Thawte, etc.) corporativos, ou emitidos de outra forma, para
implantagdes completas do ZENworks Endpoint Security Management. Quando vocé usa seus
proprios certificados, os certificados de servico Web e de CA raiz devem ser criados na maquina
designada como o Servigo de Distribuicdo de Politica e distribuidos para as maquinas apropriadas.
Para criar uma Autoridade de Certificagdo Corporativa, consulte as instru¢des passo-a-passo para
configurar corretamente a autoridade de certificagdo. Para obter essas instrugdes, visite o site da
Microsoft.

Para avaliagdes ou pequenas implantagdes (menos de 100 usuarios), use os certificados auto-
assinados do ZENworks Endpoint Security Management. Os Certificados SSL da Novell sdo
instalados nos servidores quando a instalagdo tipica ¢ executada.

Como vocé implantara os Endpoint Security Clients?

O software Endpoint Security Client pode ser implantado de forma individual em cada ponto de
extremidade ou por meio de um servidor push MSI. As instru¢des sobre a criacdo de um pacote MSI
podem ser encontradas no Capitulo 9.2, “Instalacdo MSI” na pagina 61.

Instalando o ZENworks Endpoint Security Management
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Deseja que as politicas sejam baseadas em maquina ou em usuario?

As politicas podem ser distribuidas para uma inica maquina, onde cada usuario que efetuar login
recebera a mesma politica, ou podem ser definidas para usuarios individuais ou grupos.

Cada instalagio possui diversos pré-requisitos. E recomendavel que cada lista de verificagdo de pré-
requisitos seja preenchida antes da execugdo da instalagdo dos componentes. Reveja as listas nas
seguintes paginas:

+ Capitulo 3, “Executando uma instalagdo de Servidor Unico” na pagina 17

¢ Capitulo 5, “Executando a instalacdo do Servigo de Distribui¢do de Politica” na pagina 23

¢ Capitulo 6, “Executando a instalagdo do Servico de Gerenciamento” na pagina 31

¢ Capitulo 7, “Executando a instalagdo do Console de Gerenciamento” na pagina 43

¢ Capitulo 8, “Executando a instalacdo do Client Location Assurance Service” na pagina 55

¢ Capitulo 9, “Instalagdo do Endpoint Security Client 3.5” na pagina 59
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Executanglo uma instalacao de
Servidor Unico

A SSI (Single Server Installation - Instalagdo de Servidor Unico) do ZENworks® Endpoint Security
Management permite que o Servigo de Distribuigdo de Politica e o Servigo de Gerenciamento
coexistam no mesmo servidor, o que ndo é possivel sem o uso dessa op¢do de instalagdo. Por
motivos de seguranga, o servidor deve ser distribuido dentro do firewall; os usuarios s6 deverdo
receber atualizagdes de politica quando estiverem dentro da infra-estrutura corporativa ou
conectados por uma VPN.

A implantagio da Instalagdo de Servidor Unico em um PDC (Primary Domain Controller -
Controlador de Dominio Primario) ndo ¢ suportada por razdes de seguranga e funcionalidade.

Observa o: E recomendado que o Servidor SSI seja configurado (reforgado) para desativar todos os
aplicativos, servicos, contas e outras op¢des desnecessarias para a funcionalidade destinada do
servidor. As etapas envolvidas dependem das especificagdes do ambiente local e, portanto, ndo
podem ser descritas antecipadamente. Os administradores sdo avisados para consultar a se¢ao
apropriada da pagina da Web de seguranga Microsoft TechNet (http://www.microsoft.com/technet/
security/default.mspx). Recomendagdes adicionais de controle de acesso sdo fornecidas no Guia de
Administragdo do ZENworks Endpoint Security Management.

Para restringir o acesso a maquinas confiaveis, configure o diretorio virtual e o IIS para ter ACLs.
Consulte os artigos a seguir:

¢ Granting and Denying Access to Computers (Concedendo e negando o acesso a computadores)
(http://www.microsoft.com/technet/prodtechnol/windows2000serv/default.mspx)

+ Restrict Site Access by IP Address or Domain Name (Restringir o acesso a site por endereco [P
ou nome de dominio) (http://support.microsoft.com/default.aspx?scid=kb%3BEN-
US%3BQ324066)

¢ [IS FAQ: 2000 IP address and domain name restrictions (FAQ do IIS: Restri¢cdes de enderego
IP 2000 e nome de dominio) (http://www.iisfaq.com/default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (Trabalhando com filtragem de pacotes do IIS) (http://
www.15seconds.com/issue/011227.htm)

Por motivos de seguranga, ¢ altamente recomendéavel que as seguintes pastas padrdo sejam
removidas de qualquer instalag@o do IIS:

¢ ITISHelp
¢ IISAdmin
¢ Scripts

¢ Impressoras

Também recomendamos o uso da ferramenta IIS Lockdown Tool 2.1 disponivel em microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx).

Executando uma instalagéo de Servidor Unico
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A versdo 2.1 ¢ orientada por gabaritos fornecidos para os principais produtos Microsoft dependentes
do IIS. Selecione o gabarito que melhor corresponda a fungdo deste servidor. Em caso de divida, o
gabarito de servidor Web Dinamico ¢ recomendado.

Antes de iniciar a instalaggo, verifique se os seguintes pré-requisitos sdo atendidos:

O Verifique se ha acesso a um servigo de diretdrio suportado (eDirectory™, Active Directory ou
Dominios NT). Dominios NT s6 sao suportados quando o Servigo de Servidor Unico esta
instalado em um Microsoft Windows 2000 Advanced Server (SP4).

O Se estiver realizando a implantacdo com um servigo eDirectory, verifique se o Novell Client™
estd instalado no servidor e se pode autenticar corretamente no eDirectory. Crie uma senha de
conta que nunca mude para usar na autenticagdo do Console de Gerenciamento. (Consulte a
Secdo 7.2.1, “Adicionando servigos do eDirectory” na pagina 47.)

O Para a resolugio de nome de servidor do Endpoint Security Client para Servidor Unico,
verifique se os computadores de destino (em que o Endpoint Security Client est4 instalado)
podem realizar ping no nome do servidor SSI. Se ndo obtiver éxito, vocé€ devera resolver isso
antes de continuar com a instalagdo. (Mude o nome do servidor SSI para FQDN/NETBIOS,
mude AD para usar FQDN/NETBIOS, mude as configuragdes de DNS, modificando o arquivo
host local nos computadores de destino para incluir as informagdes de MS corretas, etc.)

O Habilite ou instale o IIS (Servigos de Informagdes da Internet) da Microsoft e configure-o para
aceitar Certificados SSL (Secure Socket Layer).

Importante: Nao marque a caixa de selecdo Exigir canal de seguranca (SSL) na pagina
Comunicagdes de Seguranga. (No utilitario Gerenciamento do Computador da Microsoft,
expanda Servigos e Aplicativos > expanda Gerenciador dos Servigos de Informagoes da
Internet (ISS) > expanda Sites > clique o botdo direito do mouse em Site Padrdo > clique em
Propriedades > clique na guia Seguranca de Diretorio > clique no botdo Editar na caixa de
grupo Comunicagdes de seguranga.) A habilitagdo dessa op¢do interrompe a comunicagio entre
o servidor e o cliente ZENworks Endpoint Security Management no ponto de extremidade.

O Se estiver usando seus proprios certificados SSL, verifique se o certificado de servigo Web ¢ a
CA raiz estdo carregados na maquina e se o nome do servidor validado nas etapas anteriores
(NETBIOS ou FQDN) corresponde ao valor Emitido para do certificado configurado no IIS.

O Se estiver usando seus proprios certificados ou se ja tiver instalado o Certificado Auto-assinado
da Novell, vocé também podera validar o SSL experimentando o seguinte URL em uma
maquina que tenha o Endpoint Security Client instalado:https://

NOME DO SERVIDOR SSI/AuthenticationServer/UserService.asmx (onde
NOME DO _SERVIDOR SSI é o nome do servidor). Isso retornara dados validos (uma pagina
html), e ndo avisos de certificado. Todos os avisos de certificado devem ser resolvidos antes da
instalacdo, a menos que vocé opte por usar Certificados Auto-assinados da Novell.

O Verifique o acesso a um RDBMS (Microsoft SQL Server 2000 SP4, SQL Server Standard,
SQL Server Enterprise) suportado. Defina o banco de dados para o modo Misto.

3.1 Etapas de instalacao

Selecione Instalacdo de Servidor Unico no menu do programa de instalagdo master. Essa instalagio
combina as instala¢des do Servigo de Distribui¢do de Politica ¢ do Servigo de Gerenciamento. Para
obter mais informagoes, consulte Capitulo 5, “Executando a instalagdo do Servigo de Distribuicao
de Politica” na pagina 23 e Capitulo 6, “Executando a instalacao do Servico de Gerenciamento” na
pagina 31.
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Como suas instalagdes individuais, a configuracdo Tipica instala os padroes dos servicos e os
certificados SSL auto-assinados da Novell. 4 instalagdo Personalizada permitira ao administrador
determinar os caminhos de diretorio e usar uma autoridade de certifica¢do de propriedade da
empresa.

3.2 Iniciando o servico

A combinag¢do dos Servigos de Distribuicdo e Gerenciamento € iniciada imediatamente apos a
instalac@o, sem que seja necessario reinicializar o servidor. Por meio do recurso Configuragéo, o
Console de Gerenciamento ¢ usado para gerenciar tanto o Servico de Gerenciamento quanto o de
Distribuigdo. Para obter mais informacdes, consulte o Guia de Administra¢do do ZENworks
Endpoint Security Management.

Depois que a instalacdo for concluida, o Console de Gerenciamento e o Client Location Assurance
Service poderdo ser instalados nesse servidor. Se quiser instalar o Console de Gerenciamento em
uma maquina separada, copie a pasta ZENworks Endpoint Security Management Setup Files para a
maquina designada do Console de Gerenciamento para concluir a instalagao.

Continue na Capitulo 5, “Executando a instalagdo do Servico de Distribui¢ao de Politica” na
pagina 23.

Executando uma instalagéo de Servidor Unico
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Executando uma instalacao de
Varios Servidores

A instalag@o de Varios Servidores ¢ recomendada para grandes implantagdes ou quando o Servigo
de Distribui¢do de Politica deve ser colocado fora do firewall corporativo para garantir que os
usuarios recebam atualizagdes regulares de politica quando estiverem fora do perimetro. A
instalacdo de Varios Servidores deve ser realizada em pelo menos dois servidores separados. Se
tentar instalar o Servigo de Distribuicao de Politica e o Servigo de Gerenciamento separados no
mesmo servidor, ocorrera falha na instalacdo. Para obter mais informagdes sobre a instalagcdo de

servidor unico, consulte o Capitulo 3, “Executando uma instala¢ao de Servidor Unico” na pagina 17.

A instalag@o de Varios Servidores deve comegar com a instalagdo do Servigo de Distribuicdo de
Politica em um servidor protegido dentro ou fora do firewall corporativo. Para obter mais
informagdes, consulte Capitulo 5, “Executando a instala¢ao do Servigo de Distribui¢do de Politica”
na pagina 23.

Depois que o Servico de Distribuicdo de Politica for instalado, a instalagdo do Servigo de
Gerenciamento também devera ser realizada. Para obter mais informagdes, consulte Capitulo 6,
“Executando a instalagdo do Servigo de Gerenciamento” na pagina 31.

E recomendavel que o Console de Gerenciamento também seja instalado nesse servidor. Para obter
mais informacdes, consulte a Capitulo 7, “Executando a instalagao do Console de Gerenciamento”
na pagina 43.

Continue na Capitulo 5, “Executando a instalacdo do Servigo de Distribui¢do de Politica” na
pagina 23.

Executando uma instalagao de Varios Servidores
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Executando a instalacao do
Servico de Distribuicao de Politica

O servidor que estd hospedando o Servigo de Distribuicdo de Politica do ZENworks® Endpoint
Security Management deve estar sempre acessivel aos usuarios, seja pela rede ou externamente na
DMZ. Antes da instalacdo, verifique se o software necessario esta instalado no servidor. (Consulte
“Requisitos do sistema” na pagina 10.) Apos selecionar o servidor, anote o nome do servidor, tanto o
NETBIOS quanto o FQDN (nome completo do dominio).

A implantagdo do Servico de Distribui¢ao de Politica em um PDC (Primary Domain Controller -
Controlador de Dominio Primario) ndo ¢ suportada por razdes de seguranga e funcionalidade.

Observa o: E recomendado que o Servidor SSI seja configurado (reforgado) para desativar todos os
aplicativos, servicos, contas e outras op¢des desnecessarias para a funcionalidade destinada do
servidor. As etapas envolvidas dependem das especificacdes do ambiente local e, portanto, ndo
podem ser descritas antecipadamente. Os administradores sdo avisados para consultar a se¢ao
apropriada da pagina da Web de seguranga Microsoft TechNet (http://www.microsoft.com/technet/
security/default.mspx). Recomendagdes adicionais de controle de acesso sdo fornecidas no Guia de
Administragdo do ZENworks Endpoint Security Management.

Para restringir o acesso a maquinas confiaveis, configure o diretorio virtual e o IIS para ter ACLs.
Consulte os artigos a seguir:

¢ Granting and Denying Access to Computers (Concedendo e negando o acesso a computadores)
(http://www.microsoft.com/technet/prodtechnol/windows2000serv/default.mspx)

+ Restrict Site Access by IP Address or Domain Name (Restringir o acesso a site por endereco [P
ou nome de dominio) (http://support.microsoft.com/default.aspx?scid=kb%3BEN-
US%3BQ324066)

¢ [IS FAQ: 2000 IP address and domain name restrictions (FAQ do IIS: Restri¢cdes de enderego
IP 2000 e nome de dominio) (http://www.iisfaq.com/default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (Trabalhando com filtragem de pacotes do IIS) (http://
www.15seconds.com/issue/011227.htm)

Por motivos de seguranga, ¢ altamente recomendéavel que as seguintes pastas padrdo sejam
removidas de qualquer instalag@o do IIS:

¢ IISHelp

¢ IISAdmin

¢ Scripts

¢ Impressoras

Também recomendamos o uso da ferramenta IIS Lockdown Tool 2.1 disponivel em microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx).

A versdo 2.1 ¢ orientada por gabaritos fornecidos para os principais produtos Microsoft dependentes
do IIS. Selecione o gabarito que melhor corresponda a fung@o deste servidor. Em caso de divida, o
gabarito de servidor Web Dinamico ¢ recomendado.

Executando a instalagdo do Servigo de Distribuicdo de Politica
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Verifique os seguintes pré-requisitos antes de iniciar a instalagdo:

O Verifique a resolucdo de nome do servidor MS (Servigo de Gerenciamento) para DS (Servigo
de Distribuigdo de Politica): confirme se o computador de destino em que o MS esta instalado
pode realizar ping no nome do servidor DS (NETBIOS se o DS for configurado dentro do
firewall de rede ou FQDN se for instalado fora, na DMZ).

O Se vocé obtiver éxito, esse sera o nome do servidor a ser inserido durante a instala¢do. Se ndo
obtiver €xito, vocé€ devera solucionar esse problema antes de continuar com a instalagao.

O Verifique a resolu¢do de nome do servidor Endpoint Security Client para DS: confirme se os
clientes de pontos de extremidade (onde o Endpoint Security Client esta instalado) podem
realizar ping no mesmo nome de servidor DS usado anteriormente. Se ndo obtiver éxito, vocé
devera solucionar esse problema antes de continuar com a instalagao.

O Habilite ou instale o IIS (Servigos de Informagdes da Internet) da Microsoft, verifique se o
ASP.NET esta habilitado e configure-o para aceitar Certificados SSL (Secure Socket Layer).

Importante: Nao marque a caixa de selecdo Exigir canal de seguranga (SSL) na pagina
Comunicagdes de Seguranga. (No utilitario Gerenciamento do Computador da Microsoft,
expanda Servicos e Aplicativos > expanda Gerenciador dos Servigos de Informagoes da
Internet (ISS) > expanda Sites > clique o botdo direito do mouse em Site Padrdo > clique em
Propriedades > clique na guia Seguranca de Diretorio > clique no botdo Editar na caixa de
grupo Comunicagdes de seguranga.) A habilitacdo dessa opgao interrompe a comunicagao entre
o servidor e o cliente ZENworks Endpoint Security Management no ponto de extremidade.

O Se estiver usando seus proprios certificados SSL, verifique se o certificado de servigo Web esta
carregado na maquina e se o nome do servidor validado nas etapas anteriores (NETBIOS ou
FQDN) corresponde ao valor Emitido para do certificado configurado no IIS.

O Se estiver usando seus proprios certificados SSL, valide o SSL do servidor MS para o servidor
DS: abra um browser da Web no Servigo de Gerenciamento e digite o seguinte URL:
https://NOMEDS (onde NOMEDS ¢ o nome de servidor do DS). Isso retornara dados
validos, e ndo avisos de certificado (dados validos podem ser "Pagina em Construc¢ao"). Todos
os avisos de certificado devem ser resolvidos antes da instalagdo, a menos que vocé opte por
usar Certificados Auto-assinados da Novell.

O Verifique o acesso a um RDBMS (Microsoft SQL Server 2000 SP4, SQL Server Standard,
SQL Server Enterprise, SQL Server 2005) suportado. Defina o banco de dados para o modo
Misto. Esse banco de dados deve estar hospedado no servidor Servigo de Gerenciamento ou em
um servidor compartilhado protegido pelo firewall da empresa.

5.1 Etapas de instalacao

Clique em Instalagcdo do Servigo de Distribui¢do de Politica no menu da interface de Instalagdo. A
instalacdo do Servigo de Distribui¢do de Politica ¢ iniciada.

Na inicializagdo, o programa de instalacdo verifica se todos os softwares necessarios estdo presentes
no servidor. Se algum software estiver ausente, ele serd instalado automaticamente antes que a
instalacdo prossiga para a tela de boas-vindas (talvez seja necessario aceitar os contratos de licenca
dos softwares adicionais). Se for necessario instalar o MDAC (Microsoft Data Access Components)
2.8, o servidor devera ser reinicializado ap6s instalagdo desse recurso e antes da conclusao da
instalacdo do ZENworks Endpoint Security Management. Se vocé estiver usando o Windows 2003
Server, o ASP.NET 2.0 sera configurado para ser executado pelo programa de instalaggo.

Apos o inicio da instalagdo do Servico de Distribuigao de Politica, siga estas etapas:
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Observa o: As etapas a seguir descrevem o que vocé, o administrador, precisa fazer para concluir o
processo de instalagdo. Os processos internos serdo exibidos durante a instalagdo e ndo serdo
documentados aqui, a menos que haja uma a¢@o ou uma informagao especifica que seja necessaria
para o éxito da instalagdo.

1 Clique em Avangar na tela de boas-vindas para continuar.
2 Aceite o Contrato de Licenga e clique em Avangar.

3 Selecione a instalacdo Tipica ou Personalizada.

Figura 5-1 Selecionar instalagdo Tipica ou Personalizada

Novell ESM Policy Distribution Service - InstallShield Wizard x|

Tipo de instalagaon
Selecione o tipo de instalag3o.

Novell.
Clique na tipo de instalagdo que prefernir & clique em Avangar.

" Tipica 0 programa gerd instalado com a3 opgdes mais comuns.
Recomendado para a maiona dos usudrios.

Distribution
Service

Wocé pode zelecionar ag opgdes que dezeja instalar.
Recomendado para usudrios avangados.

< Woltar | Cancelar I

Ambos os caminhos de instalagdo sdo apresentados a seguir:

¢ Secdo 5.1.1, “Instalagdo Tipica” na pagina 25

¢ Secdo 5.1.2, “Instalacdo Personalizada” na pagina 27

5.1.1 Instalacao Tipica

A instalagdo tipica coloca os arquivos do software de Servi¢o de Distribuigdo de Politica no
diretorio padrdo: \Arquivos de Programas\Novell\ESM Policy Distribution
Service. O nome do banco de dados SQL ¢ atribuido como STDSDB. Os trés arquivos do banco
de dados SQL (data, index e log) sdo colocados em: \Arquivos de Programas\Microsoft
SQL Server\mssgl\Data.

1 Os Certificados SSL da Novell sdo criados para a instalagdo. Se quiser usar seus proprios
certificados SSL, escolha a Instalacdo Personalizada. Esses certificados devem ser distribuidos
para todos os usudrios.

2 O programa de instalacdo detecta os bancos de dados SQL disponiveis na maquina e na rede.
Selecione um banco de dados SQL protegido para o Servigo de Distribuigdo de Politica e digite
o nome ¢ a senha do administrador do banco de dados (se a senha ndo tiver nenhum caractere, o
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programa de instalagdo avisara sobre possivel problema de seguranga). O nome de usuério e a
senha ndo podem ser um usudrio de dominio; devem ser um usuério SQL com direitos
SysAdmin.

Figura 5-2 Selecionar SQL Server

Selecione o Servidor S0L para o Servico de Distribuicao ﬂ

0 Servigo de Distribuigdo de Politicas do Movell ESM uzard o banco de dados hospedado
ho servidor selecionado abaixo.

Servidor 501 que hospedara o Banco de Dados do Servigo de Distribuigdo de Politicas do
Movell ESH
|NEWPTGSALOTR

Wocé pode zelecionar um Servidor SOL existente

DEW350LE
FRASOLZKS

1D de susrio do Administrador do Banco de Dados

|sa
Senha do administrador do banco de dados
|

IrnztallShield

< Woltar | Avangar > I Lancelar |

3 Especifique a senha do agente do Servigo de Distribui¢do de Politica. Esses sdo o nome de
usudrio e a senha que o servigo usa para efetuar login no banco de dados SQL correspondente.

Figura 5-3 Senha de SQL do servigo de distribui¢do

Movell ESM Policy Distribution Service - Installshield Wizard
Senha para DS_STDSDB_USER 4:NEWPTGSQLOTR

Distribution
Service

InstallShield < Woltar Avangar > Cancelar

4 Especifique o nome de dominio do Servigo de Distribui¢do de Politica. Se o servidor residir
fora do firewall corporativo, esse nome devera ser o nome completo do dominio. Caso
contrario, apenas o nome NETBIOS do servidor sera exigido.
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Figura 5-4 Digitar nome de dominio do Servigo de Distribui¢do de Politica

Novell ESM Policy Distribution Service - Installshield Wizard

campo abaizo.

de Distribuicao de P

| Novell

Distribution
Service

InstallShield < Waltar Avangar > Cangelar

5 Na tela Copiar Arquivos, clique em Avangar para iniciar a instalagdo.

6 A pasta ESM Setup Files é gerada no diretério de instalagdo. Ela contém um arquivo de
ID de Instalacgdo e oarquivoESM-DS. cer (certificado SSL auto-assinado da Novell)
exigidos pelo Servigo de Gerenciamento. Copie esse arquivo diretamente para a maquina
designada como host do Servigo de Gerenciamento. Para fazer isso, use o netshare ou grave o
arquivo em um disco ou em uma unidade USB e carregue-o manualmente no diretorio de
instalag@o do servidor.

7 O Servigo de Distribui¢do de Politica esta instalado. Clique em Concluir para fechar o
programa de instalacéo e iniciar o monitor de desempenho.

5.1.2 Instalacao Personalizada

A instalag8o personalizada mostra os padrdes usados na instalagao tipica e permite ao administrador
especificar ou procurar outro diretdrio para colocar os arquivos do software.

O administrador pode optar entre instalar um certificado SSL auto-assinado da Novell ou usar um de
seus proprios certificados.

1 Um Certificado SSL ¢é exigido para comunicagdo segura entre o Servi¢o de Distribuigdo de
Politica e o Servico de Gerenciamento e entre o DS e todos os Novell Security Clients. Se vocé
ja tiver uma autoridade de certificacdo, clique em Usar o certificado existente para o qual o 1S
estd configurado. Se precisar de um certificado, clique em Permitir que a Novell crie, instale e
use seu proprio certificado raiz auto-assinado. O programa de instalagdo cria os certificados e
a autoridade de assinatura. Independentemente do tipo, esses certificados devem ser
distribuidos para todos os usuarios.
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Figura 5-5 Configurar a raiz confidavel

Novell ESM Policy Distribution Service - InstallShield Wizard x|

Configurando o Certificado de Servigo de Distribuigdo de Politicas.

Novell. . L . . . .
0 Servigo de Distribuicdo de Politicas uza comunicagdo S5L por meio de servigos

“web do 1S para ze comunicar com o Serviga de Gerenciamento.
Selecione o tipo de certificado que o Servico de Distribuigao de Politicas usara
para comunicagdo S50,

Distribution " Usar o certificado existente corm o qual o 115 foi configurada.
rvice

% iPermitir que a Novell crie, instale e use seu praprio certificado de raiz auto-assinado

< Woltar | Cancelar I

2 O programa de instalacdo detecta os bancos de dados SQL disponiveis na maquina e na rede.
Selecione o banco de dados SQL protegido para o Servigo de Distribuigdo de Politica e digite o
nome ¢ a senha do administrador do banco de dados (se a senha ndo tiver nenhum caractere, o
programa de instalacdo avisara sobre possivel problema de seguranga). O nome de usudrio e a
senha ndo podem ser um usudrio de dominio; devem ser um usuério SQL com direitos
SysAdmin.

Figura 5-6 Selecionar SQL Server

Selecione o Servidor S0L para o Servico de Distribuicao ﬂ

0 Servigo de Distribuigdo de Politicas do Movell ESM uzard o banco de dados hospedado
ho servidor selecionado abaixo.

Servidor 501 que hospedara o Banco de Dados do Servigo de Distribuigdo de Politicas do
Movell ESH
|NEWPTGSALOTR

Wocé pode zelecionar um Servidor SOL existente

DEW350LE
FRASOLZKS

1D de susrio do Administrador do Banco de Dados

|sa
Senha do administrador do banco de dados
|

IrnztallShield

< Woltar | Avangar > I Lancelar |

3 Defina o nome do banco de dados (o padrio ¢ digitado como STDSDB).

4 Especifique a senha do agente do Servigo de Distribui¢do de Politica. Esses sdo o nome de
usudrio e a senha que o servigo usa para efetuar login no banco de dados SQL correspondente.
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Figura 5-7 Senha de SQL do servigo de distribui¢do

Novell ESM Policy Distribution Service - Installshield Wizard
Senha para D5_STDSDB_USER asMEWPTGSOLOTR

Novell.

Distribution
Service

Confimar:

InstallShield < Waltar Avangar > Cangelar

5 Especifique o nome de dominio do Servigo de Distribui¢do de Politica. Se o servidor residir
fora do firewall corporativo, esse nome devera ser o nome completo do dominio. Caso
contrario, apenas o nome NETBIOS do servidor sera exigido.

Figura 5-8 Digitar nome de dominio do Servi¢o de Distribui¢do de Politica
Novell ESM Policy Distribution Service - InstallShield Wizard

Inzerir texto
Didi .

Distribution
Service

Installshield < Woltar Avangar » Cancelar

6 Na tela Copiar Arquivos, clique em Avangar para iniciar a instalagdo.

7 Especifique os caminhos para os arquivos data, index ¢ log.
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8 ApastaESM Setup Files ¢ geradano diretorio de instalagdo. Ela contém um arquivo de
ID de Instalac&do eoarquivoESM-DS.cer (certificado SSL auto-assinado da Novell,
se selecionado) exigidos pelo Servigco de Gerenciamento. Use Procurar para designar onde esse
arquivo deve ser gravado no servidor (o padrdo € o diretdrio de instalagdo).

Figura 5-9 Gravar arquivos de configuragdo

Novell ESH Single Server - InstallShield Wizard

Selecione o Desztino do arquivo Setup.id do PDS

Selecione a pasta para criar a pasta Arguivos de Instalagio do ESH na qual o
arquivo Setup.id do Servigo de Distribuicdo de Politicas serd gravado.

Pasta de destino

Gt AvaclavshDesktoph
<voltar | EAvancars3

9 Se vocé tiver optado por usar um certificado SSL da empresa, coloque uma copia desse arquivo
na pasta ESM Setup Files.

10 Copie toda a pasta ESM Setup Files diretamente na maquina designada como host do
Servigo de Gerenciamento. Para fazer isso, use o netshare ou grave o arquivo em um disco ou
em uma unidade USB e carregue-o manualmente para o diretério de instalagdo do servidor.

11 O Servigo de Distribui¢do de Politica esta instalado. Clique em Concluir para fechar o
programa de instalacéo e iniciar o monitor de desempenho.

5.2 Iniciando o servico

O Servigo de Distribuicdo de Politica ¢ iniciado logo ap6s a instalagdo, sem a necessidade de
reinicializar o servidor. O Console de Gerenciamento ¢ usado para ajustar os horarios de upload do
Servigo de Distribuicdo utilizando a ferramenta de Configuracao. Para obter mais informagdes,
consulte o Guia de Administra¢do do ZENworks Endpoint Security Management.

Continue na Capitulo 6, “Executando a instalagdo do Servico de Gerenciamento” na pagina 31.
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Executando a instalacao do
Servico de Gerenciamento

O Servigo de Gerenciamento deve ser instalado em um servidor protegido pelo firewall e ndo pode
compartilhar o mesmo servidor que o Servi¢o de Distribuicdo de Politica (com a exce¢do de uma
instalagdo de servidor unico, consulte o Capitulo 3, “Executando uma instalagdo de Servidor Unico”
na pagina 17). Por motivos de seguranga, o Servigo de Gerenciamento ndo deve ser instalado fora do
firewall da rede. Apds selecionar o servidor, anote o nome do servidor, tanto o NETBIOS quanto o
FQDN (nome completo do dominio). A implanta¢do do Servigo de Gerenciamento em um PDC
(Primary Domain Controller - Controlador de Dominio Primario) ndo ¢ suportada por razdes de
seguranca e funcionalidade.

Observa o: E recomendado que o Servidor SSI seja configurado (reforgado) para desativar todos os
aplicativos, servigos, contas ¢ outras op¢des desnecessarias para a funcionalidade destinada do
servidor. As etapas envolvidas dependem das especificagdes do ambiente local e, portanto, ndo
podem ser descritas antecipadamente. Os administradores sdo avisados para consultar a se¢do
apropriada da pagina da Web de seguranca Microsoft TechNet (http://www.microsoft.com/technet/
security/default.mspx). Recomendag¢des adicionais de controle de acesso sdao fornecidas no Guia de
Administra¢do do ZENworks Endpoint Security Management.

Para restringir o acesso a maquinas confiaveis, configure o diretorio virtual e o IIS para ter ACLs.
Consulte os artigos a seguir:

+ Granting and Denying Access to Computers (Concedendo e negando o acesso a computadores)
(http://www.microsoft.com/technet/prodtechnol/windows2000serv/default.mspx)

+ Restrict Site Access by IP Address or Domain Name (Restringir o acesso a site por enderego IP
ou nome de dominio) (http://support.microsoft.com/default.aspx?scid=kb%3BEN-
US%3BQ324066)

¢ IS FAQ: 2000 IP address and domain name restrictions (FAQ do IIS: Restrigdes de endereco
IP 2000 e nome de dominio) (http://www.iisfaq.com/default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (Trabalhando com filtragem de pacotes do IIS) (http://
www. 1 5seconds.com/issue/011227.htm)

Por motivos de seguranga, ¢ altamente recomendavel que as seguintes pastas padrdo sejam
removidas de qualquer instalagdo do IIS:

¢ IISHelp

¢ IISAdmin

¢ Scripts

¢ Impressoras

Também recomendamos o uso da ferramenta IIS Lockdown Tool 2.1 disponivel em microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx).

A versdo 2.1 ¢ orientada por gabaritos fornecidos para os principais produtos Microsoft dependentes
do IIS. Selecione o gabarito que melhor corresponda a funcao deste servidor. Em caso de duvida, o
gabarito de servidor Web Dinamico ¢ recomendado.

Executando a instalagdo do Servico de Gerenciamento

31


http://www.microsoft.com/technet/security/default.mspx
http://www.microsoft.com/technet/prodtechnol/windows2000serv/default.mspx
http://support.microsoft.com/default.aspx?scid=kb%3BEN-US%3BQ324066
http://support.microsoft.com/default.aspx?scid=kb%3BEN-US%3BQ324066
http://www.iisfaq.com/default.aspx?View=A136&P=109
http://www.iisfaq.com/default.aspx?View=A136&P=109
http://www.15seconds.com/issue/011227.htm
http://www.microsoft.com/technet/security/tools/locktool.mspx

Antes de iniciar a instalagdo, verifique se os seguintes pré-requisitos sao atendidos:

O Verifique o acesso a um servico de diretério suportado (eDirectory, Active Directory ou
Dominios NT*). * = Suportado somente quando o Servi¢o de Gerenciamento ¢ instalado em
um servidor Microsoft Windows 2000 Advanced (SP4).

O Se estiver realizando a implantacdo com um servigo eDirectory™, verifique se o Novell
Client™ esta instalado no servidor e se pode autenticar corretamente no eDirectory. Crie uma
senha de conta que nunca mude para usar na autentica¢do do Console de Gerenciamento.
(Consulte a Secao 7.2.1, “Adicionando servi¢os do eDirectory” na pagina 47.)

O Verifique a resolucdo de nome de servidor Endpoint Security Client para MS: confirme se os
computadores de destino (onde o Endpoint Security Client esta instalado) podem realizar ping
no nome do servidor MS. Se vocé obtiver €xito, esse sera o valor inserido na instalacdo. Se ndo
obtiver éxito, vocé devera resolver isso antes de continuar com a instalagao.

O Habilite ou instale o IIS (Servigos de Informagdes da Internet) da Microsoft, verifique se o
ASP.NET esta habilitado e configure-o para aceitar Certificados SSL (Secure Socket Layer).

Importante: Nao marque a caixa de selecdo Exigir canal de seguranga (SSL) na pagina
Comunicagdes de Seguranga. (No utilitario Gerenciamento do Computador da Microsoft,
expanda Servicos e Aplicativos > expanda Gerenciador dos Servigos de Informagoes da
Internet (ISS) > expanda Sites > clique o botdo direito do mouse em Site Padrdo > clique em
Propriedades > clique na guia Seguranca de Diretorio > clique no botdo Editar na caixa de
grupo Comunicagdes de seguranga.) A habilitacdo dessa opgao interrompe a comunicagao entre
o servidor e o cliente ZENworks Endpoint Security Management no ponto de extremidade.

O Se estiver usando seus proprios certificados SSL, verifique se a CA raiz esta carregada na
maquina e se 0 nome do servidor validado nas etapas anteriores (NETBIOS ou FQDN)
corresponde ao valor Emitido para do certificado configurado no IIS.

O Se estiver usando seus proprios certificados ou se ja tiver instalado o Certificado Auto-assinado
da Novell, vocé também podera validar o SSL experimentando o seguinte URL em uma
maquina que tenha o Endpoint Security Client instalado:https://

NOME DO _SERVIDOR MS/AuthenticationServer/UserService.asmx (onde
NOME DO SERVIDOR _MS ¢ o nome do servidor). Isso retornard dados validos (uma pagina
html), e ndo avisos de certificado. Todos os avisos de certificado devem ser resolvidos antes da
instalagdo.

O Verifique o acesso a um RDBMS (Microsoft SQL Server 2000 SP4, SQL Server Standard,
SQL Server Enterprise, SQL 2005) suportado. Defina o banco de dados para o modo Misto.

O Copie o diretério ESM Setup Files que contém o ID de Instalagdao do Servigo de
Distribui¢do de Politica e o Certificado SSL Raiz para o Servico de Distribui¢do de Politica no
diretdrio de instalagdo desse servidor.

6.1 Etapas de instalacao

Clique em Instalagcdo do Servi¢o de Gerenciamento no menu da interface de Instalagdo. A instalagdo
do Servico de Gerenciamento ¢ iniciada.

Na inicializagdo, o programa de instalacdo verifica se todos os softwares necessarios estao presentes
no servidor. Se algum software estiver ausente, ele serd instalado automaticamente antes que a

instalacdo prossiga para a tela de boas-vindas (talvez seja necessario aceitar os contratos de licenca
dos softwares adicionais). Se for necessario instalar o MDAC (Microsoft Data Access Components)
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2.8, o servidor devera ser reinicializado ap6s instalagdo desse recurso e antes da conclusdo da
instalacdo do ZENworks Endpoint Security Management. Se vocé estiver usando o Windows 2003
Server, o ASP.NET 2.0 devera ser configurado para ser executado pelo programa de instalagao.

Ap6s o inicio da instalagdo do Servigco de Gerenciamento, siga estas etapas:

Observa o: As etapas a seguir descrevem o que vocé€, o administrador, precisa fazer para concluir o
processo de instalagdo. Os processos internos serdo exibidos durante a instalag@o e ndo serdo
documentados aqui, a menos que haja uma ag@o ou uma informagao especifica que seja necessaria
para o éxito da instalag@o.

1 Clique em Avangar na tela de boas-vindas para continuar.
2 Aceite o Contrato de Licenga e clique em Avangar.

3 Selecione a instalagdo Tipica ou Personalizada.

Figura 6-1 Selecionar Tipica ou Personalizada

Novell ESM Management Service - InstallShield Wizard x|

Tipo de instalacao
Selecione o tipo de instalagio.

Novell

Cligue nao tipo de instalagio que prefenr e clique em Avangar.

" Tipica 0 programa serd instalado com as opges mais comuns.
Recomendado para a maiora dos usudrioz.

Wocé pode zelecionar a: opgdes que deseja instalar.
Recomendado para usudrios avancados.

< Woltar | Cancelar I

Ambos os caminhos de instalagdo sdo apresentados a seguir:

¢ Secdo 6.1.1, “Instalacdo Tipica” na pagina 33

* Secdo 6.1.2, “Instalacdo Personalizada” na pagina 37

6.1.1 Instalacao Tipica

A instalagdo tipica coloca os arquivos do software de Servigo de Gerenciamento no diretorio padrao:
\Arquivos de Programas\Novell\Servico de Gerenciamento do ESM.Onome
do banco de dados SQL ¢ atribuido como STMSDB. Os trés arquivos do banco de dados SQL (data,
index e log) sdo colocados em: \Arquivos de Programas\Microsoft SQL
Server\mssqgl\Data.

1 Especifique a senha do agente do Servigo de Distribui¢@o de Politica criada durante a
instalacdo de Distribui¢ao de Politica.
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Figura 6-2 Digite a senha de SOL.

Edit Data
Eniter reqL

ada durante

[ Novell.

Management
rvice

Agente SOL do Servigo de Distribuicio

InstallShield < Waltar Avangar > Cangelar

2 Especifique o nome do servidor que hospedara o Servigo de Gerenciamento.

Figura 6-3 Digitar nome do servidor do MS
MNovell ESM Management Service - Installshield Wizard

Inserir texto
Di

Novell.

Management
Service

InstallShield < Woltar Avangar > Cancelar

3 Os Certificados SSL da Novell sdo criados para a instalagdo. Se quiser usar seus proprios
certificados SSL, execute a Instalagdo Personalizada. Esses certificados devem ser distribuidos
para todos os usudrios.

4 O programa de instalagdo detecta os bancos de dados SQL disponiveis na maquina e na rede.
Selecione o banco de dados SQL para o Servigo de Gerenciamento e especifique o nome de
usuario ¢ a senha do administrador do banco de dados (se a senha ndo tiver nenhum caractere, o
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programa de instalacdo avisara sobre o possivel problema de seguranga). O nome de usudrio ¢ a
senha ndo podem ser um usudrio de dominio; devem ser um usuario SQL com direitos
SysAdmin.

Figura 6-4 Selecionar o banco de dados SQL do MS

Selecionar Servidor S0L para o Servico de Gerenciamento ﬂ

0 Servigo de Gerenciamento do Novell ESM uzard o banco de dados hospedada no
servidor selecionado abaixo.

Servidor 50U para hospedar o Banco de Dados do Servigo de Gerenciamento do ESHM

|NEWPTGSALOTR

Wocé pode zelecionar um Servidor SOL existente

DEW350LE
FRASOLZKS

1D de susrio do Administrador do Banco de Dados

Isa

Senha do administrador do banco de dados

|
IrnztallShield

< Woltar | Avangar > I Lancelar |

5 Selecione o banco de dados SQL para o Servi¢o de Geragdo de Relatorios e especifique a senha
do administrador do banco de dados para esse banco de dados. Se vocé planeja capturar e
armazenar um grande niimero de relatorios, ¢ recomendado que o banco de dados Servico de
Geracao de Relatorios possua seu proprio servidor SQL.

Figura 6-5 Selecionar o banco de dados de Servigo de Geragdo de Relatérios

Selecionar Servidor S0L para o Servico de Geracao de Relatd ll

0 Servigo de Geragdo de Relatdrios do Movell ESM uzara o banco de dados hospedado
no zervidor selecionado abaixo. Yocd pode digitar o nome de um servidor, ou selecionar
um servidor na lista de servidores SOL existentes. Digite um nome de usudrnio & senha de
Servidor 50L para hospedar o Banco de Dados do Servigo de Geragdo de Relatdrios do
Movell ESH

|NEWPTGSALOTR

Wocé pode zelecionar um Servidor SOL existente

DEW350LE
FRASOLZKS

1D de susrio do Administrador do Banco de Dados

Isa

Senha do administrador do banco de dados

|
IrnztallShield

< Woltar | Qvan;:awl Lancelar
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6 Se vocé ja tiver adquirido o ZENworks Endpoint Security Management, um arquivo de licenga
separado serd fornecido. Copie o arquivo de licenga para este servidor e procure-o (consulte a
pagina de instrugdes fornecida com seu arquivo de Licenca para obter mais detalhes). Caso
ainda ndo tenha adquirido uma licenga do ZENworks Endpoint Security Management,
selecione a opgao Licenga de Avaliagdo de 60 Dias para continuar.

Figura 6-6 Procurar o arquivo de licenga da Novell

Novell ESM Management Service - InstallShield Wizard x|

Servigo de Gerenciamento da Hovell - Instalagdo de Licenga.

A Instalacio do Servico de Gerenciamento pode ser licenciada agora, cazo vocé j8
terha uma licenca, ou posteriamente [ela serd executada durante B0 dias com uma
licenga de avaliagao).

" Procurar o arquivo que contém a licenga do ESM que eu adguin,

1 {nstalar uma licenca de avaliacio de B0 diaz!

< Woltar | Cancelar I

7 Na tela Copiar Arquivos, clique em Avangar para iniciar a instalagdo.

8 O Servigo de Gerenciamento executa uma verificagdo de comunicagdo nos bancos de dados
SQL e no Servigo de Distribui¢do de Politica. Se ndo for possivel verificar a comunicagdo, o
programa de instalagdo notificara vocé sobre o problema. Para que a instalagdo seja bem-
sucedida, todas as caixas devem ser marcadas.

Figura 6-7 Verificagdo da comunicagdo

§ f.Jrlu-'w-;’ I!;u‘x!m.
A igguive de Conliguragio Vilido|
B Erquens Existente
b Dance da Dados Crvtertn
B 11D dhe Conlupm g s [clrmda
B 10 e Chaavem sho Essunima Configuada.
[ 10 de Chave de Evquema Configurado
[l CummanecayBo Cendnw ada
bl Chave de Gorenciamanto Giovada
[ Aot no Servacn de Diabibuigio
& Iriciakom dadus i Servign da Distibuicho
[ Crian Chaves de Avsmatura de Gerenciamento
b Ciar Chave do Beiersssments de Crplogeabio
il Publicor Dados de Gesenciaments

9 Ignore a Etapa 10 e a Etapa 11 se estiver instalando com o eDirectory como servigo de
diretorio.

Guia de Instalagao do ZENworks Endpoint Security Management



10 Se a instalag@o estiver ocorrendo em um servidor membro de um dominio que possua um
servigo de diretdrio do Active Directory ou de Dominios NT, o programa de instalagéo
detectara e adicionara automaticamente os seguintes dados a instalagdo, usando uma conexao
segura e apenas leitura:

+ Nome de dominio raiz ou nome da maquina

+ Nome do administrador de dominio ou uma conta de recurso com permissdes de leitura
apropriadas

11 Especifique a senha do administrador no espago fornecido e clique em Testar para verificar se
a conexdo pode ser estabelecida. Se o teste for bem-sucedido, clique em Gravar. Se o teste
falhar ou se o dominio correto ndo for detectado, vocé devera adicionar esse dominio
manualmente por meio do Console de Gerenciamento. (Consulte a Se¢do 7.2.1, “Adicionando
servicos do eDirectory” na pagina 47.)

Observa o: A senha digitada deve ser definida para nio expirar e essa conta também néo deve
ser desabilitada nunca.

12 O Servico de Gerenciamento esta instalado. Clique em Concluido para fechar as verificagdes
de comunicag@o e, em seguida, clique em Concluir para fechar o programa de instalagdo.

6.1.2 Instalagao Personalizada

A instalacdo personalizada mostra os padrdes usados na instalagéo tipica e permiti ao administrador
digitar ou procurar outro local.

1 Especifique a senha do agente do Servig¢o de Distribuigdo de Politica criada durante a
instalag@o de Distribui¢do de Politica.

Figura 6-8 Digite a senha de SOL.

Edit Data

Enter requested data.

iada durante 2

[ Novell

sudrio Agente SOL do Servigo de Distribuicio
serne I I

InstallShield < Waltar Avangar > Cangelar

2 Selecione o tipo do Certificado SSL usado para a instalagao do Servigo de Distribuigdo de
Politica. Se vocé tiver usado uma autoridade de certificacdo existente (corporativa), clique em
O Servigo de Distribuig¢do da Novell usou um certificado com o qual o IIS ja estd configurado.
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Se o programa de instalagdo do Servigo de Distribuigdo tiver criado um certificado da Novell,
clique em O Servigo de Distribui¢do da Novell instalou um certificado raiz auto-assinado da
Novell.

3 Especifique o nome do servidor que hospedara o Servigo de Gerenciamento.

Figura 6-9 Digitar nome do servidor MS
Novell ESM Management Service - InstallShield Wizard

Inzerir texto

InstallShicld < Woltar Lvancar > Cancelar

4 E necessario ter um Certificado SSL para obter uma comunicagdo segura entre o Servigo de
Gerenciamento e todos os Endpoint Security Clients. Se vocé ja possuir uma autoridade de
certificacdo, clique em Usar o certificado existente para o qual o IIS esta configurado. Se
precisar de um certificado, clique em Permitir que a Novell crie, instale e use seu proprio
certificado raiz auto-assinado. O programa de instalagao cria os certificados e a autoridade de
assinatura. Independentemente do tipo, esses certificados devem ser distribuidos para todos os
usuarios.

5 Ao selecionar certificados da Novell, defina onde o certificado pode ser gravado para facilitar a
distribui¢do (o padrdo ¢ o diretério de instalacdo).

6 O programa de instalagdo detecta os bancos de dados SQL disponiveis na maquina e na rede.
Selecione o banco de dados SQL para o Servigo de Gerenciamento e especifique o nome de
usuario e a senha do administrador do banco de dados (se a senha néo tiver nenhum caractere, o
programa de instalagdo avisara sobre o possivel problema de seguranca). O nome de usuario e a
senha ndo podem ser um usuario de dominio; devem ser um usuario SQL com direitos
SysAdmin.
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Figura 6-10 Selecionar o banco de dados SQL do MS

Selecionar Servidor SQL para o Servico de Gerenciament ll

0 Servigo de Gerenciamento do Movell ESM usard o banco de dados hospedado no
servidor selecionado abaixo.

Servidor 50U para hospedar o Banco de Dados do Servigo de Gerenciamento do ESHM

|NEWPTGSALOTR

Wocé pode zelecionar um Servidor SOL existente

DEW350LS
FRASOLZKS

1D de susrio do Administrador do Banco de Dados

Isa

Senha do administrador do banco de dados

|
IrnztallShield

< Woltar | Avangar > I Lancelar |

7 Defina o nome do banco de dados (o padrio ¢ inserido como STMSDB).

8

Selecione o banco de dados SQL para o Servigo de Geracao de Relatorios e especifique a senha
do administrador do banco de dados para esse banco de dados.

Figura 6-11 Selecionar o banco de dados de Servi¢o de Geragdo de Relatorios

9
10

Selecionar Servidor SL para o Servico de Geracao de Re ll

0 Servigo de Geragdo de Relatdrios do Movell ESM uzara o banco de dados hospedado
no zervidor selecionado abaixo. Yocd pode digitar o nome de um servidor, ou selecionar
um servidor na lista de servidores SOL existentes. Digite um nome de usudrnio & senha de

Servidor 50L para hospedar o Banco de Dados do Servigo de Geragdo de Relatdrios do
Movell ESM

|NEWPTGSALOTR

Wocé pode zelecionar um Servidor SOL existente

DEW350LE
FRASOLZKS

1D de susrio do Administrador do Banco de Dados

Isa

Senha do administrador do banco de dados

|
IrnztallShield

< Woltar | Avangar > I Lancelar |

Defina o nome do banco de dados (o padrio ¢ digitado como STRSDB).

Se vocé ja tiver adquirido o ZENworks Endpoint Security Management, um arquivo de licenga
separado sera fornecido. Copie o arquivo de licenca para este servidor e procure-o (consulte a
pagina de instrugdes fornecida com seu arquivo de Licenga para obter mais detalhes). Caso
ainda ndo tenha adquirido uma licenca do ZENworks Endpoint Security Management,
selecione a op¢do Licenga de Avaliagdo de 60 Dias para continuar.
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Figura 6-12 Procurar o arquivo de licenga da Novell

Novell ESM Management Service - InstallShield Wizard x|

Servigo de Gerenciamento da Hovell - Instalagdo de Licenga.

Novell.

A Instalacio do Servico de Gerenciamento pode ser licenciada agora, cazo vocé j8
terha uma licenca, ou posteriamente [ela serd executada durante B0 dias com uma
licenga de avaliagao).

Managamant " Procurar o arquivo que contém a licenga do ESM que eu adguin,
Service

1 {nstalar uma licenca de avaliacio de B0 diaz!

< Woltar | Cancelar I

11 Na tela Copiar Arquivos, clique em Avangar para iniciar a instalagdo.

12 Selecione os caminhos de arquivo para os arquivos data, index e log do banco de dados do
Servi¢o de Gerenciamento.

13 Selecione os caminhos para os arquivos data, index e log do banco de dados do Servico de
Geragao de Relatorios.

14 O Servico de Gerenciamento executa uma verificagdo de comunicagdo nos bancos de dados
SQL e no Servigo de Distribuic¢do de Politica. Se ndo for possivel verificar a comunicago, o
programa de instalagdo notificara vocé sobre o problema. Para que a instalagdo seja bem-
sucedida, todas as caixas devem ser marcadas.

Figura 6-13 Verifica¢do da comunicagdo

e o
i v e Conliguragho Vilida]
B Erquens Existente
b Dance da Dados Crvtertn
B 11D dhe Conlupm g s [clrmda
B 108 dhe Chivem s Feequnima Configueadn.
[ 10 de Chave de Evquema Configurado
B Commaneay 5o Centigunada
bl Chave de Gorenciamanto Giovada
i Hegistiada no Serviga de Distibucio
i I dadus o Sesvign da Distibeicho
[ Crian Chaves de Avsmatura de Gerenciamento
b Ciar Chave do Beiersssments de Crplogeabio
il Publicor Dados de Gesenciaments

15 Ignore a Etapa 16 e a Etapa 17 se estiver instalando com o eDirectory como servigo de
diretorio.
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16 Se a instalagdo estiver ocorrendo em um servidor membro de um dominio que possua um
servigo de diretdrio do Active Directory ou de Dominios NT, o programa de instalagéo
detectara e adicionara automaticamente os seguintes dados a instalagdo, usando uma conexao
segura e apenas leitura:

+ Nome de dominio raiz ou nome da maquina

¢ Nome do administrador de dominio ou uma conta de recurso com permissoes de leitura
apropriadas

17 Especifique a senha do administrador no espago fornecido e clique em Testar para verificar se
a conexdo pode ser estabelecida. Se o teste for bem-sucedido, clique em Gravar. Se o teste
falhar ou se o dominio correto ndo for detectado, vocé devera adicionar esse dominio
manualmente por meio do Console de Gerenciamento. (Consulte a Se¢do 7.2.1, “Adicionando
servigos do eDirectory” na pagina 47.)

Observa o: A senha especificada deve ser configurada para ndo expirar e a conta nunca deve
ser desabilitada.

18 O Servig¢o de Gerenciamento esta instalado. Clique em Concluido para fechar as verificagdes
de comunicagdo e, em seguida, clique em Concluir para fechar o programa de instalagdo.

6.2 Iniciando o servico

O Servico de Gerenciamento inicia imediatamente apos a instalagdo, sem a necessidade de
reinicializagdo do servidor. O Console de Gerenciamento ¢é utilizado para gerenciar os dados do
Servico de Gerenciamento. (Consulte o Guia de Administra¢do do ZENworks Endpoint Security
Management.)

A Novell recomenda a instalagdo do Console de Gerenciamento nesse servidor. Se vocé estiver
instalando o Console de Gerenciamento em uma maquina separada, copie o diretério ESM Setup
Files para a maquina que hospedara o Console de Gerenciamento. Para isso, use um netshare ou
grave 0 arquivo em um disco ou em uma unidade USB.

Continue na Capitulo 7, “Executando a instalacdo do Console de Gerenciamento” na pagina 43.

Executando a instalagdo do Servico de Gerenciamento
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Executando a instalacao do
Console de Gerenciamento

O Console de Gerenciamento pode ser instalado no servidor do Servigo de Gerenciamento ou em
um PC protegido que tenha comunicagdo direta com o servidor do Servigo de Gerenciamento. E
possivel configurar varias instala¢cdes do Console de Gerenciamento para se comunicar com um
unico Servi¢o de Gerenciamento; entretanto, ¢ altamente recomendavel que o acesso ao Console de
Gerenciamento seja limitado a usudrios selecionados.

Por motivos de seguranga, recomendamos que o Console de Gerenciamento seja instalado
diretamente no servidor do Servi¢o de Gerenciamento.

Se quiser instalar o Console de Gerenciamento em uma estag@o de trabalho separada, verifique se os
seguintes pré-requisitos sdo atendidos antes de iniciar a instalagao:

O Verifique se o dispositivo no qual vocé deseja instalar o Console de Gerenciamento atende aos
seguintes requisitos:
+ Windows XP SP1, Windows XP SP2 ou Windows 2000 SP4.

+ E recomendavel usar um processador de 1.0 GHz, com um minimo de 256 MB de RAM ¢
100 MB de espago em disco disponivel.

O Copie para o PC a pasta ESM Setup Files que contém os Certificados Raiz SSL do
Servico de Distribuicao de Politica e do Servigo de Gerenciamento, juntamente com o arquivo
STInstParam.id.

O Se estiver instalando o Console de Gerenciamento no servidor do Servigo de Gerenciamento,
verifique se a versdo do Microsoft Internet Explorer é 5.5 ou superior.

7.1 Etapas de instalacao

Clique em Instalagdo do Console de Gerenciamento no menu da interface de Instalagao.

Na inicializagdo, o programa de instalagdo verifica se o NET Framework 3.5 ¢ o WSE 2.0 SP2
necessarios estdo presentes na maquina. Se um ou ambos estiverem ausentes, eles serdo instalados
automaticamente antes de a instalag@o prosseguir para a tela de boas-vindas. (Sera necessario aceitar
o contrato de licenga para .NET 3.5.)

Para instalar os Consoles de Gerenciamento:

1 Clique em Avangar para continuar.
2 Aceite o Contrato de Licenga e clique em Avangar.

3 Selecione a instalagéo Tipica ou Personalizada.
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Figura 7-1 Selecionar Tipica ou Personalizada

Novell ESM Management Console E

Tipo de instalagao
Selecione o tipo de instalagdo.

Novell.
Cligue nao tipo de instalagio que prefernr e clique em Avangar.

0 programa serd instalado com as opglies mais comunz.
Recomendado para a maioria dog usudrios.

Management
Console

O Personalizada Yocg pode selecionar as opgies que deseja instalar,
Recomendado para uzudrios avancados.

(<Vohar ] (Avangaz] ~ [Cancelar |

Ambos os caminhos de instalagdo sdo apresentados a seguir:

¢ Secdo 7.1.1, “Instalagdo Tipica” na pagina 44

¢ Secdo 7.1.2, “Instalagdo Personalizada” na pagina 44

7.1.1 Instalacao Tipica

A instalagdo tipica usa todos os servidores padrio e as informagdes sobre SSL contidas no arquivo
STInstParam. id. O diretdrio padrio dessa instalagdo é: \Arquivos de
Programas\Novell\Console de Gerenciamento do ESM. Ndo sfo necessarias
selecdes adicionais para a instalagdo do Console de Gerenciamento, contanto que o diretdrio ESM
Setup Files esteja na maquina.

7.1.2 Instalagao Personalizada

A instalacdo personalizada exibe os padroes de STInstParam. id usados na instalagdo tipica e
permite que o administrador mude essas informagdes.

1 Especifique o nome de host do Servigo de Distribui¢ao de Politica (esse nome devera ser o
nome completo do dominio se o Servidor de Distribui¢ao for implantado fora do firewall
corporativo).
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Figura 7-2 Digite o nome do host do Servigo de Distribui¢do.

MNovell ESM Management Console m

Novell.
NEWPTGSOLOTR

Management
Console

InstallShield < Waltar Avangar > Cangelar

2 Especifique o nome de host do Servigo de Gerenciamento.
3 Especifique o nome de host de banco de dados SQL do Servi¢o de Gerenciamento.

4 Especifique o nome do banco de dados SQL do Servigo de Gerenciamento.

Figura 7-3 Digite o nome do banco de dados SOL do MS.

MNovell ESM Management Console m

Inserir texto

STMSDE

Management
Console

InstallShield < Waltar Avangar > Cangelar

5 Especifique o nome de usuario e a senha do SA do SQL identificados durante a instalagdo do
Servi¢o de Gerenciamento.

6 Selecione o tipo de Certificado SSL instalado no Servigo de Distribui¢do de Politica e no
Servigo de Gerenciamento.
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Figura 7-4 Selecionar certificados do servidor

Novell ESM Management Console

Console de Gerenciamento do ESM - Selecionar

Novell.

0 Congole de Gerenciamento uza a comunicagdo 551 por meio de servigos Web
do |IS para se comunicar com oz Servidores ESM.

Selecione o tipo de certificado que o Congole de Gerenciamento adicionard coma

() Os Servidares ESM usaram certificados pré-existentes & configurados na 115,

0z Servidores ESM usaram os certificados auto-assinados da Nevell, eriados due

< Vahar

7 Selecione o diretorio no qual o Console de Gerenciamento esté instalado. O local padrdo é
\Arquivos de Programas\Novell\Console de Gerenciamento do ESM.

Depois de instalar o ZENworks Endpoint Security Management, vocé devera criar e configurar um
servico de diretério antes de comegar a gerenciar dispositivos no sistema.

O Assistente de Nova Configuragdo de Servigo de Diretorio permite criar uma configuracao do
servigo de diretorio que defina o escopo das instalagdes do Endpoint Security Client. A nova
configuragdo usa o servigo de diretorio existente para definir a divisa logica das instalagdes de
cliente baseadas em usuario e em computador.

O assistente orienta vocé através do processo de sele¢do do servigo de diretorio e dos contextos em
que residem as contas de cliente atuais e futuras.

Além disso, o assistente permite sincronizar as entradas de diretdrio incluidas na nova configuragéo.
Essa sincronizacao ¢ executada em segundo plano para que vocé possa comegar a usar
imediatamente sua nova configuracao.

Depois que vocé instalar o ZENworks Endpoint Security Management, o Assistente de Nova
Configuragdo de Servigo de Diretorio sera exibido automaticamente. Para obter mais informagdes
sobre como criar e configurar o servigo de diretorio, consulte “Configurando o servico de diretério”
no Guia de Administra¢ao do ZENworks Endpoint Security Management.

7.2 Iniciando o console

Para abrir a janela de login do Console de Gerenciamento, clique em Iniciar > Todos os Programas
> Novell > Console de Gerenciamento do ESM > Console de Gerenciamento.

Para efetuar login no Console de Gerenciamento, digite o nome e a senha do administrador. Antes de
digitar o nome de usudrio e a senha, vocé deve estabelecer conexdo com o dominio do servigo de
diretorio. (Consulte a Se¢do 7.2.1, “Adicionando servi¢os do eDirectory” na pagina 47.) O nome
fornecido deve ser o nome de um usuario do dominio do Servigo de Gerenciamento.
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Figura 7-5 Login no Console de Gerenciamento do ZENworks Endpoint Security Management

E, ESM Management Console

Insira suas credenciais, selecione uma configurago & autentique para o servico de dirstario.

Nome de ususrio: | |

Senha | |

Domirio; [testotz4 ~|

Authentication method: | Negotiste "|

Configuragies do Servigo de Diretdrio

Configuragio:

535160 v

ol Cancelar

7.2.1 Adicionando servigos do eDirectory

1 Na tela de login, clique no botdo Opg¢des para exibir a janela Configuracdo.

Figura 7-6 Autentica¢do de Diretorios

B Configuragao

IFfiaiestivhifai Programasso Configuracies do Servico de Diretéiia
¥ Autenticando Dietérios
SincronizagEo de Servigo

Nome Tipo de Servigo:
NESEE Microsoft Active Directory

@ assistente de Nova Configuragan do Servico de Diretdrio do ESM FEX

@, ESM Management Console

Connect to Server

Especifique as infomagGies necessarias para o Assistente de Configurago do Servico de Diretéiio se conectar a um servidor &
eneoutar operagdes duante a configuiagio,

Insita 0 nome DNS ou o enderego IP do servider de diretdrios.

Homede [ | [ Brocurer

Insira a porta usada para conectar ao servidor de dietéiic

S R —

[] Habilite a criptograia para esta sess3o usanda Kerberos/NTLM

Clique em Avangar para continuar o Configuiag3o do Servigo de Diretéiio

2 Digite um nome amigavel para o Servigo de Diretério e selecione eDirectory na lista suspensa
Tipo de Servigo.

3 No campo Host/DN, especifique o endereco IP do servidor eDirectory e o nome de arvore sob a
arvore Dominio.

4 Marque a opgao Disponivel para Autenticagdo do Usudrio para mostrar o dominio no menu
suspenso de login.

5 Desmarque Autenticagdo Segura nas opgdes de Conexdo de Servigo.
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6 Especifique o nome da Conta usando o formato LDAP. Por exemplo, em
"cn=admin,o=acmeserver", cn é o usuario € o € o objeto em que a conta do usuario esta
armazenada.

7 Especifique a senha da conta.

Observa o: A senha deve ser configurada para ndo expirar e a conta nunca deve ser
desabilitada.

8 Clique em Testar para verificar a comunicagdo com o servigo de diretorio. Se a comunicagio
ndo puder ser estabelecida, o usuario sera notificado do erro. Qualquer informagio imprecisa
sera corrigida, quando possivel, pela interface durante o teste.

Figura 7-7 Tela Diretorio Concluido

[Z¥ Infia-estutura e Prog 2 L iies do Servigo de Diretdrio
Zf Autenticando Diretdrios

[E¥ Sincionizagso de Servigo

Home
ig] 5535160 Micrasoft Active Directary

sistente de Nova Configuracdo do Servico de Diretdrio do ESM

E, ESM Management Console

Connect te Server

Especifique s infoimagGes necessarias para o Assistente de Configurag3o do Servigo de Diretério se conectar aum servidor
executar operagdes duante a configuiagio,

Insita 0 nome DNS ou o enderega IP do servidor de diretdrios.

Nomede  [123.456.783.10 | [ Procurar
Insita a porta usarda para conectar ao servidor de dietério
L Fota 268

[] Habilite & criptografia para esta sessi usando Kerberas/NTLM.

Clique em Avangar para continuar o Configurag3o do Servigo de Diretério

Vokar | [ Avangap | [ Concelar |

A

9 Clique em Gravar para adicionar esse servi¢o de diretorio ao banco de dados e, em seguida,
clique em Novo para adicionar outro servi¢o de diretdrio ao banco de dados.

10 Clique em OK ou em Cancelar para sair da janela Configuracdo e retornar a tela de login.

Consulte o Guia de Administra¢dao do ZENworks Endpoint Security Management para obter
informacgdes sobre como configurar a escuta para servigos de diretorio adicionais, incluindo os
servicos do Active Directory e de Dominios NT suportados.

7.2.2 Definindo as configuracdes de permissao do Console de
Gerenciamento

A opgéo Permissoes esta localizada no menu Ferramentas do Console de Gerenciamento. Essa
opedo so pode ser acessada pelo administrador principal do Servigo de Gerenciamento e pelos
usuarios que receberam permissdes de acesso desse administrador. Esse controle ndo esta disponivel
quando o Console de Gerenciamento Independente ¢ executado. Consulte o Capitulo 11, “Instalagdo
ndo gerenciada do ZENworks Endpoint Security Management” na pagina 75 para obter mais
detalhes.
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As configuragdes de permissdo definem qual usuario ou grupo de usuarios terdo permissdo para
acessar o Console de Gerenciamento, Publicar Politicas ¢ Mudar Configura¢des de Permissdo.

Durante a instalacdo do Servidor de Gerenciamento, o nome de um administrador ou de uma Conta
de Recurso ¢ digitado no formulario de configurag@o. Depois que um teste ¢ realizado com €xito e as
informag¢des do usudrio sdo gravadas, as permissdes sdo concedidas automaticamente a esse usuario.

Ap6s a instalagdo do Console de Gerenciamento, todos os grupos de usudrios do dominio receberdo
permissao total. O usudrio do recurso deve remover as permissoes de todos os grupos e usuarios,
exceto daqueles que devem ter acesso. O usuario do recurso pode configurar permissdes adicionais
para os usuarios indicados. Estes s@o os resultados das permissoes concedidas:

¢ Acesso ao Console de Gerenciamento: O usudrio pode ver politicas e componentes, €
também editar politicas existentes. Os usudrios que receberam apenas esse privilégio nao
poderdo adicionar nem apagar politicas, e as op¢des de publicagdo e de permissdes estardo
indisponiveis.

¢ Publicar Politica: O usudrio s6 pode publicar politicas para outros usuarios e grupos
designados.

¢ Mudar Permissio: O usuario pode acessar e mudar configura¢des de permissdo de outros
usudrios ja definidos ou conceder permissdes a novos usuarios.

¢ Criar Politicas: O usudrio pode criar novas politicas no Console de Gerenciamento.

¢ Apagar politicas: O usudrio pode apagar qualquer politica do Console de Gerenciamento.

Observa o: Por motivos de seguranca, somente o usuario do recurso ou alguns poucos
administradores devem ter as permissdes Mudar Permissao e Apagar Politicas.

As se¢Oes a seguir contém mais informagdes:

¢ “Configurando permissoes administrativas” na pagina 49

¢ “Definindo as Configuracdes de Publicar Para” na pagina 51
Configurando permissdes administrativas

1 Clique em Ferramentas > Permissdes.

Os grupos associados a este dominio sao mostrados.
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Figura 7-8 Janela Configuragoes de Permissdo do Console de Gerenciamento

~
! . . [~
AL Permissions

Publish To Settings

Manageme Publish Change Create Delete
Organizations Access Policy Permission Policies Policies

a Adminigtrator [corpdomain]
8 Administrators [corpdomain]

@ Domain Adming [corpdamain
@1 Domain Users [corpdomain]
8 Enterprize Admins [corpdom
@ Group Policy Creator Dwniers
8 Schema Adming [corpdomain]
8 Users [copdomain]

HEEEEEEE
OooOoOooo®
OooOoOooo®
OooOoOooo®
OooOoOooo®

LCloze | Add | Bemove |

Observa o: Por padrdo, sdo concedidas permissdes totais a todos os grupos no Console de
Gerenciamento. Os administradores devem desmarcar imediatamente qualquer e todas as
tarefas de politica de grupos ndo-autorizados. Para remover o acesso ao console, basta
desmarcar essa permissao.

2 (Opcional) Para carregar usuarios e novos grupos nessa lista:

2a Clique no botdo Adicionar, na parte inferior da tela, para exibir a tabela Organizagao.

Figura 7-9 Tabela Organizagdo de Configuragdes de Permissdo

AL OrganizationSelect

User/Groups

Organizations

Qﬂ corpdaomain

a Administrator

a Directar-1T

a domainadmin
#, trodd

a jqpublic

£ Builtin

8 corpdomain

&1 Domain Users
8 Enterprise Admins
84 Group Policy Creator Qwners
8 Schema Admins

81 Users

ok | LCancel |

2b Seclecione os usudarios e os grupos apropriados na lista. Use a tecla Ctrl ou Shift para
selecionar varios usuarios.

2c¢ Depois de selecionar todos os usuarios e grupos, clique no botdo OK para adiciona-los a
grade do formulario Permissoes.

3 Atribua permissdes aos usuarios e grupos disponiveis.
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Para remover um usuario ou um grupo escolhido, selecione o nome correspondente e, em seguida,
clique em Remover.
Definindo as Configuragdes de Publicar Para

Os usudrios e os grupos que tiverem a opgdo Publicar Politica marcada deverdo ser usudrios ou
grupos designados para publicacdo. Para definir as Configura¢des de Publicar Para:

1 Clique na guia Configuragées de Publicar Para.
2 Na lista suspensa, selecione os usuarios e 0os grupos que receberam a permissdo Publicar.

Figura 7-10 Configuragoes de Publicar Para
AL Permissions

Administrative Permissions | Publish To Settings

Adminiztrator | j
Adminigtrator [corpdomain] ]

LCloze | Add | Bemove |

3 Para designar usuarios e grupos e esse usuario ou grupo:
3a Clique no botao Adicionar, na parte inferior da tela, para exibir a tabela Organizagio.

3b Selecione os usuarios e os grupos apropriados na lista. Use as teclas Ctrl e Shift para
selecionar varios usuarios.

3¢ Quando todos os usuarios ou grupos tiverem sido selecionados, clique no botao OK.
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Figura 7-11 Lista Publicar Para

A% Permissions

Administrative Permissions | Publish To Settings

Adrminiztrator |Administrator [corpdamain] j

UseriGroups
Organizations
Qﬂ corpdomain [SYSTERM]

8 Administrators [corpdomain]

@1 Domain Admins [corpdomain]

@ Domain Users [corpdomain]

8 Enterprize Admins [corpdomain]

@ Group Policy Creator Dwners [corpdomain]
@ Schema Admins [corpdomain]

£ Users [corpdomain]

LCloze Add | Bemove |

Para remover um usudrio ou um grupo escolhido, selecione o nome correspondente na lista e, em
seguida, clique em Remover.

As configuragdes de permissdo sdo implementadas imediatamente. Dessa forma, o administrador s6
precisara clicar em Fechar e aceitar as mudangas para retornar ao editor.

Quando um novo servigo de diretdrio € adicionado, a Conta de Recurso recebe configuragdes de

permissdo totais, conforme descrito anteriormente.

7.2.3 Publicando uma politica

Para publicar uma politica de seguranga com as configuragdes padrao:

Clique em Criar Nova Politica.
Dé um nome para a politica e, em seguida, clique em Criar.

Grave a politica e clique na guia Publicar.

A WODN -

Como os usuarios do Endpoint Security Client devem registrar entrada para serem exibidos na
arvore, vocé deve selecionar o topo da arvore a esquerda e, em seguida, clicar duas vezes para
preencher o campo de publicagdo com todos os usuarios e grupos atuais.

5 Clique em Publicar para enviar a politica para o Servigo de Distribui¢do de Politica.
A politica gerada dessa maneira tem as seguintes caracteristicas:

¢ Uma localizagdo nica (Desconhecida) € criada.

¢ Unidades de CD/DVD ROM sdo permitidas.

+ Dispositivos de armazenamento removiveis sdo permitidos.

¢ Todas as portas de comunicagd@o (incluindo Wi-Fi) sdo permitidas.

+ A Configuragédo de Firewall Tudo Adaptavel (todo o trafego de saida que passar pelas portas de
rede ¢ permitido; todo o trafego de entrada ndo solicitado que passar pelas portas de rede ¢
proibido) € incluida.
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Para obter informagdes sobre como criar uma politica de seguranca mais robusta, consulte o Guia de
Administra¢ao do ZENworks Endpoint Security Management.

Continue na Capitulo 8, “Executando a instala¢do do Client Location Assurance Service” na

pagina 55.

7.3 Instalando o Leitor USB

O Leitor USB da Novell ¢ fornecido no pacote de instalacdo. Ele ajuda o administrador na criagéo
de listas de dispositivos USB permitidos.

Para instalar o leitor:

Clique em Instalar para iniciar a instalagao.
Na tela de boas-vindas, clique em Avang¢ar para continuar.

Aceite o contrato de licenca e clique em Avangar.

A WON =

Na tela de informagoes do cliente, especifique as informagdes da organizagdo e o nome de
usuario apropriados e determine se o acesso ao software deve ser permitido a qualquer pessoa
neste computador ou apenas ao usudrio especificado.

5 Clique em Instalar.

6 Clique em Concluir.

Para obter mais informagdes sobre como usar o Leitor USB, consulte o Guia de Administra¢do do
ZENworks Endpoint Security Management.
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Executando a instalacao do Client
Location Assurance Service

Este servidor s6 devera ficar acessivel quando o usuario entrar em um ambiente de rede controlado,
para garantir que ele esteja realmente no ambiente identificado pelo ZENworks® Security Client.
Instrugdes sobre configuragdes de failover e redundéancias podem ser encontradas a seguir. Se
desejar, vocé podera optar por implantar o CLAS (Client Location Assurance Service) no mesmo
servidor que hospeda a Instalagdo de Servidor Unico ou a instalagio do Servigo de Gerenciamento
de vérios servidores.

Instale o CLAS em um servidor que os pontos de extremidade s6 conseguirdo detectar quando
estiverem em um ambiente de rede que exija verificagdo criptografica.

A implantag@o do CLAS em um PDC (Primary Domain Controller - Controlador de Dominio
Primario) ndo ¢ suportada por razdes de segurancga e funcionalidade.

Observa o: E recomendado que o Servidor SSI seja configurado (reforgado) para desativar todos os
aplicativos, servigos, contas ¢ outras op¢des desnecessarias para a funcionalidade destinada do
servidor. As etapas envolvidas dependem das especificagdes do ambiente local e, portanto, ndo
podem ser descritas antecipadamente. Os administradores sdo avisados para consultar a se¢do
apropriada da pagina da Web de seguranca Microsoft TechNet (http://www.microsoft.com/technet/
security/default.mspx). Recomendag¢des adicionais de controle de acesso sdao fornecidas no Guia de
Administra¢do do ZENworks Endpoint Security Management.

Para restringir o acesso a maquinas confiaveis, configure o diretorio virtual e o IIS para ter ACLs.
Consulte os artigos a seguir:

+ Granting and Denying Access to Computers (Concedendo e negando o acesso a computadores)
(http://www.microsoft.com/technet/prodtechnol/windows2000serv/default.mspx)

+ Restrict Site Access by IP Address or Domain Name (Restringir o acesso a site por enderego IP
ou nome de dominio) (http://support.microsoft.com/default.aspx?scid=kb%3BEN-
US%3BQ324066)

¢ IS FAQ: 2000 IP address and domain name restrictions (FAQ do IIS: Restrigdes de endereco
IP 2000 e nome de dominio) (http://www.iisfaq.com/default.aspx?View=A136&P=109)

+ Working With IIS Packet Filtering (Trabalhando com filtragem de pacotes do IIS) (http://
www. 1 5seconds.com/issue/011227.htm)

Por motivos de seguranga, ¢ altamente recomendavel que as seguintes pastas padrdo sejam
removidas de qualquer instalagdo do IIS:

¢ IISHelp
¢ IISAdmin
¢ Scripts

¢ Impressoras

Também recomendamos o uso da ferramenta IIS Lockdown Tool 2.1 disponivel em microsoft.com
(http://www.microsoft.com/technet/security/tools/locktool.mspx).
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A versdo 2.1 ¢ orientada por gabaritos fornecidos para os principais produtos Microsoft dependentes
do IIS. Selecione o gabarito que melhor corresponda a fungdo deste servidor. Em caso de divida, o
gabarito de servidor Web Dinamico ¢ recomendado.

Antes de iniciar a instalaggo, verifique se os seguintes pré-requisitos sdo atendidos:

O Verifique a resolucdo de nome do servidor MS (Servigo de Gerenciamento) para DS (Servico
de Distribuicao de Politica): confirme se o computador de destino em que o MS esta instalado
pode realizar ping no nome do servidor DS (NETBIOS se o DS for configurado dentro do
firewall de rede ou FQDN se for instalado fora, na DMZ).

U Habilite ou instale o IIS (Servigos de Informacdes da Internet) da Microsoft e verifique se o
ASP.NET esta habilitado.

Importante: Nao marque a caixa de selecdo Exigir canal de seguranga (SSL) na pagina
Comunicagdes de Seguranga. (No utilitario Gerenciamento do Computador da Microsoft,
expanda Servigos e Aplicativos > expanda Gerenciador dos Servigos de Informagoes da
Internet (ISS) > expanda Sites > clique o botdo direito do mouse em Site Padrdo > clique em
Propriedades > clique na guia Seguranca de Diretorio > clique no botdo Editar na caixa de
grupo Comunicagdes de seguranga.) A habilitagdo dessa op¢ao interrompe a comunicagio entre
o servidor e o cliente ZENworks Endpoint Security Management no ponto de extremidade.

Clique em Instalagdo do Client Location Assurance Service no menu da interface de Instalagdo. A
instalagdo do CLAS ¢ iniciada.

Na inicializacdo, o programa de instalacdo verifica se todos os softwares necessarios estao presentes
no servidor. Se algum software estiver ausente, ele sera instalado automaticamente antes que a
instalac@o prossiga para a tela de boas-vindas (talvez seja necessario aceitar os contratos de licenga
dos softwares adicionais). Se 0o MDAC (Microsoft Data Access Components) 2.8 ndo estiver
instalado, o servidor devera ser reinicializado apds instalacdo desse recurso e antes da conclusdo da
instalacdo do ZENworks Endpoint Security Management. Se vocé estiver usando o Windows 2003
Server, o ASP.NET 2.0 sera configurado para ser executado pelo programa de instalagdo.

8.1 Etapas de instalacao

Para instalar o CLAS e gerar uma chave de licenga:

1 Clique em Avangar na tela de boas-vindas para continuar.
2 Aceite o Contrato de Licenga e clique em Avangar.

3 A instalagdo copiara os arquivos para o diretorio padrdo: \Arquivos de
Programas\Novell\ESM CLAS.

4 A instala¢do do Client Location Assurance Service gera duas chaves: a privatekey (chave
privada) e a publickey (chave ptblica). O arquivo publickey pode ser armazenado na area de
trabalho ou em um diretério diferente. Se vocé quiser armazenar o arquivo publickey em um
diretorio diferente, clique em Sim e procure a pasta desejada. Clique em Ndo para aceitar o
padrdo e armazenar o arquivo publickey com o arquivo privatekey.

5 Clique em Concluir para fechar o programa de instalagéo.

A chave publica deve ser acessivel ao Servico de Gerenciamento.
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8.2 Instalacoes de failover do CLAS

Varias iteragcdes do CLAS podem ser instaladas em servidores por toda a empresa para proteger
criptograficamente varios locais da empresa ou assegurar que, caso o servidor CLAS principal fique
inativo, o local possa permanecer protegido.

No segundo caso, a chave privada ¢ localizada com base no URL, ndo no endereco IP. Assim, um
bloco de servidores pode ser configurado para compartilhar um unico URL. O CLAS pode ser
instalado em um tnico servidor e, em seguida, a imagem desse servidor pode ser copiada para cada
servidor adicional. O CLAS também pode ser instalado em cada servidor separadamente; as chaves
privada e publica serdo copiadas para os outros servidores. Todos os servidores de um bloco de
URLSs devem ter as mesmas chaves privada e publica.

8.3 Transferindo a chave publica para o servico
de gerenciamento

Depois de concluida a instalago, a chave publica gerada, que ¢ transferida pela politica de
segurancga para o Endpoint Security Client, sera armazenada no diretério \Arquivos de
Programas\Novell\Novell ESM CLAS no servidor. A chave publica ¢ identificada pelo
nome de arquivo publickey. Esse nome de arquivo pode ser alterado para qualquer outro
desejado.

O arquivo publickey deve ser copiado e transferido para o Servigo de Gerenciamento (qualquer
lugar do servigo). Isso permite que o Console de Gerenciamento acesse ¢ distribua a chave para
todos os Endpoint Security Clients por meio de uma politica de seguranga. O arquivo publickey
também pode ser carregado em um PC que esteja executando um Console de Gerenciamento do
ZENworks Endpoint Security Management.

Continue na Capitulo 9, “Instalagdo do Endpoint Security Client 3.5” na pagina 59.
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Instalacao do Endpoint Security
Client 3.5

Use o Novell ZENworks Endpoint Security Client 3.5 para clientes Windows XP (SP1 e SP2) e
Windows 2000 SP4. No menu da interface de Instalagéo, clique no programa de instala¢ao
apropriado do ZENworks Security Client. A instalagdo do Endpoint Security Client é iniciada. As
paginas a seguir descrevem o processo de instalagdo Basica e MSI.

+ A Instalacdo Basica instala o Endpoint Security Client 3.5 apenas na maquina atual.

+ A Instalagdo MSI inicia o programa de instalagdo no modo Administrativo (/a) e cria um
Pacote MSI do software. Em seguida, esse pacote pode ser aplicado ou de outra forma
disponibilizado em um local de rede especificado, com as entradas de usuario necessarias pré-
configuradas. Isso permite que usudrios individuais instalem o software com os valores de
servidor predefinidos.

9.1 Instalacao Basica do Endpoint Security
Client 3.5
Esse procedimento instala o Endpoint Security Client 3.5 apenas na maquina atual.

Verifique se todos os patches de seguranga do software antivirus e da Microsoft estdo instalados e
atualizados.

Instale os Certificados Raiz SSL do Servigo de Gerenciamento na maquina local (ESM-MS . cer ou
o certificado corporativo).

Observa o: Recomendamos que o software antivirus/spyware que esteja interagindo com as
fungdes de registro validas seja encerrado durante a instalagdo do Endpoint Security Client 3.5.

1 Clique em Avangar na tela de boas-vindas para continuar.
2 Aceite o Contrato de Licenga e clique em Avangar.

3 Digite uma senha de instalaggo. Isso impede que o usuario desinstale o Endpoint Security
Client 3.5 em Adicionar ou Remover Programas (recomendavel).
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Figura 9-1 Senha de desinstala¢do

1 ZENworks Security Client - Instal(Shield Wizard
Senha de desinstalacao “
Requer uma serha para desinstalar o ZEMwarks Security Client? £ .'

Se vocé ndao adicionar uma senha de desinstalagda, os usudrios ndo serdo solicitadas a inserirem uma
senha para desinstalar o ZEMworks Security Client. Se vocg inserir uma senha aqui, anote-a, pois ela
serd necessaria para desinstalar o ZEMworks Security Client,

(%) Requer uma senha de desinstalacio

()M&0 requer uma senha de desinstalacgo

Digite a senha de desintalacio: Canfirme a senha de desinstalacio:

o ||

[ < Wolkar H Avangar = ][ Cancelar

4 Selecione como as politicas serdo recebidas (do Servigo de Distribuig¢do para clientes
gerenciados ou recuperados localmente para uma configuragdo nao gerenciada [consulte
Capitulo 11, “Instalac@o ndo gerenciada do ZENworks Endpoint Security Management” na
pagina 75 para obter detalhes sobre configuracdo nao gerenciada]).

Figura 9-2 Configuragdes de gerenciamento

1) ZENworks Security Client - Instal(Shield Wizard
Gerenciado centralmente ou ndo gerenciado? 1
O ZEMworks Security Client serd gerenciado centralmente {obkém politicas de um = -
servidor) ou ndo gerenciado {importa polticas de arguivos)? ‘

Selecione *Mio conectado a servidores ESM” se estiver recebendo suas politicas
localmente (importando as politicas de arguivos),

() gerenciado por servidores do ESM

flao conectada a servidores ESM (paliticas recebidas coma
Arauives)

< Waltar H Awancar = ][ Cancelar

5 Especifique as informagdes do Servigo de Gerenciamento.

6 Determine se as politicas devem ser recebidas para usuarios ou para a maquina (politicas
baseadas em maquina).
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Figura 9-3 Politicas baseadas em usudario ou em maquina

15 ZENworks Security Client - InstaltShield Wizard

Selecione o tipo de politica {Usuario ou Computador):

Selerione se o ponta final & obter Paliticas com base em usuério ou uma Palitica
com base em computador,

@_Poll'tica EBaseada em Usuario {cada usuario tem sua propria
nollical

(@) Paolttica Baseada em Computador {(uma palitica para todos os
UsUArios)

< Waltar " Awancar = ] [ Cancelar

7 Clique em Instalar.

Apos a instalagdo do software, o usuario sera solicitado a reiniciar a maquina.

Observa o: Como alternativa, antes de executar a instalagdo, vocé podera copiar o certificado do
Servico de Gerenciamento em um pasta co-localizada com o arquivo setup.exe. Esse
procedimento instala automaticamente o certificado na maquina (por exemplo, para todos os
usuarios). Esse processo também pode ser executado com o arquivo dat da licenca da Novell.

9.2 Instalacao MSI

Esse procedimento cria um Pacote MSI para o Endpoint Security Client 3.5. Esse pacote é usado por
um administrador do sistema para publicar a instalagdo para um grupo de usuarios por meio de uma
politica do Active Directory ou de outros métodos de distribui¢do de software.

Para criar o pacote MSI:

Se vocé estiver executando a instalago a partir do CD ou do programa de instalagdo master ISO e
ndo pretender executar nenhuma variavel de linha de comando (consulte a Se¢ao 9.2.1, “Variaveis
de linha de comando” na pagina 64):

1 Insira o CD e aguarde o programa de instalagdo master ser iniciado.

2 Clique em Instalagdo do Produto.

3 Clique em Security Client.

4 Clique em Criar Pacote MSI do ZSC.
Se estiver usando apenas o arquivo setup . exe para a instalacdo (o executavel pode ser
encontrado no CD em D: \ESM32\ZSC) ), comece da seguinte maneira:

1 Clique o botdo direito do mouse no arquivo setup.exe.

2 Selecione Criar Atalho.

3 Clique o botdo direito do mouse no atalho e, em seguida, clique em Propriedades.

4 No fim do campo Destino, depois das aspas, insira um espago ¢ digite /a.
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Por exemplo: "C:\Documents and Settings\euser\Desktop\CL-Release-
3.2.455\setup.exe" /a

Diversas varidveis de linha de comando estdo disponiveis para a instalagdo do MSI. Consulte a
Secdo 9.2.1, “Varidveis de linha de comando” na pagina 64 para obter mais detalhes.

5 Clique em OK.

6 Clique duas vezes no atalho para iniciar o programa de instalagdo MSI.
Quando a instalagao for iniciada:

Clique em PROXIMO na tela de boas-vindas para continuar.
Aceite o Contrato de Licenca e clique em Avangar.

Selecione se uma senha de desinstalagdo ¢ exigida (recomendado) e digite a senha.

A WODN =

Selecione como as politicas serdo recebidas (do Servigo de Distribui¢do para clientes
gerenciados, recuperadas localmente para uma configuracao nido gerenciada). Se a
configuragdo gerenciada for selecionada:

+ Especifique as informagdes do Servigo de Gerenciamento (nome FQDN ou NETBIOS,
dependendo do que foi inserido na instala¢do do Servigo de Gerenciamento).

+ Determine se as politicas serdo baseadas em usudrio ou em maquina.

5 (Opcional) Se desejar ser notificado caso ocorram falhas na instalagdo, especifique um
endere¢o de e-mail no campo fornecido.

6 Especifique a localizagdo de rede na qual a imagem MSI sera criada ou clique no botdo Mudar
para procurar essa localizacao.

Figura 9-4 Selecione Local de Rede para Imagem MSI.

75! ZENworks Security Client - InstallShield Wizard =)Ed

Metwork Location

Spedfy a network location for the server image of the product. "
Enter the network location or click Change to browse to a location, Click Install to create a
server image of ZEMNworks Security Client at the specified netwaork location ar click Cancel
to exit the wizard,
Metwork location:

|H:'|I

< Back |E Install i [ Canicel

7 Clique em Instalar para criar a imagem MSI.

8 Procure a imagem MSI criada e abra a pasta "\Arquivos de
programa\Novell\ZENworks Security Client\".

9 Copie o certificado SSL do Servigo de Gerenciamento (ESM-MS . cer ou o certificado
corporativo) e a Chave de Licenca da Novell para essa pasta, substituindo os arquivos padrao
de 0 KB existentes na pasta. O certificado SSL do ESM-MS esté disponivel na pasta
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ZENworks Endpoint Security Management Setup Files. A chave de licenca é
enviada por e-mail separadamente (se vocé estiver usando uma versao de avaliagdo de 30 dias,
nenhuma chave de licenga sera necessaria nesse momento).

Figura 9-5 Substituir os arquivos padrdo no pacote MSI

7 C:vArquives de programasiNovell'ZENworks Security Client

Arquivo  Editar

o-©

Exibir  Favoritos

lﬁ ﬁ‘ ﬁ( /:\J H

Ferramentas

Ajuda

5 X ¥ [@-

Endereco |E| Cilarquivos de programasiMovellZENworks Security Client

STEngRule.dil
3.5.0.144
STEngRule Module

~STEngTrmp, SEN

Transforms

clienthelp.chm

STEngShieldState. dl
3.5.0.144
STEngShieldState Module

Arquiva SEN — Arquiva compilado da Ajuda e...
OKE = FIYEKE
| Deskbop.ini ESM-MS.CER
sy Parmetros de configuracdo g Certificadn de sequranga
" 1ke 0KE
| License.Dat policy .sen
H Arguivo DAT Arguivo SEM
= OKE OKE
p policyServices3.dll p L STCapt.dl
.'A-,ﬁ 3.5.0,144 .A-.P 3.5.0,144
Senforce Technologies Policy ... STCapt Module
wr  STEngine.exe p By STEngLocation.dll
1 ‘; STEngine Module .A-.P 350,144
—= Senforce Technologies, Inc, STEngLocation Madule
a

skfidll stfsfd.sys
3.5.0.144 Arguivo de siskema
STFI Module S3KE

stpatpi.exe P ﬁ
T Rl -

STResLoader.dll
S nna

v}

Para definir o pacote MSI a ser aplicado a grupos de usuarios como uma Politica de Grupo:

1 Abra Ferramentas Administrativas - Usudrios e Computadores do Active Directory e, em

seguida, abra Dominio Raiz ou Propriedades da OU.

Figura 9-6 Abra Propriedades em Dominio Raiz ou OU.

ctive Directory Users and Computers 10l x|
J@ Console  Window  Help | = |ﬁ'|ﬂ|
Jacon vow || & » | Bm FRE 2 2B YEo |
Tree I STQA. senforce.com 9 objects
Active Direckary L Marme | Type | Descripkion
B- 5 i Delegate Contral... ain
i Default container for upgr...
e b D ional ... Default container for new ...
Connect ko Domain Controller. .. I Default container for secu...
Operations Masters, .. jonal ...
ional ...
Mt ¥ lional ...
All Tasks L |
D s View v Default container for upgr...
Mew Window From Here
Refresh
Export List. ..
K1
Opens property she Help |
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2 Clique na guia Politica de Grupo e em Editar.
3 Adicione o Pacote MSI a Configuragdo do Computador.

Figura 9-7 Selecione o pacote MSI a ser adicionado.

J Ackion  Yiew |J &=

| \ersion | Deployment skate | Auto-inskall | Upgrade T

Tres I

E Diefault Domain Policy [
=] @ Computer Configur
=1 Software Settir Lk I Deskiop j & [ ok -
g Softwars i
22 Windows Settic
: (L1 Adriristrative "
EQ User Configuration
D Software Settir
- Windows Setkir
-2 Administrative |

[Zgry Documerts
L3 by Computer

File name: ISenlnrce Security Client j Open I
Files of type: Iw’indows Installer packages [~.msi] ﬂ Cancel |

4 | v/

9.2.1 Variaveis de linha de comando

Opcdes de variaveis de linha de comando estdo disponiveis para a instalagdo MSI. Essas varidveis
devem ser definidas no atalho executdvel configurado para ser executado no modo de administrador.
Para usar uma variavel, a seguinte linha de comando deve ser digitada no atalho MSI:

“...\setup.exe” /a /V"varidveis". Digite qualquer um dos comandos a seguir entre
aspas. Separe diversas variaveis com um inico espago.

Exemplo: setup.exe /a /V"STDRV=stateful STBGL=1" cria um pacote MSI em que o
Endpoint Security Client 3.5 serd inicializado em Todos com Informagdes de Estado com o uso
obrigatorio da lista de permissdes assegurado.

Observa o: Reinicializar com informagdes de estado pode causar alguns problemas de
interoperabilidade (atrasos de endere¢o DHCP, problemas de interoperabilidade da rede da Novell,
etc.).

As seguintes varidveis de linha de comando estdo disponiveis:
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Tabela 9-1 Variaveis de linha de comando

Variavel de linha de
comando

Descrigao

Notas

STDRV=stateful

/gn

STRBR=ReallySuppress

STBGL=1

STUPGRADE=1

STUNINSTALL=1

STUIP="a senha”

STNMS="Nome do MS”

POLICYTYPE=1

POLICYTYPE=2

STVA="Nome do
adaptador”

Driver NDIS all stateful no momento
da inicializagao.

Instalacéo silenciosa.

Nenhuma reinicializagéo apos
conclusao da instalagéo.

A aplicagao do uso obrigatério da
lista de permissdes exata no controle
de aplicativo.

Faz upgrade do Endpoint Security
Client 3.5.

Desinstala o Endpoint Security Client
3.5.

Desinstala com senha.

Muda o nome do Servigo de
Gerenciamento.

Muda o Endpoint Security Client 3.5

para politicas baseadas em maquina.

Muda o Endpoint Security Client 3.5
para politicas baseadas em usuario.

Adiciona o adaptador virtual.

Muda o estado padréo do driver
NDIS de Tudo Aberto para Todos
com Informagdes de Estado,
permitindo o trafego total da rede no
momento da inicializagéo, até que o
Endpoint Security Client 3.5 tenha
determinado sua localizagao.

Use para suprimir o processo de
Instalagédo MSI tipico. O Endpoint
Security Client 3.5 sera ativado na
préxima reinicializagdo do usuario.

A aplicacdo do uso obrigatdrio da
segurancga e a autodefesa do cliente
nao estardo completamente
funcionais até que a primeira
reinicializagéo seja realizada.

Uma politica DEVE ser criada para
identificar o aplicativo na lista de
permissdes e distribuida com essa
politica.

Use para fazer upgrade do Endpoint
Security Client 3.5.

Use para desinstalar o Endpoint
Security Client 3.5.

Use quando uma senha de
desinstalagéo estiver ativa.

Muda o nome do Servigo de
Gerenciamento do Endpoint Security
Client 3.5.

Use para mudar Endpoint Security
Clients instalados pelo MSI para
aceitar politicas baseadas em
maquina, em vez de politicas
baseadas em usuario.

Use para mudar Endpoint Security
Clients instalados pelo MSI para
aceitar politicas baseadas em
usuario, em vez de politicas
baseadas em maquina.

Use para ativar o controle de politicas
com um adaptador virtual.
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Variavel de linha de

Descrigdo Notas
comando

/L*v c:\log.txt Ativa o registro. Use para ativar o registro na
instalagcdo. Caso contrario, isso
devera ser feito com as ferramentas
de Diagnésticos do Endpoint Security
Client. (Consulte o0 Manual do
Administrador.)

9.2.2 Distribuindo uma politica com o pacote MSI

A politica padrdo fornecida na instalagdo MSI pode ser substituida por uma politica configurada
pela empresa. Para aplicar uma politica especifica com a imagem MSI:

1 Crie uma politica para ser distribuida a todos os usuarios por meio do Console de
Gerenciamento. (Consulte o Guia de Administra¢do do ZENworks Endpoint Security
Management para obter detalhes sobre Cria¢ao de Politica.)

2 Exporte a politica e grave-a como policy.sen.

Observa o: Todas as politicas distribuidas dessa maneira (ndo gerenciadas) devem ser
denominadas policy. sen para que o Endpoint Security Client 3.5 as aceite. As politicas que
nao forem denominadas policy. sen ndo serdo implementadas pelo Endpoint Security
Client 3.5.

3 Abra a pasta para a qual a politica foi exportada e copie os arquivos policy.sene
setup.sen.

4 Procure a imagem MSI criada e abra a pasta "\Arquivos de
Programas\Novell\ZENworks Security Client\".

5 Cole os arquivos policy.sen e setup.sen na pasta. Isso substituira os arquivos
policy.sene setup.sen padrio.

9.2.3 Instalagao do usuario do Endpoint Security Client 3.5 a
partir do MSI

Quando o usuario se autenticar novamente no dominio (reinicializando a maquina), o pacote de
instalagdo do MSI sera executado antes do login. Depois que a instalagdo do MSI for concluida, a
maquina sera reinicializada e o usuario podera efetuar login. O Endpoint Security Client 3.5 esta
instalado e em execu¢do na maquina.

9.3 Executando o Endpoint Security Client 3.5

O Endpoint Security Client 3.5 é executado automaticamente na inicializagao do sistema. Para obter
mais informagdes sobre o Endpoint Security Client 3.5, consulte o Guia do Usudario do ZENworks
Endpoint Security Client 3.5.

O Guia do Usuario pode ser distribuido a todos os usuarios para ajuda-los a compreender melhor o
funcionamento de seu novo software de seguranca de ponto de extremidade.
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Instalacao do ZENworks Endpoint
Security Client 4.0

O Novell® ZENworks® Endpoint Security Client 4.0 ¢ uma versao cliente que suporta o Microsoft
Windows Vista com Support Pack 1 executado no modo de 32 bits e 0 Windows Server 2008
executado no modo de 32 bits. O Endpoint Security Client 4.0 usa o ZENworks Endpoint Security
Management 3.5 Server ¢ o Console de Gerenciamento. Agora vocé pode gerenciar o Windows XP
com o cliente 3.5 ¢ 0 Windows Vista com o cliente 4.0.

As paginas a seguir descrevem o processo de instalacdo Basica e MSI.
A Instalagdo Bésica instala o Endpoint Security Client 4.0 apenas na maquina atual.

A Instalacdo MSI inicia o programa de instalacdo no modo Administrativo (/a) e cria um pacote
MSI do software. Em seguida, esse pacote pode ser aplicado ou de outra forma disponibilizado em
um local de rede especificado, com as entradas de usuario necessarias pré-configuradas. Isso
permite que usuarios individuais instalem o software com valores de servidor predefinidos.

¢ Secdo 10.1, “Instalag@o Basica do Endpoint Security Client 4.0” na pagina 67
+ Secdo 10.2, “Instalacado MSI” na pagina 70
¢ Secao 10.3, “Executando o Endpoint Security Client 4.0” na pagina 74

+ Sec¢do 10.4, “Recursos ndo suportados no Endpoint Security Client 4.0” na pagina 74

10.1 Instalacao Basica do Endpoint Security
Client 4.0

Esse procedimento instala 0 ZENworks Endpoint Security Client 4.0 apenas na maquina atual.

Antes de comecgar:

+ Verifique se todos os patches de seguranca do software antivirus e da Microsoft estdo
instalados e atualizados. O software Endpoint Security Client 4.0 pode ser instalado no
Windows Vista Support Pack 1 e no Windows Server 2008, ambos executados no modo de 32
bits.

+ A Novell recomenda que o software antivirus/spyware que esteja interagindo com as fungdes
de registro validas seja encerrado durante a instalagdo do Endpoint Security Client 4.0.

¢ O Endpoint Security Client Gerenciado requer comunicagdo SSL com o componente
ZENworks Endpoint Security Management Service. Se vocé tiver selecionado “certificados
auto-assinados” durante a instalacdo do Servico de Gerenciamento ou do Servidor Unico, o
ponto de extremidade que estiver executando o Security Client devera ter o certificado
instalado no contexto apropriado (de preferéncia no contexto do computador local).

Para fazer isso automaticamente, coloque o arquivo ESM-MS . cer na mesma pasta que o
arquivo Setup.exe do programa de instalacdo do Endpoint Security Client. Como
alternativa, voc€ pode copiar toda a pasta ESM Setup Files dainstalagdo do Servigo de
Gerenciamento (ou da instalagio do Servidor Unico) para a pasta que contém o arquivo
Setup.exe do programa de instalagdo do Endpoint Security Client (verifique se o arquivo
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ESM-MS.cert estd napasta ESM Setup Files ese onome dapastaéESM Setup
Files). Esse procedimento instala automaticamente o certificado na maquina (por exemplo,
para todos os usudrios). Esse processo também pode ser executado com o arquivo dat da
licenga da Novell.

No menu da interface de Instalagdo, selecione o diretorio do programa de instalagdo apropriado do
ZENworks Security Client.
1 Clique duas vezes em Setup .exe para iniciar o processo de instalagio.
2 Escolha o idioma da instalagdo e clique em OK.
Estas sdo as opg¢des de idioma:
¢ Chinés simplificado
¢ Chings tradicional
+ Inglés (padrio)
¢ Francés
+ Alemado
¢ [taliano
+ Japonés
+ Portugués
¢ Espanhol tradicional

3 O Endpoint Security Client 4.0 exige que vocé instale o Microsoft Web Services Enhancements
(WSE) 2.0 com Service Pack 3 e o Microsoft Visual C++ 2008 antes de instalar o cliente. Se o
processo de instalagdo ndo detectar esses componentes, a tela a seguir sera exibida. Clique em
Instalar para instalar esses requisitos.

4 Caso ainda ndo o tenha feito, desative os softwares antivirus e anti-spyware antes de clicar em
Avangar na tela de boas-vindas.

5 Aceite o Contrato de Licenga e clique em Avangar.

E milpuint Sowieity
Senha para Desinstalar o ZENworks Security Client '

Exigir uma Senha para desinstalar o ZENworks Security Client?

Se vocg nao adidonar uma senha de desinstalagdo, nenhuma senha sera solicdtada aos usuarios
guando eles desinstalarem o ZEMworks Security Client. Se vocé inserir uma senha aqui, faca uma
observacdo sobre isso, pois a senha sera exigida para desinstalar o ZEMworks Security Client.

(@) Exige uma senha de desinstalacio

() M3 exige uma senha de desinstalacio

Insira a senha de desinstalacdo: Confirme a senha de desinstalagdo:

InstallShield -

I < Voltar l[ Avancar = ][ Cancelar
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6 Selecione Requer uma senha de desinstalagdo. Isso impede que o usuario desinstale o Endpoint
Security Client 4.0 (recomendavel).

7 Adicione uma senha de desinstalagdo, confirme a senha e clique em Avangar.

Selecione o Tipo de Politica (Usuario ou Computador):

Selecione se o ponto de extremidade deve adotar Politicas Baseadas no Usuario ou uma
Puolitica Baseada no Computador,

(@ Politica Baseada no Usuario (Cada usudrio possui a sua propria politica)

() Politica Baseada no Computador {Uma politica para todos os usugrios)

Installshield

< Woltar ]l Avancar = II Cancelar

8 Selecione um tipo de politica (uma Politica Baseada em Usuario, em que cada usuario possui
uma politica individual, ou uma Politica Baseada em Computador, em que uma Unica politica é
utilizada para todos os usuarios). Clique em Avancar.

Observa o: Selecione Politica Baseada em Usuario se sua rede utilizar o eDirectory como
Servigo de Diretorio. O eDirectory ndo suporta politicas baseadas em computador.

Centralmente Gerenciado ou Nao Gerenciado?

0 ZEMwaorks Security Client serd centralmente gerendado
servidor) ou ndo gerendado (importa poﬁ:msdeml.!

Selecione "M3o estd conectado a servidores do ESM” se vocé estiver recebendo as
politicas localmente (importando as politicas de arquivos).

@ Gerendiado pelos servidores do ESM

() N3o conectado a servidores do ESM Avancar (politicas recebidas como arquivos)

Installshisld

<yoltar || Proximo> | [ cancelar
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9 Selecione o modo de recebimento das politicas — gerenciadas por meio de servidores ESM
para clientes gerenciados ou recuperadas localmente para uma configuragdo nao gerenciada
(independente). Clique em Avangar.

Para obter detalhes sobre instalagdes nao gerenciadas, consulte Capitulo 11, “Instalacdo nao
gerenciada do ZENworks Endpoint Security Management” na pagina 75.

10 (Opcional) Se tiver selecionado Gerenciado por servidores do ESM na Etapa 9, digite o nome
do servidor que suporta o Servigo de Gerenciamento.

O nome do servidor inserido deve ser igual ao nome de “Emitido para” fornecido no certificado
raiz confiavel usado no servidor em que vocé instalou o Servidor Unico ou o Servigo de
Gerenciamento do ZENworks Endpoint. Esse nome é o nome NETBIOS ou FQDN (nome
completo do dominio) do servidor que estd executando o componente Servico de
Gerenciamento do ZENworks Endpoint. Depois de inserir o nome, clique em Avangar.

11 Clique em Instalar para iniciar a instalagdo.
12 Apos a instalagdo do software, reinicie a maquina ao ser solicitado.

Para obter uma lista dos recursos que ndo estdao disponiveis no Cliente 4.0 para Vista, consulte
Secdo 10.4, “Recursos ndo suportados no Endpoint Security Client 4.0” na pagina 74.

10.2 Instalacao MSI

Esse procedimento cria um pacote MSI para o Endpoint Security Client 4.0. Esse pacote ¢ usado por
um administrador do sistema para publicar a instalagdo para um grupo de usuarios por meio de uma
politica do Active Directory ou de outros métodos de distribui¢ao de software.

¢ Secdo 10.2.1, “Usando o programa de instalagdo master” na pagina 70

*

Secdo 10.2.2, “Usando o arquivo Setup.exe” na pagina 70

*

Secdo 10.2.3, “Concluindo a instalagdo” na pagina 71

*

Secdo 10.2.4, “Variaveis de linha de comando” na pagina 72

*

Secdo 10.2.5, “Distribuindo uma politica com o pacote MSI” na pagina 73

10.2.1 Usando o programa de instalagcao master

Se vocé estiver executando a instalacdo a partir do CD ou do programa de instalagdo master ISO e
ndo pretender executar nenhuma variavel de linha de comando:

1 Insira o CD e aguarde o programa de instalagdo master ser iniciado.
2 Clique em Instalagdo do Produto.

3 Clique em Security Client.

4 Clique em Criar Pacote MSI do ZSC.

5 Continue em Sec¢ao 10.2.3, “Concluindo a instala¢do” na pagina 71.

10.2.2 Usando o arquivo Setup.exe

Se estiver usando apenas o arquivo setup . exe para instalacdo:

1 Clique o botdo direito do mouse no arquivo setup.exe.

O executavel pode ser encontrado no CD, em D: \ESM32\ ZSC.
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2 Selecione Criar Atalho.
3 Clique o botao direito do mouse no atalho e, em seguida, clique em Propriedades.

4 No final do campo Destino, depois das aspas, pressione a barra de espago uma vez para inserir
um espago e digite /a.

Por exemplo: "C: \Documents and Settings\euser\Desktop\CL-Release-
3.2.455\setup.exe" /a

Ha diversas variaveis de linha de comando disponiveis para a instalagdo MSI. Consulte
Secdo 9.2.1, “Variaveis de linha de comando” na pagina 64 para obter mais detalhes.

5 Clique em OK.
6 Clique duas vezes no atalho para iniciar o programa de instalagdo MSI.

7 Continue em Se¢do 10.2.3, “Concluindo a instalagdo” na pagina 71.

10.2.3 Concluindo a instalagao

Conclua Usando o programa de instalagao master ou Usando o arquivo Setup.exe e, em seguida, use
este procedimento para finalizar a instalagdo do cliente.
1 Clique em AVANCAR na tela de boas-vindas para continuar.

2 Selecione Requer uma senha de desinstalagdo (recomendavel) e digite a senha. Clique em
Avangar.

Observa o: Se desinstalar o Endpoint Security Client por meio de um pacote MSI, vocé
devera especificar a senha de desinstalagdo usando as propriedade do MSI. (Consulte Tabela
10-1 na pagina 72.)

3 Selecione um tipo de politica (uma Politica Baseada em Usudrio, em que cada usuario possui
uma politica individual, ou uma Politica Baseada em Computador, em que uma tnica politica é
utilizada para todos os usuarios). Clique em Avancar.

Observa o: Selecione Politica Baseada em Usuario se sua rede utilizar o eDirectory como
Servigo de Diretdrio. O eDirectory ndo suporta politicas baseadas em computador.

4 Selecione o modo de recebimento das politicas — gerenciadas por meio de servidores ESM
para clientes gerenciados ou recuperadas localmente para uma configuragdo ndo gerenciada
(independente).

5 (Opcional) Se tiver selecionado Gerenciado por servidores do ESM na Etapa 4:

+ O nome do servidor inserido deve ser igual ao nome de “Emitido para” fornecido no
certificado raiz confiavel usado no servidor em que vocé instalou o Servidor Unico ou o
Servigo de Gerenciamento do ZENworks Endpoint. Esse nome ¢ o nome NETBIOS ou
FQDN (nome completo do dominio) do servidor que esta executando o componente
Servigo de Gerenciamento do ZENworks Endpoint.

6 (Opcional) Se desejar ser notificado caso ocorram falhas na instalagdo, especifique um
endereco de e-mail no campo fornecido.

7 Especifique o local de rede em que deseja criar a imagem MSI ou clique no botdo Mudar para
procurar e selecionar o local.
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| 4 ZENworks Security Client - InstallShield Wizarc

Localizacdo de rede Erndpuing Sy MARREE
Espedfigue uma localizacdo de rede para a imagem de servidor do produto.
Informe a localizacio de rede ou dique em Alterar para procurar uma localizago. Clique

em Instalar para criar uma imagem de servidor do ZENworks Security Client na localizacdo
de rede espedficada ou dique em Cancelar para sair do assistente de Instalacdo.

Localizacdo de rede:

iH:'\

< Voltar |[ Instalar ] | Cancelar

8 Clique em Instalar para criar a imagem MSI. Clique em Concluir para fechar o programa de

instalagdo.

9 Procure o local onde a imagem MSI foi criada e abra a pasta \Arquivos de
Programas\Novell ZENworks\Endpoint Security Client\.

10 Copie o certificado SSL do Servigo de Gerenciamento (ESM-MS . cer ou o certificado
corporativo) e a chave de licenca da Novell para essa pasta, substituindo os arquivos padrao de

0 KB existentes na pasta.

O certificado SSL do ESM-MS esta disponivel na pasta ZENworks Endpoint Security
Management Setup Files. A chave de licenga é enviada separadamente por e-mail. Se
estiver usando a avaliagdo de 60 dias, voc€ ndo precisara de nenhuma chave de licenca.

10.2.4 Variaveis de linha de comando

Ha opg¢des de variaveis de linha de comando disponiveis para instalagdes MSI. Essas variaveis
devem ser definidas no atalho do executavel configurado para ser executado no modo de
administrador. Para usar uma variavel, a seguinte linha de comando deve ser digitada no atalho MSI:

“...\setup.exe” /a /V"variaveis". Digite qualquer um dos comandos a seguir entre

aspas. Separe diversas variaveis com um Unico espago.

As seguintes variaveis de linha de comando estio disponiveis:

Tabela 10-1 Variaveis de linha de comando

Variavel de linha de

Descrigao
comando ¢

Notas

/gn Instalagéo silenciosa.
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Variavel de linha de
comando

Descrigao

Notas

SESMSG=1

STRBR=ReallySuppress

STUPGRADE=1

STUNINSTALL=1

STUIP="a senha”

STNMS="Nome do MS”

POLICYTYPE=1

POLICYTYPE=2

STVA="Nome do
adaptador”

/L*v c:\log.txt

Mostra ao usuario final uma
mensagem informando que a
criptografia dos arquivos localizados
em “Safe Harbors” ndo podera ser
removida automaticamente se uma
Politica de Criptografia for
implantada.

Nenhuma reinicializagao apos
conclusao da instalacéo.

Faz upgrade do Endpoint Security
Client 4.0.

Desinstala o Endpoint Security Client
4.0.
Desinstalar com senha

Muda o nome do Servigo de
Gerenciamento.

Muda o Endpoint Security Client 4.0
para politicas baseadas em maquina.

Muda o Endpoint Security Client 4.0
para politicas baseadas em usuério.

Adiciona um adaptador virtual.

Ativa o registro.

Para tornar a desinstalagao
“silenciosa”, o valor padrédo é 0 (ndo
exibir mensagens).

O uso obrigatério de seguranga e a
autodefesa do cliente so estaréo
completamente funcionais depois
que a primeira reinicializagao for
realizada.

Faz upgrade do Endpoint Security
Client 4.0.

Desinstala o Endpoint Security Client
4.0.

Use essa variavel quando uma senha
de desinstalagéo estiver ativa.

Muda o nome do Servigo de
Gerenciamento do Endpoint Security
Client 4.0.

Muda os Endpoint Security Clients
instalados por MSI para aceitar
politicas baseadas em maquina em
vez de politicas baseadas em
usuario.

Muda os Clientes ZENworks Security
4.0 para Vista instalados pelo MSI
para aceitar politicas baseadas em
usuario em vez de politicas baseadas
em maquina.

Ativa o controle de politicas sobre um
adaptador virtual.

Ativa o registro na instalagdo. Se ndo
usar essa variavel, vocé devera
utilizar as ferramentas de Diagndstico
do Endpoint Security Client para
fazer o registro.

10.2.5 Distribuindo uma politica com o pacote MSI

A politica padrao fornecida na instalagdo MSI pode ser substituida por uma politica configurada
pela empresa. Para aplicar uma politica especifica com a imagem MSI:

1 Crie uma politica para ser distribuida a todos os usuarios por meio do Console de
Gerenciamento. (Consulte o Guia de Administra¢do do ZENworks Endpoint Security
Management para obter detalhes sobre Cria¢do de Politica.)

Instalagao do ZENworks Endpoint Security Client 4.0

73



Exporte a politica e renomeie-a como policy. sen.

Todas as politicas distribuidas dessa maneira (ndo gerenciadas) devem ser denominadas
policy.sen para que o Endpoint Security Client 4.0 as aceite. As politicas que ndo forem
denominadas policy.sen nao serdo implementadas pelo Endpoint Security Client 4.0.

Abra a pasta para a qual a politica foi exportada e copie os arquivos policy.sene
setup.sen.

Procure a imagem MSI criada e abra a pasta \Arquivos de Programas\Novell
ZENworks\Endpoint Security Client\.

Cole os arquivos policy.sen e setup. sen na pasta. Isso substituira os arquivos
policy.sene setup.sen padrio.

10.3 Executando o Endpoint Security Client 4.0

O Endpoint Security Client 4.0 é executado automaticamente na inicializagao do sistema. Para obter
mais informagdes sobre o Endpoint Security Client 4.0, consulte o Guia do Usudario do ZENworks
Endpoint Security Client 4.0.

O Guia do Usuario pode ser distribuido a todos os usudrios para ajudé-los a compreender melhor o
funcionamento de seu novo software de seguranca de ponto de extremidade.

10.4 Recursos nao suportados no Endpoint
Security Client 4.0

Estes sdo alguns dos recursos ndo suportados ou parcialmente suportados no Endpoint Security
Client 4.0:

*

*

Autodefesa do cliente.

Suporte a modems.

Criagao de scripts.

Alteragdao manual de firewalls em um local.

Exibicao de varios firewalls em um local. Apenas o firewall padrio esta disponivel.
Regras de integridade.

Bloqueio de aplicativos.

As informacdes de icone da area de notificagdo, exibidas quando o usuario passa o mouse sobre
o0 icone, sofreram mudancgas. Agora, o icone s6 mostra informagdes sobre Politica e
Localizacao.

Conectividade USB.

Gerenciamento de chave Wi-Fi.

As conexdes com fio ndo tém mais valor que as conexdes sem fio.
Atualizagoes do Endpoint Security Client (por politica).

Tempo de espera de autenticagdo da VPN.

Reproducao automatica para controle de dispositivo de armazenamento.

Entradas do catalogo telefonico no ambiente de rede.
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Instalagao nao gerenciada do
ZENworks Endpoint Security
Management

Uma empresa pode executar o ZENworks® Security Client e o Console de Gerenciamento de modo
ndo gerenciado (sem conexdao com o Servigo de Distribui¢do de Politica ou com o Servigo de
Gerenciamento). Isso estd disponivel como uma opcéao de instalagdo, destinada principalmente para
a configuracdo de avalia¢des simples. Essa opgao também ¢ ideal para empresas com pouco ou
nenhum espacgo de servidor, ou com necessidades basicas de seguranga. Entretanto, atualizacdes
rapidas de politica e Gerador de Relatorios de Conformidade ndo estdo disponiveis nessa
configuragio.

11.1 Instalagcao do Endpoint Security Client nao
gerenciado

Para instalar um Endpoint Security Client ndo gerenciado, siga as instrugdes contidas no Capitulo 9,
“Instalagdo do Endpoint Security Client 3.5 na pagina 59 e selecione a op¢ao Ndo Conectado a
Servidores do ZENworks Endpoint Security Management (politicas recebidas como arquivos). O
programa da instalacdo ignora as perguntas relacionadas aos nomes dos servidores e instala o
Endpoint Security Client nessa maquina (também ¢ possivel criar um pacote MSI para um Endpoint
Security Client Nao Gerenciado).

Figura 11-1 Selecione "Ndo Conectado a Servidores do ZENworks Endpoint Security Management"

75/ ZENworks Security Client - InstallShield Wizard
=

Gerenciado centralmente ou ndo gerenciado? 1.

Lpliny
O ZEMworks Security Client sera gerenciado centralmente {obtém polticas de um
servidor) ou ndo gerendado (importa politicas de arquivos)?

Selecione “"M&o conectado a servidores ESM” se estiver recebendo suas politicas
localmente {importando as politicas de arquivos),

() Gerenciado por servidores do ESM

7y Mao conectadn a servidores ESM (politicas recebidas como
= Grauivas)

< Yalkar " Avancar = ] [ Cancelar

11.2 Console de Gerenciamento Independente

Essa configuragdo permite que um Console de Gerenciamento do ZENworks Endpoint Security
Management seja instalado e crie politicas sem estabelecer uma conexao com um Servigo de
Gerenciamento externo nem distribuir politicas por meio do Servigo de Distribuigdo de Politica.
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Selecione Instalagdo do Console de Gerenciamento Independente no menu Programa de Instalacao
Master e siga as instru¢des no Capitulo 7, “Executando a instalagdo do Console de Gerenciamento”
na pagina 43 para a instalagéo.

No inicio do processo, um banco de dados SQL ¢ instalado (se houver um na maquina, o programa
de instalag@o configurara os bancos de dados apropriados). Depois que o banco de dados ¢ instalado,
o processo de instalagdo ¢ interrompido. Reinicie a maquina para ativar o banco de dados SQL.
Apos a reinicializagdo, ative a instalacdo novamente para continuar.

A maioria das funcionalidades de politica esta disponivel para implanta¢do, com exce¢do do
Gerador de Relatorios. Todos os arquivos de politica exportados devem ser distribuidos para o
diretorio \Arquivos de Programas\Novell\ZENworks Security Client\ do
Endpoint Security Client.

11.3 Distribuindo politicas nao gerenciadas

Para distribuir politicas ndo gerenciadas:

1 Localize e copie em uma pasta separada o arquivo setup . sen do Console de
Gerenciamento.

O arquivo setup.sen ¢é gerado durante a instalagdo do Console de Gerenciamento e
colocado no diretério \Arquivos de Programas\Novell\Console de
Gerenciamento do ESM\.

2 Crie uma politica no Console de Gerenciamento (para obter mais informagdes, consulte o Guia
de Administragdo do ZENworks Endpoint Security Management).

3 Use o comando Export para exportar a politica para a mesma pasta que contém o arquivo
setup. sen. Todas as politicas distribuidas devem ser denominadas policy. sen para que
o Endpoint Security Client as aceite.

4 Distribua os arquivos policy.sen e setup. sen. Esses arquivos devem ser copiados no
diretorio \Arquivos de Programas\Novell\ZENworks Security Client\ de
todos os clientes ndo gerenciados.

O arquivo setup . sen s6 precisa ser copiado para os dispositivos ndo gerenciados uma vez,
com a primeira politica. Depois disso, somente as novas politicas precisam ser distribuidas.

Se um Endpoint Security Client Nao Gerenciado for instalado na mesma maquina que o Console de
Gerenciamento Independente, o arquivo setup . sen também devera ser copiado no diretorio
\Arquivos de Programas\Novell\ZENworks Security Client. Se o Endpoint
Security Client Nao Gerenciado for instalado na maquina ap6s o Editor Independente, o arquivo
devera ser transferido manualmente, conforme descrito acima.

Se vocé clicar no botdo Publicar, a politica serd publicada imediatamente para o Endpoint Security
Client ndo gerenciado dessa maquina. Para fornecer politicas a varios usuarios ndo gerenciados, use
o recurso Export, conforme descrito acima.
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Atualizacoes da documentacao

Esta secdao contém informagdes sobre as mudangas do conteudo da documentagao feitas neste Guia
de Instalag¢do do Novell ZENworks Endpoint Security Management ap6s o langamento inicial para a
versdo 3.5. As mudangas estdo listadas de acordo com a data de publicacao.

A documentagdo deste produto ¢ fornecida na Web em dois formatos: HTML e PDF. Ambos os
formatos estdo atualizados com relagdo as mudancas listadas nesta segdo.

Para vocé saber se uma copia da documentagdo em PDF usada ¢ a mais recente, verifique a data de
publicacdo na pagina do titulo do documento em PDF.

A documentagdo foi atualizada nas seguintes datas:

¢ Secdo A.1, “5 de janeiro de 2009” na pagina 77

A.1 5 de janeiro de 2009

Foram feitas atualizacdes nas seguintes secdes:

Local Atualizagao

Todas as secbes O nome do cliente mudou em todo o guia. Oficialmente, ele agora &
chamado de Novell ZENworks Endpoint Security Client. Em seus
respectivos capitulos, os clientes sdo chamados Endpoint Security Client
3.5 (para Windows XP) e Endpoint Security Client 4.0 (para Windows

Vista).
Secéo 1.1, “Requisitos do Requisitos do sistema adicionais para o novo cliente Vista e o Console de
sistema” na pagina 10 Gerenciamento independente.
Capitulo 9, “Instalagdo do Informagdes adicionais e mudanga de nome indicando que o Endpoint
Endpoint Security Client 3.5” Security Client 3.5 é para Windows XP.
na pagina 59

Capitulo 10, “Instalagédo do  Capitulo adicional sobre o Endpoint Security Client 4.0 (para Windows
ZENworks Endpoint Security Vista).
Client 4.0” na pagina 67
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