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1 Visao geral

Os problemas incluidos neste documento foram identificados no Cliente Novell® ZENworks®
Endpoint Security Management 4.0 para Vista, que ¢ uma versao cliente que suporta o Microsoft”
Windows” Vista” com Support Pack 1 em execu¢do no modo de 32 bits ou o Windows Server 2008
em execug¢do no modo de 32 bits.

¢ Para instalar o Cliente ZENworks Endpoint Security Management 4.0 para Vista, consulte o
Guia do Usudrio do Cliente ZENworks Endpoint Security Management 4.0.

O ZENworks Endpoint Security Management 3.5 com Cliente 4.0 para Vista usa o ZENworks
Endpoint Security Management 3.5 Server e o Console de Gerenciamento. Agora vocé pode
gerenciar o Windows XP com o cliente 3.5 ¢ 0 Windows Vista com o cliente 4.0.

¢ Para obter as instru¢des de instalacdo do ZENworks Endpoint Security Management 3.5
Server, consulte o Guia de Instalagdo do ZENworks Endpoint Security Management.

¢ Para conhecer as tarefas administrativas do ZENworks Endpoint Security Management 3.5,
consulte o Guia de Administra¢do do ZENworks Endpoint Security Management.

2 Problemas conhecidos

Esta secdo contém informagodes sobre os problemas que podem ocorrer no ZENworks Endpoint
Security Management 3.5 com Cliente 4.0 para Vista.

¢ Secdo 2.1, “ZENworks Endpoint Security Cliente 4.0 para Vista” na pagina 2

+ Secdo 2.2, “Instalacdo” na pagina 3

¢ Secdo 2.3, “Controlando hardware de comunica¢@o” na pagina 4

¢ Secdo 2.4, “Criptografia de dados e desempenho” na pagina 4

¢ Secdo 2.5, “Firewalls” na pagina 5

* Secdo 2.6, “Tradugao” na pagina 5

¢ Secdo 2.7, “Ambientes de rede” na pagina 5

+ Secdo 2.8, “Dispositivos de armazenamento” na pagina 6

¢ Secdo 2.9, “Conexdes VPN na pagina 6
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2.1 ZENworks Endpoint Security Cliente 4.0 para Vista

Esta secdo contém informagdes sobre os problemas que podem ocorrer quando vocé usa o
ZENworks Endpoint Security 4.0 Client em um dispositivo gerenciado com Windows Vista.

+ “Recursos nao suportados no Cliente ZENworks Endpoint Security Management 4.0 para
Vista” na pagina 2

* “O firewall do Vista ndo ¢ desabilitado” na pagina 2

+ “Informagdes incorretas na caixa de didlogo Criptografia” na pagina 3

+ “Depois de instalar o ZENworks Security 4.0 Client para Vista, o usuario ¢ solicitado a efetuar
login no cliente” na pagina 3

2.1.1 Recursos nao suportados no Cliente ZENworks Endpoint Security
Management 4.0 para Vista

Estes sdo alguns dos recursos nao suportados ou parcialmente suportados no Cliente ZENworks
Endpoint Security Management 4.0 para Vista:

+ Autodefesa do cliente.

¢ Suporte a modems.

¢ Criagao de scripts.

¢ Alteragdo manual de firewalls em um local.

+ Exibi¢do de varios firewalls em um local. Apenas o firewall padrao esta disponivel.

+ Regras de integridade.

+ Bloqueio de aplicativos.

+ As informagdes do icone da bandeja do sistema exibidas quando o usudrio passa o mouse sobre
o icone foram alteradas. Agora, o icone s6 mostra informagdes sobre Politica e Localizagao.

¢ Conectividade USB.

¢ Gerenciamento de chave Wi-Fi.

+ As conexdes com fio ndo t&ém mais valor que as conexdes sem fio.

+ Atualizagdes do ZENworks Security Client (por politica).

¢ Tempo de espera de autenticagdo de VPN.

+ Reprodugdo automatica para controle de dispositivo de armazenamento.

+ Entradas do catdlogo telefonico no ambiente de rede.

2.1.2 O firewall do Vista nao é desabilitado

O Cliente ZENworks Endpoint Security Management 4.0 para Vista ndo desabilita as configuracdes
de firewall do Windows Vista. E recomendavel usar o firewall do ZENworks Endpoint Security
Management ou o Vista nativo, ndo os dois. Para desabilitar o firewall do Vista, use as politicas GPO
ou simplesmente defina-o como “Tudo Aberto”. Consulte o TID #7002061 no Site de Suporte da
Novell (http://www.novell.com/support/microsites/microsite.do).
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2.1.3 Informagoes incorretas na caixa de dialogo Criptografia

Quando a politica de criptografia é usada, a caixa de didlogo de cliente de criptografia inicialmente
ndo exibe informagdes corretas sobre as pastas Safe Harbor na politica. Isso ocorre devido a uma
alteragdo de localizagdo. A caixa exibe as informagdes incorretas por aproximadamente dois
minutos. Enquanto isso, a criptografia funciona corretamente; apenas a exibigo ¢ incorreta.

Ap6s a sincronizacdo do cliente, as informagdes passam a ser exibidas corretamente. Consulte o TID
#7002060 no Site de Suporte da Novell (http://www.novell.com/support/microsites/microsite.do).

2.1.4 Depois de instalar o ZENworks Security 4.0 Client para Vista, o usuario é
solicitado a efetuar login no cliente

Talvez os usuarios sejam solicitados a fornecer credenciais para efetuar login no ZENworks
Endpoint Security Management Server. Isso s6 acontece uma vez apos a instalagdo do ZENworks
Endpoint Security 4.0 Client para Vista. As causas sdo as seguintes:

+ O servidor back-end est4d no Novell eDirectory.

¢ O usuario efetua login localmente no computador e ndo pelo dominio.

¢ O usuario efetua login por meio do NetWare®, ndo do Microsoft Windows.

¢ O administrador ndo definiu o contexto de pesquisa corretamente na configuragdo dos
Diretorios de Autenticagdo da infra-estrutura de modo a incluir containers no local onde o
usuario ou o computador reside.

¢ O SID do computador ou do usuario ndo ¢ mais valido e ¢ necessario criar um novo.

¢ Vocé esta usando os Servigos de Diretorio para Windows em vez de se comunicar diretamente
. . . £
com o eDirectory ou com o Active Directory .

¢ O ZENworks Configuration Management Client usa o recurso DLU (Usuéario Local Dindmico)
com o Usudrio Volatil habilitado.

Observa o: Se mais de um usuario do eDirectory efetuar login em uma maquina com a mesma
conta de usuario de administrador local, todos os usuarios receberdo a mesma politica. Cada
usuario do eDirectory deve ter sua propria conta de usuario local.

2.2 Instalagao

O Novell ZENworks Endpoint Security Management 3.5 com Cliente 4.0 para Vista ¢ a versdo
cliente que suporta o Microsoft Vista Support Pack 1 em execugdo no modo de 32 bits. Esta secdo
contém informagdes sobre os problemas que podem ocorrer quando vocé instala o ZENworks
Endpoint Security Management 4.0 para Vista.

* “Agora o Windows Server 2008 ¢ suportado no modo de 32 bits” na pagina 3
¢ “O sistema operacional Windows Vista de 64 bits nao ¢ suportado” na pagina 4
2.2.1 Agora o Windows Server 2008 é suportado no modo de 32 bits

Os componentes do Cliente ZENworks Endpoint Security Management 4.0 para Vista suportam o
Microsoft Windows Server 2008 no modo de 32 bits.
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2.2.2 O sistema operacional Windows Vista de 64 bits ndo é suportado

O ZENworks Endpoint Security Management ndo pode ser executado no sistema operacional
Windows Vista de 64 bits. Oferecemos suporte para uma CPU de 64 bits em um OS de 32 bits.

2.3 Controlando hardware de comunicagao

Esta secdo contém informagdes sobre os problemas que podem ocorrer quando vocé usa o
ZENworks Endpoint Security Management 3.5 com Cliente 4.0 para Vista para controlar hardware
de comunicagao.

+ “Dispositivos suportados” na pagina 4

¢ “Determinando se um dispositivo tem suporte” na pagina 4

2.3.1 Dispositivos suportados

A maioria das solugdes Bluetooth” baseadas em Widcom sdo suportadas. Estes sdo alguns dos
dispositivos suportados:

+ Dispositivos que usam o GUID Tipo padrao Microsoft {e0cbf06¢cL-cd8b-4647-
bb8a263b43f01974}

+ Dispositivos que usam o modulo Bluetooth USB Dell” com o GUID Tipo Dell {7240100F-
6512-4548-8418-9EBBSC6A1A94}

+ Dispositivos que usam o modulo Bluetooth HP*/Compaq* com o GUID do Tipo HP
{95C7A0A0L-3094-11D7-A202-00508B9D7D5A}

2.3.2 Determinando se um dispositivo tem suporte

1 Abra o Regedit.

2 Navegue para
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Class.

3 Pesquise as Chaves GUID de tipo listadas em Secédo 2.3.1, “Dispositivos suportados” na
pagina 4. A chave Microsoft deve ter mais de uma subchave para ser valida.

2.4 Criptografia de dados e desempenho

A criptografia de dados so6 ¢ suportada em volumes que “ndo sdo do sistema” e em dispositivos de
armazenamento removiveis. Esta secdo contém informagdes sobre os problemas de desempenho que
podem ocorrer quando vocé usa criptografia de dados no ZENworks Endpoint Security
Management 3.5 com Cliente 4.0 para Vista.

¢ “Copiando pastas para um dispositivo de armazenamento removivel com a criptografia
habilitada” na pagina 5

+ “Aplicativos que gravam diretamente em um RSD criptografado causam problemas de
desempenho” na pagina 5

¢ “Copiando em uma unidade criptografada fixa Safe Harbor varios arquivos de uma unidade
criptografada para RSD” na pagina 5
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2.4.1 Copiando pastas para um dispositivo de armazenamento removivel com a
criptografia habilitada

Quando a criptografia esta habilitada, leva mais tempo copiar pastas que contém varios arquivos e
copiar pastas para um dispositivo de armazenamento removivel (RSD). Por exemplo, em nossos
testes, uma pasta de 38 MB levou de cinco a seis minutos para ser copiada.

2.4.2 Aplicativos que gravam diretamente em um RSD criptografado causam
problemas de desempenho

O desempenho da maquina podera ser afetado quando aplicativos gravarem diretamente em um
RSD criptografado (dependendo do tamanho de gravacao do arquivo usado pelo aplicativo).

2.4.3 Copiando em uma unidade criptografada fixa Safe Harbor varios arquivos de
uma unidade criptografada para RSD

Copiar em uma unidade criptografada fixa Safe Harbor varios arquivos de uma unidade

criptografada para RSD pode levar muito tempo.

2.5 Firewalls

Esta secao contém informagdes sobre os problemas que podem ocorrer quando vocé usa um firewall
e o0 ZENworks Endpoint Security Management 3.5 com Cliente 4.0 para Vista.

¢ “Usando portas atribuidas dinamicamente” na pagina 5
¢ “Usando sessoes FTP” na pagina 5
2.5.1 Usando portas atribuidas dinamicamente

Na maioria dos modos, o firewall do ZENworks ndo permite conexdes de entrada com portas
atribuidas dinamicamente. Se um aplicativo exigir uma conexao de entrada, a porta devera ser
estatica e a configuracdo de firewall Open devera ser criada para permitir a conexao de entrada. Se a
conexao de entrada for de um dispositivo remoto conhecido, podera ser usada uma ACL.

2.5.2 Usando sessoes FTP

A configuragdo padrao de firewall All Adaptive (Stateful) nao permite uma sessao FTP ativa; é
necessario usar FTP passivo. Uma boa referéncia com explicagdo sobre diferencas entre FTP ativo e
passivo € o site Slacksite (http://slacksite.com/other/ftp.html).

2.6 Traducgao

Esta secdo contém informagdes sobre os problemas de localizagdo do ZENworks Endpoint Security
Management 3.5 com Cliente 4.0 para Vista.

¢ O cliente sera desinstalado se uma politica de criptografia estiver ativa e a propriedade MSI
estiver definida como (SESMSG=1).

2.7 Ambientes de rede

Esta secdo contém informagdes sobre os problemas que podem ocorrer quando vocé usa o
ZENworks Endpoint Security Management 3.5 com Cliente 4.0 para Vista para gerenciar redes.
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2.7.1 Usando ambientes de rede especificos para adaptadores

Ambientes de rede especificos para adaptadores que se tornam invalidos podem fazer com que o
cliente alterne continuamente entre o local ao qual o ambiente esta atribuido ¢ Desconhecido. Para
evitar esse problema, configure o tipo de adaptador do ambiente de rede como um adaptador
habilitado no local.

2.8 Dispositivos de armazenamento

Esta se¢dao contém informacgdes sobre os problemas que podem ocorrer quando vocé usa o
ZENworks Endpoint Security Management 3.5 com Cliente 4.0 para Vista para gerenciar
dispositivos de armazenamento.

¢ “Controlando dispositivos USB” na pagina 6
¢ “Controlando dispositivos de CD/DVD” na pagina 6
2.8.1 Controlando dispositivos USB

Nem todas as unidades de disco USB tém niimeros de série, alguns niimeros de série de unidades de
disco dependem da combinag@o entre porta e unidade e alguns ndo sdo exclusivos. A maioria das
unidades USB possui um niimero que parece ser um numero de série exclusivo.

2.8.2 Controlando dispositivos de CD/DVD

Se um dispositivo de gravagdo de CD/DVD for adicionado depois da instalacdo do ZENworks
Security Client, politicas que especifiquem Somente Leitura para esse dispositivo ndo serdo

. A . . .ok *
aplicadas se vocé estiver usando software de terceiros como o Roxio ou o Nero .

Também podera ocorrer conflito se as politicas GPO tentarem controlar o dispositivo de gravacao de
CD/DVD; portanto, use apenas um método para controlar dispositivos. Isso também se aplica a
controladores de unidades de disquete.

2.9 Conexoes VPN

Esta secdo contém informagdes sobre os problemas que podem ocorrer quando vocé usa o
ZENworks Endpoint Security Management 3.5 com Cliente 4.0 para Vista para gerenciar conexdes
VPN.

2.9.1 Definindo configuracoes de VPN

¢ O ZENworks Endpoint Security Management ndo oferece suporte para o uso de um split tunnel
durante a defini¢do de configura¢des de VPN.

¢ O ZENworks Endpoint Security Management nio adiciona automaticamente o IP de VPN a
ACL do firewall. Vocé deve adiciond-lo manualmente ao firewall do local “Switch VPN Para”.

3 Convencoes da documentacao

Nesta documentagdo, o simbolo maior que (>) ¢ utilizado para separar agdes dentro de uma etapa e
itens em um caminho de referéncia cruzada.

Um simbolo de marca registrada (®, ™ etc.) indica uma marca registrada da Novell; um asterisco (*)
indica uma marca registrada de terceiros
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4 Informacgoes Legais

A Novell, Inc. ndo faz representagdes ou garantias com relagdo ao contetido ou uso desta
documentagdo, e, particularmente, ndo se responsabiliza por quaisquer garantias expressas ou
implicitas de adequacdo comercial ou adequagdo a qualquer finalidade especifica. Além disso, a
Novell, Inc. reserva-se o direito de revisar esta publicagdo e fazer mudangas em seu conteudo, a
qualquer momento, sem a obrigacgdo de notificar qualquer pessoa ou entidade de tais revisdes ou
mudangas.

A Novell, Inc. ndo faz ainda declaragdes ou garantias com relagdo a qualquer software e,
particularmente, ndo se responsabiliza por quaisquer garantias expressas ou implicitas de adequagéo
comercial ou adequagdo a qualquer finalidade especifica. Além disso, a Novell, Inc. reserva-se o
direito de fazer mudancas em qualquer uma ou todas as partes do software da Novell, a qualquer
momento, sem a obrigagdo de notificar qualquer pessoa ou entidade de tais mudangas.

Quaisquer informagdes técnicas ou sobre produtos fornecidas de acordo com este Contrato estdo
sujeitas aos controles de exportagdo dos EUA e as leis comerciais de outros paises. Vocé concorda
em obedecer a todos os regulamentos de controle de exportacdo e em adquirir quaisquer licengas ou
classificagdes necessarias para exportar, reexportar ou importar produtos. Vocé concorda em néo
exportar nem reexportar para entidades que constam nas listas de exclusdo de exportagdo atual dos
EUA ou para qualquer pais embargado ou terrorista conforme especificado nas leis de exportagéo
dos EUA. Vocé concorda em nao usar produtos para fins proibidos relacionados a armas nucleares,
bioldgicas e quimicas ou misseis. Consulte a pagina da Web Novell International Trade Services
(http://www.novell.com/info/exports/) para obter mais informagdes sobre a exportacdo de software
da Novell. A Novell ndo se responsabiliza pela falha em obter as aprovacdes necessarias para
exportacao.

Copyright © 2007-2008 Novell, Inc. Todos os direitos reservados. Nenhuma parte desta publicacdo
podera ser reproduzida, fotocopiada, armazenada em um sistema de recuperagdo ou transmitida sem
0 consentimento expresso por escrito do editor.

A Novell, Inc. tem direitos de propriedade intelectual relacionados a tecnologia incorporada no
produto descrito neste documento. Especificamente e sem limitagdes, esses direitos de propriedade
intelectual podem incluir uma ou mais das patentes dos E.U.A. listadas na pagina de patentes legais
da Novell na Web (http://www.novell.com/company/legal/patents/) e uma ou mais patentes
adicionais ou aplicativos de patentes pendentes nos E.U.A. e em outros paises.

Para as marcas registradas da Novel, consulte a lista de marcas registradas e marcas de servigo da
Novell (http://www.novell.com/company/legal/trademarks/tmlist.html).

Todas as marcas registradas de terceiros pertencem aos seus respectivos proprietarios.
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